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Rzeczywistosc i swiat, w ktérym funkcjonujemy, staja sie cyfrowe. Przynosi to olbrzymie korzysci, ale i powazne
wyzwania, wérdd ktorych najwiekszy ciezar gatunkowy ma kwestia zapewniania cyberbezpieczenstwa.

Analiza umieszczona w tej broszurze poswiecona jest pozycjonowaniu cyberbezpieczenstwa oraz istniejacych systemow
opisywania kompetencji i wymogdéw w tym zakresie. Kierujemy ja do liderek i lideréw gospodarczych, w tym branzy
cyfrowej i cyberbezpieczenstwa. Chcielibysmy, aby pomogta nada¢ odpowiednia dynamike dyskusji o aktualnych

i przysztych wyzwaniach cyberbezpieczenstwa i przyspieszyta uzyskanie konsensusu w tej sprawie. Adresatami sg tez
autorzy programoéw edukacyjnych ukierunkowanych na ksztatcenie specjalistek i specjalistéw cyberbezpieczenstwa.
Podkreslamy przy tym koniecznos¢ nieustannego obserwowania kierunkéw ewolucji tej dziedziny i uwzgledniania zmian
w programach edukacyjnych.

Podsumowaniem analizy jest zbior rekomendacji, ktére wraz z opisem podstaw budowania systemow
cyberbezpieczenstwa w przedsiebiorstwach i organizacjach zostaty wykorzystane w osobnym poradniku
cyberbezpieczenstwa. To opracowanie kierujemy do doradcéw edukacyjnych, uczestnikéw i uczestniczek programoéw
szkoleniowych w zakresie cyberbezpieczenstwa, do matych, srednich i wiekszych firm oraz organizacji mierzacych

sie z szybko rosnaca liczba cyberzagrozen. Staramy sie tez przygotowac srodowisko biznesowe na koniecznos¢
dostosowania ich organizacji do nadchodzacych zmian legislacyjnych dotyczacych cyberbezpieczenstwa.
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ANALIZA SYSTEMOW
OPISU KOMPETENCJI
| WYMAGAN W ZAKRESIE
CYBERBEZPIECZENSTWA

WSTEP

W wiekszosci proceséw gospodarczych i spotecznych,

w ktérych maja udziat narzedzia informatyczne, wyktad-
niczo ro$nie rola cyberbezpieczenstwa. Trwa wiasnie
pospieszna cyfryzacja przedsiebiorstw, cyfryzacja ustug
publicznych, cyfryzacja interakgji firm z ich klientami.
Dochodzi do tego cyfryzacja interakgji spotecznych, wy-
razajaca sie powszechnym wykorzystaniem mediéw spo-
tecznosciowych i komercyjnych mediéw cyfrowych.

Dodatkowe wzmocnienie wagi tej tematyki ma swe zrédto
W rosnacym zaangazowaniu narzedzi cyfrowych w sferze
militarnej oraz wykorzystaniu ich przez niektére rzady do
prowadzenia hybrydowych wojen cybernetycznych.

Zapewnianie cyberbezpieczeristwa ma zaréwno charak-
ter prewencyjny, jak i jest konieczne ze wzgledu na ro-
snaca skale atakéw cybernetycznych iich koszty. Wedtug
danych Komisji Europejskiej, publikowanych we wstepie
uzasadniajgcym wprowadzenie regulacji Cyber Resilience
Act, ,sprzet i oprogramowanie coraz czesciej padaja ce-
lem udanych cyberatakow, ktore w 2021 r. spowodowaty
globalne straty w wysokosci szacowanej na 5,5 bilionéw
EUR™. Warto zaznaczy¢, Ze nie jest to btad thtumaczenia,
w angielskiej wersji dokumentdéw figuruje bowiem kwota
5,5 tryliona euro. Zatem Swiatowe straty powodowane
atakami cybernetycznymi sg wieksze niz roczne PKB Nie-
miec, ktdre zbliza sie do kwoty 4 bln euro.

Skala tych wyzwan i zagrozenia z nimi powigzane beda
jedynie rosnac z racji rozwoju technologii, ktére moga by¢
wykorzystywane zaréwno do zwiekszenia bezpieczenstwa
cybernetycznego, jak i przez cyberprzestepcéw i wrogie
panstwa. Zwifaszcza narzedzia oparte na sztucznej inte-
ligencji moga znaczaco zwiekszy¢ rozmiar zagrozen, ich
strukture i zZtozonos¢.

Wedtug Midyear Cybersecurity Report 2023 firmy Trend
Micro ,Wirtualni przestepcy uzywaja obecnie klonowania

gtosu, jackingu SIM, modeli ChatGPT w celu analizowania
sieci spotecznosciowych i identyfikowania podatnosci po-
tencjalnych ofiar (SNAP). ChatGPT i inne narzedzia Al po-
magaja tworzyc¢ systemy automatycznego gromadzenia
informacji w celu identyfikacji grup docelowych atakéw.
Wychwytuja wrazliwe zachowania, profilujg je wedtug
oczekiwanej przez przestepcéw skali zyskow, aby zaata-
kowac ofiary (znane réwniez jako ,grube ryby”) w atakach
harpoon whaling, romance scams lub nakfaniajg ich do
fatszywych inwestycji w kryptowaluty (pig butchering).
Systemy LLM (Large Language Models) sa réwniez wyko-
rzystywane do generowania ztosliwego kodu wykorzysty-
wanego w atakach cybernetycznych”.

Interesariuszy systeméw cyberbezpieczehstwa mozna

podzieli¢ na trzy grupy. Naleza do nich: struktury pan-

stwowe, przedsiebiorstwa i organizacje spoteczne oraz
obywatelki i obywatele.

Najwazniejsze powody koniecznosci zapewniania pan-
stwu ochrony przed zagrozeniami cybernetycznymi:

Ochrona narodowej infrastruktury krytycznej. Wiele
kluczowych sektoréw, takich jak energetyka, transport,
zdrowie czy finanse, opiera sie na systemach informatycz-
nych. Ataki na nie moga prowadzi¢ do bardzo powaznych
zaktocen w funkcjonowaniu panistwa i spoteczenstwa.

Obrona przed cyberwojna. W obecnych czasach wrogie
panstwa moga prowadzic¢ ataki cybernetyczne nainne
panstwa w celach politycznych lub militarnych. Skutecz-
na obrona przed takimi dziataniami jest kluczowa dla
utrzymania bezpieczenstwa i suwerennosci panstwa oraz
niezaktéconego funkcjonowania instytucji panstwowych
i procedur demokratycznych.

Ochrona informacji rzadowych. Kazde panstwo prze-
chowuje wiele wrazliwych informacji, od danych osobo-

1) Whiosek w sprawie horyzontalnych wymogow cyberbezpieczeristwa w odniesieniu do produktdw z elementami cyfrowymi i zmieniajace rozporzadzenie (UE) 2019/1020; Komisja Europejska, wrzesien 2022.




wych obywateli po tajne dokumenty. Ich niedostateczne
zabezpieczenie moze prowadzi¢ do kradziezy tozsamosci,
wykorzystania wrazliwych informacji przeciwko firmom,
organizacjom i obywatelom, szantazu lub innych zagrozen.

Wsrdd najwazniejszych powoddéw koniecznosci zapew-
nienia cyberbezpieczenstwa firmom sa:

Ataki na systemy
informatyczne moga prowadzi¢ do zaktécen w dziatal-
nosci firmy. W skrajnych przypadkach atak DDoS lub ran-
somware moze nawet sparalizowac kluczowe operacje,
prowadzac do powaznych strat finansowych. Wraz z roz-
wojem systemow loT i zwiekszajacym sie usieciowieniem
infrastruktury przemystowej, rosnie zagrozenie atakow
majacych na celu zaktécenia dziatania fizycznej infra-
struktury przedsiebiorstw.

Firmy przechowuja dane
klientéw, pracownikéw oraz wtasne tajemnice handlowe.
Wyciek tych informacji moze prowadzi¢ do utraty zaufa-
nia klientdw, strat finansowych, problemoéw natury praw-
nej oraz szkodd w reputacji.

W wielu branzach
istniejg przepisy dotyczace ochrony danych, jak np. RODO
w Unii Europejskiej. Firmy sg zobowigzane do przestrze-
gania tych regulacji, co ma na celu ochrone praw obywa-
teli. Za lekcewazenie np. przepisow RODO groza dotkliwe
kary finansowe.

Dla obywateli najwazniejsze z kolei sa:

Wspotczesne spote-
czenstwo coraz bardziej polega na technologii. Ataki na
indywidualne urzadzenia lub konta moga prowadzi¢ do
kradziezy tozsamosci oraz naruszenia prywatnosci.
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Bezpieczenstwo finansowe. Cyberprzestepcy czesto do-

konuja kradziezy pieniedzy poprzez oszustwa online lub
ataki na konta bankowe. Obywatele musza chroni¢ swoje
dane finansowe, aby unikng¢ strat finansowych.

Internet stat sie
przestrzenia dla réznego rodzaju przestepstw, takich jak
oszustwa, stalking czy nekanie. Whasciwe praktyki cyber-
bezpieczeristwa pomagaja sie przed tym bronié.

Masowa dezinformacja
wptywa negatywnie na interakcje spoteczne, polaryzuje
spoteczenstwo, zaburza jego funkcjonowanie, prowadzac
do zmanipulowanych dziatan i decyzji jednostek. Dezin-
formacja moze prowadzi¢ do wzrostu konfliktéw spo-
tecznych, spadku zaufania i erozji kapitatu spotecznego,
szerzenia nienawisci. Moze przektadac sie na obnizenie
zdrowia jednostek i catego spoteczenstwa, co widzielismy
w trakcie epidemii COVID-19 jako masowa kampanie an-
tyszczepionkowa. Moze naraza¢ jako$¢ debaty publicznej
i wptywac na procedury demokratyczne, obniza¢ zaufa-
nie do nauki i mediéw.

Podsumowujac, odpowiedzig na te wszystkie zagrozenia
jest wzrost cyberbezpieczenstwa. W miare jak zagrozenia
cybernetyczne ewoluuja, tak samo musza rozwijac sie
srodki obronne, ktére pomoga skutecznie minimalizowa¢
ryzyko i straty.

W tej czesci opracowania skupimy sie na rozwoju kompe-
tencji niezbednych do tworzenia i ptynnego funkcjono-
wania systeméw cyberbezpieczenstwa.

Dotychczasowe dziatania w tym obszarze byly prowadzo-
ne w dwoch kierunkach:

rozwoju specjalistycznych zasobdéw, narzedzi, syste-
moéw i kompetencji

rozwoju podstawowej swiadomosci co do wymagan
cyberbezpieczenstwa.

Takie podejscie miato wiele zalet w poczatkowym okresie
rozwoju systemoéw cyberbezpieczerstwa i w duzym stop-
niu jest obecnie kontynuowane. Do jego mocnych stron
nalezy koncentracja na rozwoju specjalistéw, narzedzi

i systemow; nalezy réwniez docenic wysitki na rzecz roz-
woju podstawowej Swiadomosci szerszych grup uczestni-
koéw interakeji w cyfrowym Swiecie.

Jednak wraz z rozwojem cyfryzacji to podejécie napotyka
wiele ograniczen, ktére wymuszajg jego korekte lub gte-
boka zmiane:

Pojawia sie konieczno$¢ dopasowywania rozwigzan
cyberbezpieczeristwa do wymogéw konkretnych
branz i segmentdw z racji poszerzania cyfryzacji
wystepujacych w nich proceséw biznesowych. Ale
specjalisci branzowi nie otrzymujg wystarczajacego
wsparcia w rozwoju potrzebnych im kompetencji

z zakresu cyberbezpieczenstwa, a zarzady czesci firm
nie traktujg tego wyzwania jako istotnego i spychajg od-
powiedzialnos¢ na barki dziatow cyberbezpieczenstwa.

Konieczno$¢ powszechnosci i spojnosci systeméw
cyberbezpieczenstwa wymaga rozwoju Swiadomosci
zagrozen i poszukiwania nowych rozwigzan, projek-
towania bezpiecznych proceséw w firmach, panstwie
i spoteczenstwie, tworzenia bezpiecznych produktéw
i ustug. Staje sie to rowniez wymogiem prawnym.

Wraz z postepem cyfryzacji wiekszosci proceséw go-
spodarczych i spotecznych zapotrzebowanie na spe-
cjalistow cyberbezpieczenstwa gwattownie wzrosto.

Wszystkie gospodarki mierzg sie z ich niedoborem,
bardzo wysokimi kosztami rekrutacji oraz wymoga-
mi ptacowymi. Systemowa edukacja w tej dziedzinie
na swiecie i w Polsce nie nadaza za potrzebami.

Dodatkowo pogarsza sie jakos¢ pracy specjalistek i
specjalistéw z powodu zbyt duzej liczby obowiazkéw,
wypalenia zawodowego i niedopasowania kompeten-
¢ji do wymagan.

Konieczno$¢ wtaczenia wymagan cyberbezpieczen-
stwa w caty cykl zycia produktéw i ustug wymaga
nowego podejicia do kompetencji wszystkich klu-
czowych uczestnikéw taricucha wartosci odpowie-
dzialnych za projektowanie, tworzenie i produkcje,
sprzedaz, dostawe, integracje, utrzymanie i serwis.

Powyzsze wnioski znajduja wsparcie w licznych analizach
i raportach. Jak wskazuja badania firmy TrendMicro z lat
2021-2022 62 proc. zarzadzajacych przedsiebior-
stwami widzi zapewnianie cyberbezpieczenstwa jako
gtownie lub catkowicie techniczne zagadnienie, a 90
proc. zgodzitoby sie obejs¢ wymagania cyberbezpie-
czenstwa dla realizacji innych celéow biznesowych.

Badania firmy Gartner Drivers of Secure Behavior Survey
z 2022 r. wskazujg, ze 63-69 proc. pracownikéw swia-
domie famigcych wewnetrzne procedury, podejmuje
ryzykowne dziatania zwigzane z zarzagdzaniem hastami,
otwieraniem niezweryfikowanych linkéw i dokumentéw,
uzywaniem niezabezpieczonych i nieautoryzowanych
urzadzen.

W sektorze publicznym mamy prawo spodziewac sie
podobnej percepcji, czego przyktadem jest wyciek infor-
macji z otoczenia premiera rzadu, a sami obywatele maja
ograniczone mozliwosci samodzielnego zapewniania
sobie cyberbezpieczenstwa.



Szacunki przeprowadzone w 2020 r. przez Joint Research
Center Komisji Europejskiej wskazywaty na niedobér 1 min
specjalistek i specjalistéw cyber w krajach EU i prognozo-
waty, Ze na $wiecie w 2021 r. bedzie na tych stanowiskach
3,5 min wakatéw?.

- Agencja Unii Europejskiej ds. Cyberbezpieczen-
stwa — w raporcie Identifying Emerging Cyber Security Thre-
ats and Challenges for 2030° wskazuje brak specjalistow
i zwigzane z tym braki kompetencyjne jako jedno z naj-
wazniejszych dtugoterminowych zagrozen dla cyberbez-
pieczeristwa w Unii Europejskiej.

Serwis National Defence Online wskazat w czerwcu 2023
r., ze w Stanach Zjednoczonych dostepnych jest prawie
700 tys. ofert pracy w dziedzinie cyberbezpieczenstwa.
Z czego wynika, ze ,Stany Zjednoczone nie majg wystar-
czajacej liczby specjalistéw cyberbezpieczenstwa, aby
chroni¢ krajowa infrastrukture krytyczna i sieci federalne
przed zagrozeniami cybernetycznymi™.

Wedtug danych firmy HRK w Polsce, w 2021 r. nieobsa-
dzonych pozostawato 17,5 tys. stanowisk dla specjalistéw

4) JUSTIN
;h‘%\%‘;‘ 06.09.2023

erwca 2023), Naional Defence, https

5) Na rynku brakuje specjalistow od cyberbezpieczeristwa (23 pazdzierika 2022), HRK, https.//hrk.pl/pl/ba

6) JUSTIN: US., ibidem
7) Na rynku brakuje specjalistow od cyberbezpieczeristwa, ibidem

8) The Life and Times of Cybersecurity Professionals 2020 (lipiec 2023) https://www.esg-global.com/esg-issa
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cyberbezpieczenstwa, a firma prognozuje ciggty wzrost
tej liczby?.

Generalnie skala niedoboréw wielokrotnie przewyzsza
podaz specjalistéw i mozliwosci ich edukacji w ramach
obecnych programéw i instytucji edukacyjnych. Niedobo-
ry specjalistow skutkuja wysokimi kosztami dla gospodar-
ki. Serwis National Defence Online wskazuje, ze rekrutacja
specjalistek i specjalistéw cybersecurity trwa o 21 proc.
dtuzej niz innych specjalistéw IT i wigze sie z wysokimi
kosztami®, a w Polsce wedtug HRK,,ponad potowa specja-
listek i specjalistow otrzymywata od rekruteréw jedng do
trzech propozycji oferty pracy w ciggu tygodnia’, ptace

w sektorze wzrosty za$ w ciggu ostatniego roku zaleznie
od specjalizacji od 15 do nawet 30 proc.’.

Sytuacja ta wptywa réwniez negatywnie na jakos¢ pracy spe-
cjalistéw cyberbezpieczenstwa. Wedtug raportu Enterprise
Strategy Group (ESG)? zrealizowanego wspdlnie z Informa-
tion Systems Security Association (ISSA) w 2021 r. 95 proc.
respondentow skarzyto sie na pogorszenie sytuacji w zakresie
zapewniania cyberbezpieczenstwa w firmach. Jako przyczyny
wskazywali wzrost liczby obowiagzkéw obecnego personelu
(62 proc.), wypalenie zawodowe (38 proc.), zatrudnianie spe-
cjalistéow z nizszymi niz potrzebne kwalifikacjami (29 proc.).

Wraz z poszerzaniem i pogtebianiem sie cyfryzacji naste-
puje wzrost stopnia potgczenia roznych systeméw infor-
matycznych, w sktad ktérych wchodzg juz nie tylko syste-
my komputerowe uzywane przez ludzi, lecz takze systemy
taczace obiekty fizycznej infrastruktury. W zwigzku z tym
rosnie skala zagrozen, poniewaz ,wszystko, co jest pota-
czone, moze by¢ zaatakowane” (,everything is connected,
everything can be hacked”). Wielokrotnie zwieksza to skale
zagrozen i wymagania dla zespotéw cyberbezpieczenstwa.

wiedzy/artykuly-eksperckie/na-ryr

u-brakuje-specjalistow-od-cyberbezpieczenstwa [dostep: 06.09.2023

research-report-2020 [dostep: 06.09.2023

Jednoczesnie jasne jest, ze wskutek opisanych wyzej brakéw
kadrowych nie jest mozliwe zapewnienie bezpieczeristwa
Zlozonych systemoéw loT tylko w oparciu o prace specjalistow
cyberbezpieczenstwa. Dlatego zakfada sie przesuniecie czesci
zadan zwiazanych z zapewnianiem cyberbezpieczenstwa na
inne grupy pracownikdw i ich gtebsze zaangazowanie w reali-
zacje celéw zwigzanych z tym obszarem.

W oparciu o powyzsze przestanki Komisja Europejska
przygotowata pierwsza na $wiecie regulacje (Cyber Resi-
lience Act) dotyczaca produktéw zawierajacych elementy
cyfrowe.

Celem Komisji jest, z jednej strony, rozwigzanie proble-
mu niewystarczajacego poziomu cyberbezpieczenstwa
w licznych produktach, w tym braku ich wystarczajacych
aktualizacji. Jednoczesnie projekt ma pomdc konsumen-
tom i firmom ocenia¢ poziom cyberbezpieczenstwa pro-
duktow cyfrowych oraz konfigurowac je w taki sposob,
aby byty bezpieczne w uzytkowaniu.

W praktyce Komisja planuje wprowadzi¢ ujednolicone
przepisy dotyczace obowigzkowych wymogoéw w za-
kresie cyberbezpieczenstwa podczas wprowadzania

na rynek produktow posiadajgcych elementy cyfrowe,
ktére sg bezposrednio lub posrednio potaczone zinnym
urzadzeniem lub siecia. Ma to obejmowac sprzet, opro-
gramowanie oraz ustugi dodatkowe. Ponadto wymagania
dotyczace cyberbezpieczenstwa majg byc respektowane
na etapach planowania, projektowania, rozwoju i uzytko-
wania produktéw z komponentem cyfrowym.

W zwiazku z tag regulacja znacznemu rozszerzeniu bedzie
podlegat zakres dziatania zespotéw zapewniania cyber-
bezpieczenstwa. Bedg one zobowigzane, aby:

przeprowadzi¢ ocene ryzyka zwigzanego z uzywa-
niem przez klientéw produktow i ustug cyfrowych,
aby zidentyfikowa¢ wynikajace z nich zagrozenia dla
cyberbezpieczenstwa;

wdrozy¢ odpowiednie srodki bezpieczenstwa w celu
zminimalizowania tych zagrozen, ich przyczyn i kon-
sekwencji;

testowac produkty i ustugi cyfrowe pod katem po-
datnosci na zagrozenia bezpieczenstwa;

opracowac plan reagowania na incydenty zwigzane
z bezpieczenstwem w catym cyklu zycia produktow;

edukowac pracownikdw na temat najlepszych prak-
tyk z zakresu cyberbezpieczenstwa w catym cyklu
zycia produktéw z komponentem cyfrowym.

Aby dziaty cyberbezpieczenstwa mogty sprawnie realizo-
wac te zadania, potrzebne bedzie:

zwiekszenie wiedzy na temat specyfiki branz wsréd
pracujacych w nich specjalistki i specjalistow cyberbez-
pieczenstwa, aby utatwic im wspdtprace z innymi specja-
listami i wspdlnie tworzyc¢ bezpieczne produkty i ustugi;

pogtebienie wspétpracy pomiedzy menedzerami za-
rzadzajacymi procesami i organizacjami zajmujacymi
sie cyberbezpieczehstwem a menedzerami innych
obszaréw przedsiebiorstwa;

odpowiednie umocowanie i rozpoznanie wagi cy-
berbezpieczenstwa na poziomie zarzadoéw firm;

rozszerzenie Swiadomosci, wiedzy i umiejetnosci
budowy bezpiecznych proceséw, ustug i produktéw
przez firmy i stworzenie w nich powszechnej kultury


https://op.europa.eu/en/publication-detail/-/publication/a5e2b2af-dab3-11ea-adf7-01aa75ed71a1/language-en
https://www.enisa.europa.eu/publications/enisa-foresight-cybersecurity-threats-for-2030
https://www.nationaldefensemagazine.org/articles/2023/6/26/us-desperately-needs-cyber-talent-congress-says
https://hrk.pl/pl/baza-wiedzy/artykuly-eksperckie/na-rynku-brakuje-specjalistow-od-cyberbezpieczenstwa
https://www.esg-global.com/esg-issa-research-report-2020

cyberbezpieczenstwa opartej o zasady cybersecurity-
-by-design i umozliwienie cybersecurity-by-default.

Projekt Cyber Resilience Act (CRA) po etapie konsultacji
spotecznych zostat skierowany do Parlamentu Europej-
skiego, gdzie po uzyskaniu pozytywnej rekomendacji
Komitetu Przemystu, Badan i Energii zostat przekazany
pod gtosowanie catej izby. Po przyjeciu przez Parlament
wréci do Komisji Europejskiej, ktéra wyda dokumenty
wykonawcze obligujgce panstwa cztonkowskie do wdro-
Zenia regulacji w ciaggu nastepnych dwéch lat.

CRA razem z dyrektywa NIS2 (o niej ponizej), Strategia
Cyberbezpieczenistwa EU i Aktem dla Cyberbezpieczen-
stwa tworzg podstawy organizacji i requlacji systemu
cyberbezpieczeristwa w Unii Europejskiej.

W odpowiedzi na rosnaca $wiadomos¢ potrzeby spdjnego
podejscia do kwestii cybersecurity i efektywnej ochrony
infrastruktury krytycznej w EU, Parlament Europejski w 2016 r.
uchwalit pierwszg Dyrektywe w sprawie bezpieczerstwa
systemow informatycznych i sieciowych (NIS). Jej celem byto
podniesienie ogélnego poziomu bezpieczenstwa cyber-
netycznego systemow informatycznych, ktére sg kluczowe
dla funkcjonowania spoteczenistwa, gospodarki i sektora
publicznego w krajach cztonkowskich. Wczesniej kazdy kraj
europejski radzit sobie z zagrozeniami cybernetycznymi we
wilasnym zakresie i wedtug samodzielnie ustalonych ram.

Dyrektywa NIS koncentrowata sie na opracowaniu interope-
racyjnego podejscia do wysitkdw przedsiebiorstw i admi-
nistracji, majacych na celu rozwiazanie probleméw zwiaza-
nych z zapewnieniem cyberbezpieczenstwa i zarzadzaniem
ryzykiem w tym obszarze. Dyrektywa wymagata od panstw
cztonkowskich stworzenia krajowej strategii cyberbezpie-
czenstwa, wyznaczenia wiasciwych organéw krajowych oraz

9) Ustawa o krajowym systemie bezpieczeristwa (28 sierpnia 2018), NASK https://cyberpolicy.nask.pl/ustawa-c
10) Operatorzy Ustug Kluczowych (15 lipca 2019), gov.pl, https://www.gov.pl/web/cyfryzacja/operatorzy-uslug-kluczowych [dc
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zespotdw reagowania na incydenty bezpieczerstwa kom-
puterowego. Ponadto nakreslita konkretne wymagania pod-
miotom nalezacym do dwdch kategorii: Operatorzy Ustug
Kluczowych (OES) i Dostawcy Ustug Cyfrowych (DSP).

W pracach nad regulacja wypracowano powszechnie
stosowane kryteria wskazujace, ktére przedsiebiorstwa
nalezg do poszczegélnych kategorii i zdefiniowano zwia-
zane z tym wymagania i obowiazki.

W Polsce wymagania dyrektywy NIS wigczono w Ustawe

o krajowym systemie cyberbezpieczenstwa, ktéra byta
pierwszym aktem prawnym w tym zakresie w Polsce. Po-
niewaz Dyrektywa NIS jest harmonizacjg minimalna, polski
ustawodawca czesciowo wiaczyt w zakres ustawy réwniez
administracje publiczna oraz sektor telekomunikacyjny.
Ustawa zostata przyjeta 5 lipca 2018 r.°. Obecnie regulacja
przechodzi nowelizacje, jednak do wrze$nia 2023 . nie
zostata ona przyjeta przez Sejm Rzeczpospolitej Polskie;j.

Jednym z kluczowych elementéw systemu cyberbezpie-
czenstwa w UE sg Operatorzy Ustug Kluczowych, ktérzy
odpowiadajg za ciggtos¢ oferowanych ustug. Ich lista nie
jest tozsama z utrzymywaniem 11 systemoéw infrastruk-
tury krytycznej, cho¢ w duzej mierze zakres ich odpowie-
dzialnosci pokrywa sie z definicja tych systemow.

Operatorami sa podmioty (zaréwno przedsiebiorcy, jak
i instytucje publiczne), ktére:

$wiadcza ustugi kluczowe;

$wiadczenie tych ustug jest zalezne od systeméw
informacyjnych;

incydent w tym podmiocie miatby istotny skutek
zakidcajacy dla $wiadczenia tej ustugi'.

Operatorzy Ustug Kluczowych odpowiadajg za ustugi
oferowane w sektorach: energetycznym, transporto-

wym, bankowym i za infrastrukture rynkéw finansowych,

krajowym-systemie-cyberbezpieczens

ochrony zdrowia, zaopatrzenia w wode pitng (wraz z dys-
trybucja) i infrastruktury cyfrowej. Do tej ostatniej zalicza
sie m.in. punkty wymiany ruchu internetowego, dostaw-
cow ustug systemu nazw domen oraz rejestréw nazw
domen najwyzszego poziomu.

W grupie dostawcdw ustug cyfrowych znalazty sie takie pod-
mioty jak serwisy zakupowe, wyszukiwarki internetowe oraz
dostawcy ustug chmurowych. Podmioty te maja spetniac
inne, bardziej ograniczone wymagania niz pierwsza grupa.

Ustawa wyznaczyta réwniez podmioty odpowiedzialne za
przyjmowanie zgtoszen i reakcje na zgtaszane incydenty
bezpieczenstwa. Sa to zespoty reagowania na incydenty
komputerowe:

CSIRT NASK
CSIRT GOV
CSIRT MON.

Ustawa tworzy takze ramy dla funkcjonowania sektoro-
wych zespotéw cyberbezpieczenstwa, co jest istotnym
posunieciem wprowadzajacym wertykalizacje cyberbez-
pieczenstwa i odpowiedzig na specyficzne ryzyka wyste-
pujace w konkretnych branzach i konkretnych systemach
(energetyka, transport itp.).

Ustawa okresla ponadto ramy wspotpracy z innymi pod-
miotami zaangazowanymi w funkcjonowanie systemu
cyberbezpieczenstwa w Polsce (publicznymi, instytutami

badawczymi, spétkami prawa handlowego wykonujacymi
zadania o charakterze uzytecznosci publicznej czy podmio-
tami $wiadczacymi ustugi z zakresu cyberbezpieczenstwa).

Wdrozenie dyrektywy i ustawy w znacznym stopniu
uporzadkowato system cyberbezpieczenstwa w Polsce.
Przetozyto sie to réwniez na sformutowanie jasnych ocze-
kiwan wzgledem standardéw i norm wykorzystywanych
jako referencyjne w systemach zapewniania cyberbezpie-
czenstwa. Pomogto tez lepiej zdefiniowac kompetencje
specjalistow cyberbezpieczenstwa.

Obecnie kluczowg kwestia jest dostosowanie tej ustawy
do wymagan dyrektywy NIS2 i CER oraz Aktu o Cyberod-
pornosci. Przyniesie ona m.in. zobowigzanie do skrécenia
Czasu raportowania incydentéw, a takze wymadg utworze-
nia dedykowanych dla cyberbezpieczenstwa jednostek
organizacyjnych oraz zatrudnienie personelu z odpo-
wiednimi poswiadczeniami bezpieczenstwa.

W styczniu 2023 r. zostata ogtoszona i zaczeta obowigzy-
wac w Unii Europejskiej dyrektywa NIS2. Panstwa czton-
kowskie sg zobligowane do jej wiaczenia we wihasne sys-
temy prawne do pazdziernika 2024 r. Wtedy tez przestana
obowiazywac zapisy pierwszej dyrektywy NIS.

Dyrektywa NIS2 wnosi do tej tematyki kilka waznych
zmian:

zwieksza wspotprace, w tym wymiane informacji,
pomiedzy podmiotami odpowiedzialnymi za cyber-
bezpieczenistwo w ramach Unii Europejskiej;


https://cyberpolicy.nask.pl/ustawa-o-krajowym-systemie-cyberbezpieczenstwa/
https://www.gov.pl/web/cyfryzacja/operatorzy-uslug-kluczowych

rozszerza zakres jej stosowania na nowe grupy i po-
szerza zakres zadan kilku grup juz objetych regula-
cjami NIS;

rozszerza wymagania w zakresie zarzadzania ryzy-
kiem;

wprowadza mozliwos$¢ naktadania kar finansowych
przez wiasciwe krajowe organy do spraw cyberbez-
pieczenstwa.

Raport firmy EY The future of cybersecurity in Europe — Chal-
lenges related to the NIS2 Directive'' wskazuje, ze organiza-
cje, ktére dotad nie podlegaty dyrektywie NIS, a obejmie
je dyrektywa NIS 2, beda musiaty zwiekszy¢ swoje naktady
na organizacje systemu cyberbezpieczenstwa o 22 proc.
Natomiast organizacje, ktére juz byly objete regulacjg NIS,
powinny zwiekszy¢ swoje budzety cybersecurity o 12 proc.

Istotna czes¢ tych szacowanych naktadow jest powigzana
z zatrudnianiem nowych i rozszerzaniem kompetencji juz
zatrudnionych specjalistéw oraz z rozszerzaniem zakresu

programéw budowy swiadomosci cyberbezpieczenstwa

w organizacjach.

RAMA NATIONAL INSTITUTE OF STANDARDS
AND TECHNOLOGY — NIST

National Institute of Standards and Technology jest
agenda Departamentu Handlu USA i od 1972 r. zajmuje
sie przygotowywaniem standardow i edukacja w ob-
szarze bezpiecznego wykorzystywania technologii
cyfrowych.

Najbardziej znanym produktem NIST jest model (frame-
work) cyberbezpieczenstwa, ktéry powstat w wyniku
syntezy zalecen w zakresie organizacji proceséw cyber-
bezpieczenstwa opracowanych na podstawie dobrych
praktyk w organizacjach USA. NIST jest oparty o analize
ryzyka i ma na celu przeprowadzenie nastepujacych pro-
cesow:

11) Futur

12) Ramy

curity in Europe — Cha
wniania (yberbezpieczeristwa Krytyczi
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opisanie obecnej postawy przedsiebiorstwa w zakre-
sie cyberbezpieczenstwa;

opisania stanu docelowego;

identyfikowania i priorytetyzowania szans doskona-
lenia ciagtego i powtarzalnego procesu;

oceny postepu na drodze dazenia do stanu docelowego;

umozliwienia komunikacji z wewnetrznymi i ze-
wnetrznymi interesariuszami w kwestiach ryzyka
zwigzanego z cyberbezpieczenstwem?.

Model sktada sie z Rdzenia, ktéry identyfikuje podstawowe
funkcje najwazniejszych proceséw zwigzanych z organiza-
Cja systemu zapewniania cyberbezpieczenstwa. Funkcjami
tymi sa:

Identyfikacja
Ochrona
Wykrywanie
Reagowanie
Przywracanie.

FRAMEWORK

Irédto: National Institute of Standards and Technology

Funkcje sg podzielone na Kategorie, $ci$le powigzane
z konkretnymi potrzebami i okre$lonymi czynnosciami
procesu zapewniania cyberbezpieczenstwa. Przyktady

takich kategorii to:,Zarzagdzanie Aktywami”, ,Kontrola
Dostepu” czy ,Procesy Detekgji”.

Kategorie sg podzielone na Podkategorie, bedace juz wa-
sko zdefiniowanymi definicjami oczekiwanego stanu re-
alizacji czynnosci, np.:,Zewnetrzne systemy informacyjne

s skatalogowane’, ,Dane stacjonarne sg chronione” czy
+Powiadomienia z systemow detekcji sg kontrolowane”

Do kazdej podkategorii sa rowniez przypisane Odnie-
sienia Informacyjne, ktére nawiagzuja do konkretnych
norm, wytycznych standardéw i powszechnych praktyk
zwigzanych z ograniczeniem ryzyka w obszarze cyber-
bezpieczenstwa. Przyktadowe odniesienia to normy ISO/
IEC 27001 czy ISA/IEC 62443 (rodzina standardow, wy-
tycznych oraz dobrych praktyk stuzacych zabezpieczeniu
systemow sterowania i automatyki przemystowej).

Cata matryca sktada sie z 23 kategorii i 108 podkategorii
opisujacych cate spektrum dziatan w zakresie cyberbez-

pieczenstwa.

Kolejnym wymiarem modelu jest poziom pokazujacy sto-
pien realizacji wymagan i odnosi sie do trzech obszaréw:

Procesu zarzadzania ryzykiem

Zintegrowanego programu zarzadzania ryzykiem

Wspotpracy z zewnetrznymi podmiotami ekosystemu
Model wskazuje 4 poziomy okreslajace:
Czesciowa realizacje wytycznych. W tym przypadku
istnieje ograniczona swiadomos$¢ zagrozen cybernetycz-
nych na poziomie organizacyjnym, a systemowe podej-

$cie do zarzadzania zagrozeniami cybernetycznymi nie
zostato opracowane.

Poziom swiadomosci ryzyka. W organizadji istnieje
Swiadomos¢ zagrozen cybernetycznych, ale catosciowe
podejscie do zarzadzania zagrozeniami cybernetyczny-
mi nie zostato opracowane. Procesy i procedury biorace
pod uwage ryzyko i zatwierdzone przez zarzad zostaty
zdefiniowane i wdrozone, personel posiada wystarczajace
zasoby do wykonywania swoich obowigzkéw zwigzanych
z cyberbezpieczenstwem. Informacje na temat cyberbez-
pieczenstwa sg przekazywane w organizacji w postaci
nieformalnej.

Osiagniecie powtarzalnych mozliwosci. Tu polityka,
procesy i procedury swiadome ryzyka zostaty zdefiniowa-
ne, wdrozone zgodnie z oczekiwaniami i skontrolowane.
WdrozZone zostaly spdjne metody skutecznego reagowania
na zmiany ryzyka. Personel ma wiedze i umiejetnosci do
realizacji swoich wyznaczonych rél i odpowiedzialnosci.

Poziom mozliwosci adaptacyjnych. Organizacja dosko-
nali swoje praktyki w zakresie cyberbezpieczenstwa na
podstawie doswiadczen i przewidywalnych wskaznikéw
uzyskanych z poprzednich i obecnych czynnosci zwiaza-
nych z cyberbezpieczenstwem. W drodze ciggtego dosko-
nalenia obejmujacego zaawansowane technologie i prak-
tyki cyberbezpieczenistwa organizacja aktywnie adaptuje
sie do zmieniajgcego sie otoczenia cyberbezpieczenstwa
i w odpowiednim czasie reaguje na ewoluujace i ztozone
zagrozenia. Zarzadzanie ryzykiem zwigzanym z cyber-
bezpieczenstwem stanowi cze$¢ kultury organizacyjnej,

a organizacja aktywnie komunikuje sie i wspétpracuje

w ramach ekosystemu cyberbezpieczeristwa.

Aby osiggna¢ minimalizacje ryzyka zagrozen cybernetycz-
nych, organizacje powinny dazy¢ do czwartego poziomu.

Waznym elementem modelu sa rekomendacje integracji
systemu zapewniania cyberbezpieczenstwa z procesami
zarzadczymi w organizacji. Model ktadzie duzy nacisk na
wage zrozumienia przez zarzadzajacych warunkow i za-
sad integracji proceséw cyberbezpieczenhstwa z wymaga-
niami biznesowymi i regutami tadu korporacyjnego.
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https://assets.ey.com/content/dam/ey-sites/ey-com/pl_pl/noindex/2023/ey-raport-nis2.pdf
http://www.nist.gov

Wieloletnia praktyka stosowania modelu doprowadzita
do identyfikacji potrzeby zindywidualizowania podejscia
i dopasowania go do wymogow wybranych branz, seg-
mentow i grup zastosowan. Obecnie przygotowane sg
nastepujace profile:

Cybersecurity Framework Manufacturing Profile
Cybersecurity Framework Smart Grid Profile

Cybersecurity Framework Profile Excel for Connected
Vehicle Environments

Cybersecurity Framework Profile for Electric Vehicle
Extreme Fast Charging Infrastructure

Maritime Cybersecurity Framework Profiles

Cybersecurity Framework Profile for Communica-
tions Sector

Cybersecurity Framework Profile for Hybrid Satellite
Networks

Cybersecurity Framework Profile for Liquefied Natural Gas
Cybersecurity Framework Election Infrastructure Profile

Cybersecurity Framework Botnet Threat Mitigation
Profile - Cybersecurity Coalition

Cybersecurity Framework DDoS Threat Mitigation
Profile

Liczba i zréznicowanie tych profili podkreslaja role gte-
bokiej integracji funkcji cyberbezpieczenstwa z wymaga-
niami biznesowymi poszczegdlnych branz i koniecznos¢
specjalizacji cyberbezpieczeristwa ze wzgledu na specyfi-
ki infrastruktury technicznej i softwarowej oraz procesow
i wykorzystywanych w danej branzy narzedzi cyfrowych.
Odzwierciedla to réwniez fakt powszechnej integracji

13) NIST Drafts Major Update to Its Widely Used Cybersecurity Framework (8 sierpnia 2023), NIST, https://www.
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infrastruktury fizycznej z sieciami komputerowymi.

Obecnie trwa proces aktualizacji NIST, ktéry zostanie za-
konczony w 2024 r. W sierpniu 2023 r. zostaty zarysowane
pierwsze istotne zmiany w strukturze modelu. Najwaz-
niejsza z nich jest podkreslenie wagi kwestii organiza-
cyjnych i zarzadczych poprzez dodanie nowej funkcji do
dotychczasowych pieciu. Jest nig ,Govern” - Zarzadzanie.
Warto zwréci¢ uwage na jej horyzontalny zakres, bo to
podstawa realizacji wszystkich pozostatych. Wprowadze-
nie tak istotnej zmiany jest motywowane nastepujgco:

,Do tej pory model Cybersecurity Framework opisywat fi-
lary programu cyberbezpieczenstwa, wykorzystujac piec
gtéwnych funkgcji: identyfikacje, ochrone, wykrywanie,
reagowanie i odbudowe. Do nich NIST dodat teraz szésty
funkcje - zarzadzanie, ktéra obejmuje sposéb, w jaki or-
ganizacja moze podejmowac i wdraza¢ wtasne decyzje

w celu realizacji strategii cyberbezpieczenstwa. Ten ruch
podkresla, ze cyberbezpieczenstwo jest gtéwnym zré-
dtem ryzyka dla przedsiebiorstwa, obok ryzyka prawnego
i finansowego, ktdre s3 podstawowymi obszarami ryzyka,
branymi pod uwage przez kierownictwo"".

Proponowana nowa struktura matrycy wyglada jak ponizej:

GOVERy

NIST

Cybersecurity
Framework

Irédto: NIST Drafts Major
Update to Its Widely Used Cybersecurity Framework

nist.gov/news-events/news/2023/08/nist-drafts-major-update-its-widely-used-cybersecurity-framework

Model NIST jest najpopularniejszym na $wiecie standar-
dem i materiatem referencyjnym. Zostat pobrany ponad
2 min razy przez uzytkownikéw z 185 krajow, a przettu-
maczono go na dziewie¢ jezykéw. Model jest ciagle ak-
tualizowany i rozwijany, co daje gwarancje jego wartosci
i uzytecznosci.

ISO/EIC 27001 — WYMAGANIA
DLA SYSTEMOW ZARZADZANIA
BEZPIECZENSTWEM INFORMACJI

W Europie kontynentalnej jednym z najbardziej rozpo-
znawalnych i popularnych standardéw dla organizacji
systemow zarzadzania ryzykiem i zapewniania cyber-
bezpieczenstwa jest miedzynarodowy standard 1ISO/

IEC 27001™. Poczatkowo kfadt on duzy nacisk na kwestie
bezpieczenstwa informacji, ale w wyniku kolejnych zmian
zostat rozszerzony do postaci obejmujacej swym zakre-
sem systemowe zapewnianie bezpieczenstwa i ciagtosci
operacji biznesowych, szeroko rozumianego bezpieczen-
stwa informacji oraz zapewniania prywatnosci.

Standard ten zostat opracowany przez International Or-
ganization for Standardization (ISO) oraz International
Electrotechnical Commission (IEC). Obecnie jest wykorzy-
stywana jego trzecia wersja, opublikowana w pazdzier-
niku 2022 r. i okreslona symbolem ISO/IEC 27001:2022.
Zastapita ona norme ISO/IEC 27001:2013, opublikowana
prawie 10 lat wczesniej i pdzniej dwukrotnie aktualizowa-
na. Pierwsze rekomendacje dla ochrony bezpieczeristwa
informacji zostaty opublikowane w 2005 r.

Najnowsza wersja normy ma liczne uzupetnienia i dotyka
wiekszego obszaru aktywnosci réznych organizacji niz
tylko wasko pojmowane cyberbezpieczenstwo:

skupia sie na korzysciach biznesowych;

podchodzi catosciowo do aktywnosci organizacji;

wzmacnia odpornos¢ funkcjonowania organizacji;

14) 1S0/IEC 27001 — Information security management systems: https://www.iso.org/standard/2700

bierze pod uwage caty taricuch dostaw i tancuch
wartosci;

obejmuje cate spektrum zarzadzania informacjg, bez
wzgledu na jej forme zapisu;

uwzglednia zaréwno systemy informatyczne, jak
i infrastrukture fizyczng oraz wszystkich ludzi funk-
cjonujacych w firmie;

pomaga w spetnieniu wymagan regulacyjnych i praw-
nych;

porzadkuje catosciowo procesy przeptywu informa-
¢ji w przedsiebiorstwie;

pomaga w uporzadkowaniu proceséw biznesowych.

Standard jest oparty o ocene ryzyka i zarzadzanie
ryzykiem. 1SO27001 to konstrukcja wielowymiarowa.
Definiuje kluczowe odpowiedzialnosci i zadania, kté-
re powinny umozliwia¢ prawidtowe przygotowanie,
wdrozenie i utrzymanie systemu zarzadzania informa-
Cja i bezpieczenstwem. W kolejnym wymiarze definiuje
konkretne obszary, ktore dla realizacji wszystkich funk-
¢ji systemu powinny podlegac kontroli, ocenie ryzyka

i zarzadzaniu.

Z perspektywy organizacji procesu zarzadzania bezpie-
czenstwem informacji standard wyrdznia nastepujace
elementy:

Budowa srodowiska bezpieczenstwa w organizacji
opartego na jej dogtebnym zrozumieniu

w tym gtéwnych proceséw, zaangazowanych
w nie stron i korzysci, jakie sa dla nich kluczowe
z perspektywy systemu zarzadzania bezpie-
czenstwem informaciji;

i okresleniu zakresu dziatania tego systemu.
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https://www.nist.gov/news-events/news/2023/08/nist-drafts-major-update-its-widely-used-cybersecurity-framework
https://www.iso.org/standard/27001

Przygotowanie wsparcia lideréw organizacji dla

funkcjonowania takiego systemu

zdefiniowanie celéw i korzysci dla catej organi-
zadji i ich artykulacja;

integracja wymagan systemu zarzadzania bez-
pieczenstwem informacji i organizacji proce-
séw biznesowych funkcjonujacych w firmie;

zapewnienie zasobéw potrzebnych do budowy
systemu, jego utrzymania i rozwoju;

pokazywanie biezacych korzysci z funkcjono-
wania systemu i istotnosci stosowania jego
regut i wymagan;

wspieranie rozwoju nowych funkgji systemu
odnoszacych sie do nowych proceséw i no-
wych obszaréw ryzyka;

zapisanie celéw i zasad funkcjonowania syste-
mu w formie jasnych wymagan i procedur;

komunikacja procedur, wymagan i polityki
zarzadzania bezpieczenstwem informacji;

przypisanie jasnej odpowiedzialnosci oraz
formalnych uprawnien organizacyjnych w celu
wsparcia sprawnosci systemu i realizacji jego
celow;

regularne przygotowywanie oraz regularne pre-
zentowanie informacji o funkcjonowaniu syste-
mu na forum zarzadzajacych dang organizacja.

Stworzenie planu funkcjonowania systemu

okreslenia zrédet ryzyka, kryteriéw jego oceny
oraz poziomow akceptadji i przypisania do nich
odpowiednich dziatan;

CYBERBEZPIECZENSTWO

okreslenia wtascicieli proceséw, ktérych doty-
cza ryzyka;

okreslenie ryzyka z punktu widzenia zarzadza-
nia informacja oraz poufnosci, integralnosci
i dostepnosci informacji;

okreslenia potencjalnych konsekwencji zwia-
zanych z realizacja ryzyka w poszczegdlnych
obszarach;

okreslenia priorytetéw z perspektywy zarza-
dzania ryzykiem w poszczegélnych obszarach;

okreslanie dziatan zwigzanych z obnizaniem
poziomu ryzyka dla poszczegdlnych obszaréw
i konkretnych elementéw proceséw;

zapisania planu i uzyskanie akceptacji dla jego
wdrozenia i realizacji;

przygotowania miernikéw realizacji planu;

przygotowania miernikéw oceny funkcjono-
wania systemu zarzadzania bezpieczenstwem
informacji w organizacji;

okreslenie sposobu komunikacji stopni ryzyka
i poziomu dziatania systemu w poszczegdlnych
obszarach;

zdefiniowanie sposobu reakcji i dostosowania
organizacji do oceny ryzyka i sposobdéw funk-
cjonowania systemu zarzadzania bezpieczen-
stwem informacji.

Przygotowanie zasobdw potrzebnych dla systemu zarza-
dzania bezpieczenstwem informacji z uwzglednieniem:

zasoboéw czasu i srodkéw dla pokrycia kosztow
przygotowania i dziatania systemu;

kompetencji potrzebnych w organizacji do
przygotowania, wdrozenia i utrzymania funk-
cjonowania takiego systemu;

oceny wyjsciowego stanu kompetengji;

oceny planu rozwoju i aktualizacji kompetengji
poprzez system szkolen, dostarczania wiedzy
i oceny sprawnosci wspotpracy;

udokumentowania wymagan kompetencyj-
nych w obszarze zapewniania bezpieczenstwa
informacji;

uzyskiwania wymaganego poziomu swiado-
mosci odnosnie systemu i jego wymagan;

okreslenia zasobéw potrzebnych do dokumen-
tacji pracy systemu i komunikacji o jego wyma-
ganiach i pracy;

Przygotowanie zasad zarzadzania informacjg

zdefiniowanie, co ma by¢ zapisywane;

@

w jakiej formie;

@

na jakich nosnikach;

@

okreslenia formy zapisu, autora, sposobdéw
aktualizacji;

@

przypisanie pozioméw poufnosci;

@

zasady dostepu do informacji na poszczegol-
nych poziomach;

sposoby przechowywania informacji;
kontrola wers;j;

zasady usuwania informacji.



Wsparcie funkcjonowania systemu poprzez:

ustalenie czestotliwosci oceny ryzyka i zasad
tego procesu;

okreslenie sytuacji, ktére wymagaja korekty lub
rozszerzenia zasad oceny ryzyka;

zdefiniowanie i realizacje funkcji monito-
rowania, mierzenia, analizy i oceny ryzyka
i dziatan zwigzanych z zarzagdzaniem
ryzykiem.

Wykonywanie audytéw

okreslanie zasad audytu sposobu funkcjono-
wania systemu zarzadzania bezpieczenstwem
informacji;

realizacja audytéw.
Dokonywanie przegladéw zarzadczych
Planowanie i przygotowywanie rozwoju systemu

Jest to bardzo szczegoétowy i precyzyjny opis systemu

z perspektywy jego organizacji i wsparcia. Jest on szeroko
rozpisany i przypisuje odpowiedzialno$¢ za jego funkcjo-
nowanie na kazdym poziomie zarzadzania, ze szczegdl-
nym uwzglednieniem odpowiedzialno$ci menedzeréw
réznego szczebla. To podejicie zaktada réwniez bardzo
wysoki poziom zaangazowania zarzadu i wyzszego szcze-
bla zarzadzajacych w funkcjonowanie systemu zarzadza-
nia bezpieczenstwem informacji.

Dokumentacja standardu podkresla koniecznos¢ reali-
zacji wszystkich tych wymagan facznie i akcentuje ich
wspotzaleznosé.

Standard 1ISO27001 z praktycznej perspektywy oceny i mi-
nimalizacji ryzyka skupia sie na nastepujacych kwestiach:
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zarzadzanie systemem zapewniania bezpieczenstwa
zarzadzanie ryzykiem

zgodnos$¢ prawna i regulacyjna
bezpieczenstwo w polityce zasobdéw ludzkich
bezpieczenstwo w fancuchu wartosci i dostaw
kontrola bezpieczenstwa i dostepu
zarzadzanie srodkami trwatymi
bezpieczenstwo informacji

bezpieczenstwo systemow, sieci i aplikacji
zarzadzanie podatnoscia i zagrozeniami
zarzadzanie incydentami

Sq one w ramach standardu I1SO27001 podzielone na na-
stepujace obszary:

organizacja firmy i systemu zarzadzania informacja;

zasady zatrudnienia personelu i zasady funkcjono-
wania pracownikéw i innych oséb w organizacji;

zapewnianie kontroli fizycznego dostepu, funkcjo-
nowania fizycznej infrastruktury i wykorzystywania
urzadzen;

zapewniania cyberbezpieczenstwa i informatycz-
nych aspektéw funkcjonowania infrastruktury cyfro-
wej.

W ramach poszczegdlnych obszaréw ocenie i kontroli
podlegaja konkretne aspekty dziatalnosci firmy i konkret-
ne procesy. | tak:

W obszarze organizacja badanych jest 37 proceséw,
m.in.: procedury bezpieczenstwa informacji, podziat rél
i odpowiedzialnosci dla zapewniania dziatania syste-
mu zarzadzania bezpieczenstwem informacji, podziat
odpowiedzialnosci, przypisanie odpowiedzialnosci do
zarzadu, kontakt z organami regulacyjnymi i organami
scigania, ale i zasady poufnosci, zasady kontroli doste-
pu, zasady zarzadzania informacja w faricuchu dostaw
i wartosci, wymagania prawne, ustawowe, regulacyjne
i umowne organizacji, gotowos¢ systemow ICT dla
wsparcia ciggtosci dziatania operacji biznesowych oraz
zasady wykorzystywania sprzetu przypisanego do pra-
cownikow.

W obszarze zasad zatrudniania personelu i zasad funkcjo-
nowania personelu w organizacji ujetych jest osiem pro-
ceséw, w tym: screening, zasady zawierania i rozwigzywa-
nie umdw o prace, zasady szkolen z obszaru zarzadzania
informacjg, zasady zarzadzania informacja w procesach
dyscyplinarnych, zasady utrzymywania poufnosci infor-
macji (NDA) oraz zasady bezpieczenstwa informacji w wa-
runkach pracy zdalnej.

Urzadzenia koncowe

Definicja praw dostepu
Ograniczenia dostepu do informacji
Dostep do kodow zrodtowych
Uwierzytelnianie

Zarzadzanie dostepnoscig zasobow
Ochrona przed ztosliwym oprogramowaniem
Zarzadzanie podatnoscia
Zarzadzanie konfiguracja

Usuwanie danych i informacji
Maskowanie danych

Zapobieganie wyciekom danych

W obszarze zapewnianie kontroli fizycznego dostepu, funk-
cjonowania fizycznej infrastruktury i wykorzystywania urza-
dzen ujetych jest 14 elementow, w tym takie jak: zasady kon-
troli fizycznego dostepu, zasady monitorowania pomieszczen
i obszaru firmy, zabezpieczanie pomieszczen i budynkdw,

ale tez polityka clear desk & clear screen, zarzadzanie catym
cyklem zycia fizycznych nosnikéw informacji, zabezpieczenia
przed skutkami klesk zywiotowych, zapewnianie dostepu do
mediéw w sytuacjach kryzysowych, zasady wykorzystywania,
wprowadzania do uzytku i wycofywania sprzetu.

Trzy powyzsze obszary s $cisle powiazane z kwestiami cy-
berbezpieczenstwa, jednak traktujg zarzadzanie bezpieczen-
stwem informacji znacznie szerzej. Obszary te odnosza sie

w duzej mierze do funkgji Identify i Protect w matrycy NIST.

Z kolei czwarty obszar odnosi sie bezposrednio do cyber-
bezpieczenstwa.

W obszarze zapewniania cyberbezpieczenstwa i informa-
tycznych aspektow funkcjonowania infrastruktury cyfro-
wej zawarte sg 33 punkty i procesy kontroli. S3 to:



13 Tworzenie kopii zapasowych
14 Redundancja kluczowych proceséw
15 Zapisywanie stanéw systemoéw (logéw)
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16 Monitorowanie zdarzen w sieciach, systemach i aplikacjach

17 Synchronizacja czasu

18 Wykorzystanie oprogramowania o uprzywilejowanych prawach dostepu

19 Instalacja oprogramowania w instancjach i systemach biznesowych (produkcyjnych)
20 Bezpieczenstwo sieci
21 Bezpieczenstwo ustug sieciowych

22 Segregacja sieci

23 Filtrowanie tresci

24 Wykorzystanie kryptografii

25 Zabezpieczanie cyklu zycia produktu
26 Stosowanie wymagan bezpieczenstwa
27 Bezpieczna architektura systemow

28 Tworzenie bezpiecznego kodu

29 Bezpieczne testy i rozwoj oprogramowania

30 Kontraktowanie zewnetrznego rozwoju oprogramowania

31 Separacja srodowisk rozwoju, testowania i wykorzystania oprogramowania
32 Zarzadzanie wersjami i zmianami w oprogramowaniu

33 Zapisywanie informacji z testow

34 Ochrona informacji i systemow w trakcie procedur audytowych

Irédto: ISO/EIC 27001 Information security, cybersecurity and privacy protection - Information security management systems - Requirements http://www.itref.ir/uploads/editor/2ef522.pdf.

Obszar opisany jest spojny z wiekszoscig funkcji w matry-
cy NIST. W sposéb bezposredni do funkgji Protect i Detect,
a poprzez spojrzenie z perspektywy procesowej pozwala
na odniesienia do funkcji Respond i Recover.

Standard ISO27001 jest skorelowany i odnosi sie do in-
nych standardéw, narzedzi i realizowanych przez nie kon-
cepcji cyberbezpieczenstwa:
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Z perspektywy zarzadzania informacja odnosi sie do tria-
dy: CIA — poufnos¢, integralnos¢ i dostepnosc informacdiji.

Odnosi sie rowniez do typow dziatan w obszarze
cybersecurity: Protect, Detect, Correct.

Zapewnia to duza spojnos¢ podejscia i w catosciowy spo-
s6b obejmuje operacyjne dziatania dla zapewnienia cig-

gtosci biznesowej i odpornosci na zaktécenia, z uwzgled-
nieniem bezpieczenstwa informacji, bezpieczeristwa
infrastruktury fizycznej i cyberbezpieczeristwa. W sumie
wdrozZenie w organizacji standardu ISO 27001 tworzy bar-
dzo solidny fundament dbania o jej cyberbezpieczenstwo.

W Polsce norma PN-EN ISO/IEC 27001 jest wykorzystywa-
na m.in. przez Operatoréw Ustug Kluczowych do okresla-
nia wymagan wobec systemow zarzadzania bezpieczen-
stwem informacji.

UK INITIAL NATIONAL CYBER SECURITY
SKILLS STRATEGY

Rada UK Cyber Security Council zostata powotana przez
odpowiedzialny za cyberbezpieczeristwo w Zjednoczo-
nym Krolestwie Department for Digital, Culture, Media
and Sport. Stato sie to we wrzesniu 2019 r. Rada jest roz-
winieciem dziatan konsorcjum Cyber Security Alliance,
zrzeszajacego rézne organizacje zainteresowane
rozwojem cyberbezpieczenstwa w Wielkiej Brytanii.

Rada zajmuje sie wsparciem realizacji strategii rozwoju
kompetencji dla cyberbezpieczenstwa Initial National Cyber
Security Skills Strategy'®, opublikowanej w grudniu 2018 .

Strategia jest bardzo warto$ciowym dokumentem, po-
niewaz precyzyjnie patrzy na rozwdj i zapewnianie cy-
berbezpieczenstwa z perspektywy rozwoju kompetengji.
Kompetencje dla cyberbezpieczenstwa definiuje jako:

.(...) potaczenie podstawowej i zaawansowanej wiedzy
oraz umiejetnosci technicznych, umiejetnosci strategicz-
nego zarzadzania, umiejetnosci planowania i organizacji
oraz uzupetniajgcych umiejetnosci miekkich, ktére po-
zwalaja organizacjom na:

zrozumienie biezacych i potencjalnych przysztych
zagrozen cybernetycznych, z jakimi sie one mierza

15) Initial National
V2.pdf [dostep: (

16) Ibidem, str. 20.

tworzenie i poszerzanie swiadomosci zagrozen
cybernetycznych, dobrych praktyk oraz zasad lub
koniecznych do przestrzegania polityk, zaréwno na
wyzszych jak i nizszych szczeblach organizacji

wdrazanie technicznego systemu kontroli i wykony-
wanie zadan niezbednych do ochrony organizacji,
opartych na doktadnym zrozumieniu poziomu za-
grozenia

spetnianie wymagan formalnych i prawnych w za-
kresie cyberbezpieczenstwa, takich jak obowiazki
prawne dotyczace ochrony danych

skuteczne prowadzenie analiz i inspekcji oraz reago-
wanie na biezace i potencjalne przyszte ataki cyber-
netyczne”'s.

Funkcje, ktére maja realizowac osoby z kompetencjami
cyberbezpieczenstwa, sg generalnie spdjne z modelem
NIST i innymi dokumentami. Na uwage zastuguje jednak
wyrazne podkreslanie, ze w zapewnianiu cyberbezpie-
czenstwa obok umiejetnosci technicznych konieczne sa
umiejetnosci organizacyjne (zarzadzania strategicznego,
planowania i organizacji) oraz kompetencje miekkie,
umozliwiajace skuteczna prace specjalistéw w zespotach
organizacji. Stowem - wszystkie trzy grupy kompetencji
sg istotne dla prawidtowe;j realizacji zadan dotyczacych
cyberbezpieczristwa.

Brytyjska strategia cechuje sie jeszcze dwoma interesu-
jacymi elementami. Ktadzie nacisk na promocje edukacji
specjalistow cyberbezpieczenstwa o réznych profilach
wyksztatcenia, specjalistéw innych branz, zinnym wy-
ksztatceniem niz techniczne.

Drugim elementem jest integracja wymagan cyberbez-
pieczenstwa z procesami biznesowymi, co przektada sie
na trzy grupy dziatan:

ity Skills Strategy, HM Government https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/949211/Cyber_security_skills_strateqgy_211218_
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szerokie podstawowe szkolenia z zakresu cyberbez-
pieczenistwa dla ogotu pracownikéw;

wiaczanie wymagan cyberbezpieczenstwa do profili
kompetencji 0séb zarzadzajacych organizacjami na
réznych szczeblach i w organizacjach o réznej wiel-
kosci i charakterze;

wiaczania wymogow cyberbezpieczenstwa w reguty
funkcjonowania wielu innych branz, m.in. budownic-
twa, finansow, stuzby zdrowia, transportu czy prze-
mystu.

Kolejnym istotnym elementem strategii cyberbezpie-
czenstwa w Wielkiej Brytanii jest Cyber Security Body of
Knowledge', ktéry to organ funkcjonuje zaréwno nieza-
leznie, jak i miesci sie w strukturach brytyjskiego National
Cyber Security Center.

Celem powotfania tego organu byto skodyfikowanie i upo-
rzadkowanie wiedzy z zakresu cyberbezpieczenstwa, aby
poméc w budowaniu programéw edukacyjnych adre-
sowanych do specjalistdw w tym obszarze. Wysitek ten
zostat podjety z powodu duzego rozproszenia wiedzy,
szybkiego tempa jej przyrostu i ogdlnie niskiej dojrza-
tosci catego ekosystemu. W ciggu prawie trzech lat, 115
specjalistek specjalistéw z catego Swiata pracowato nad
opracowaniem pierwszej wersji dokumentu, ktéry zostat
opublikowany w 2019 r., a w lipcu 2021 r. opublikowano
jego uaktualniong wersje CyBOK version 1.1.

W dokumencie uporzadkowano zebrang wiedze w 21
obszarach (Knowledge Areas), podzielonych na pie¢ szer-
szych grup:

(Aspekty ludzkie, organizacyjne i regulacyjne)

- Ataki i obrona

17) The Cyber Security Body Of Knowledge: https://www.cybok.org
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- Bezpieczenstwo systemow

- Bezpieczenstwo
oprogramowania i platform

- Bezpieczenstwo infrastruktury

CyBOK zawiera podstawowe definicje, odnosi sie do
najbardziej znanych narzedzi, jak rama NIST, uwzglednia
perspektywe cybersecurity-by-design i cybersecurity-by-de-
fault i zbiera olbrzymi zaséb wiedzy w kazdym obszarze.
Caty dokument ma ponad 1000 stron i stanowi jedno

z najpopularniejszych zrédet wiedzy i punkt odniesienia
w niemal kazdej dyskusji o cyberbezpieczenstwie.

W sumie brytyjska strategia prezentuje najbardziej petne i sze-
roko zakrojone podejscie do cyberbezpieczenstwa, bardzo
dobrze skoordynowane z systemem catej gospodarki, edu-
kacji i réznymi aspektami funkcjonowania spoteczenstwa.

Wraz z postepujaca wertykalizacja i specjalizacja oraz
wzrostem zakresu odpowiedzialnosci specjalistéw cyber-
bezpieczenstwa za produkty i ustugi w catym cyklu ich
zycia, rosnie rola wspétpracy i integracji funkcji cyber-
bezpieczenstwa z funkcjami operacyjnymi i zarzadczymi
w przedsiebiorstwach, organizacjach i administraciji.

Ta ewolucja wymaga przystosowania i przygotowania
proceséw cyberbezpieczenstwa do rozszerzenia zakresu
przedmiotowego oraz dobrego przygotowania specjalistow
z obu grup: cyberbezpieczenistwa i operacji biznesowych.
Wielka Brytania jest dobrym przyktadem, jak to robic.

Juz na poczatku drugiej dekady XXI w. sformutowano wi-
zje stanowigcg podstawe pdzniejszego rozwoju strategii
cyberbezpieczenstwa, ktéra méwita, ze Wielka Brytania
ma by¢ najbezpieczniejszym miejscem do pracy i zycia

w sferze online'. Byto to w tamtym czasie szersze spoj-
rzenie niz w wiekszosci innych krajow, ktére ograniczaty
swoja perspektywe do ochrony infrastruktury i systemow.

To podejscie zaowocowato silng artykulacja priorytetow
wspotpracy pomiedzy obszarami biznesu, nauki i branzy
cybersecurity oraz wzmocnieniem roli wspotpracy pomie-
dzy funkcjami operacyjnymi, zarzadczymi oraz techniczny-
mi w organizacji.

Utworzone w Wielkiej Brytanii w 2016 r,, The National Cyber
Security Centre' od poczatku swojego dziatania ktadzie duzy
nacisk na komunikacje z szerokimi grupami odbiorcéw ustug
zapewniania cyberbezpieczenstwa. Juz w 2017 r. zostaty
przygotowane zalecenia dla matych i srednich przedsie-
biorstw, a w marcu 2018 r. NCSC rozpoczeto szerokie kampa-
nie informacyjne dotyczace dbatosci o cyberbezpieczenstwo.

W 2020 r. zostaty przygotowane pierwsze standardy i za-
tozenia implementacji praktyk zwigzanych z podejsciem
cybersecurity by design. Finalnie powstaty zalecenia od-
nosnie do edukacji roznych grup w ramach ekosystemu
cyberbezpieczenstwa, wraz z okresleniem odpowiedzial-
nosci i zasad ich wspotpracy.

NCSC przygotowato zalecenia dla:

obywatelek, obywateli i rodzin

0s6b prowadzacych jednoosobowe dziatalnosci go-
spodarcze

matych i $rednich firm - SMB
duzych organizagji
sektora publicznego

technicznych specjalistow cyberbezpieczenstwa.

naking-the-uk-the-safest-place
urity Centre — https.//www.ncsc.gov.uk

1aking the UK the safest place in the world to live and work c

orld-to-live-and-waork-online [dostep: Ot

0) Cyber Security Toolkit for Boards, NCSC, https://www.ncsc.gov.uk/collection/board-toolkit/toolkits-toolbo

W materiatach przygotowanych dla firm bardzo duzo
uwagi poswieca sie kwestiom przypisania odpowiedzial-
nosci za realizacje funkcji cyberbezpieczenstwa zarzadom
organizacji oraz kwestiom wiaczenia wymogéw cyber-
bezpieczenstwa do wszystkich obszaréw ich dziatania.
Jako kluczowe zasady wspotpracy dziatdw cybersecurity
Z resztg organizacji uznano:

wdrozenie wymogéw cyberbezpieczenstwa w catej
organizacji

identyfikacja krytycznych zasobéw w organizacji

rozwijanie pozytywnej kultury bezpieczenstwa cy-
bernetycznego

nieustanny rozwoj wiedzy w tym zakresie

budowa swiadomosci zagrozen dla bezpieczenstwa
cybernetycznego

zarzadzanie ryzykiem w zakresie cyberbezpieczen-
stwa

wdrazanie skutecznych srodkéw bezpieczenstwa
cybernetycznego

wspotpraca z fancuchem dostaw i partnerami

planowanie reakcji na incydenty cybernetyczne?®.

Wszystkie te zagadnienia zostaty uszczegdtowione i roz-
pisane na konkretne pytania sprawdzajace stopien przy-
gotowania organizacji w poszczegolnych obszarach.
Sam materiat dla zarzadzajacych mozna znalez¢ w opu-
blikowanym w marcu 2023 r. materiale Cyber Security
Toolkit for Boards, ktéry jest umieszczony w witrynie
NCSC pod adresem https://www.ncsc.gov.uk/collection/
board-toolkit.

nline (1 marca 2017), gov.uk, https://www.gov.uk/government/publications/uk-digital-strategy/5-a-safe

oriefing-packs [dostep: 06.09.2023


https://www.cybok.org/
https://www.gov.uk/government/publications/uk-digital-strategy/5-a-safe-and-secure-cyberspace-making-the-uk-the-safest-place-in-the-world-to-live-and-work-online
https://www.gov.uk/government/publications/uk-digital-strategy/5-a-safe-and-secure-cyberspace-making-the-uk-the-safest-place-in-the-world-to-live-and-work-online
https://www.ncsc.gov.uk/
https://www.ncsc.gov.uk/collection/board-toolkit/toolkits-toolbox/briefing-packs
https://www.ncsc.gov.uk/collection/board-toolkit
https://www.ncsc.gov.uk/collection/board-toolkit

Konsekwentna realizacja podejécia zorientowanego na
bliskg wspotprace pomiedzy specjalistami cyberbezpie-
czenstwa i zarzadzajacymi w celu wigczenia wymagan
cyber we wszystkie procesy firmy przyniosta oczekiwane
efekty. Wedtug Cyber Security Breaches Survey?' z lipca
2022 r., czterech na pieciu (82 proc.) cztonkéw zarzadoéw
lub kadry kierowniczej wyzszego szczebla w brytyjskich
firmach, ocenia priorytet bezpieczenstwa cybernetyczne-
go jako ,bardzo wysoki” lub ,dos¢ wysoki”.

Dodatkowo 80 proc. zarzaddw otrzymuje informacje

o stanie bezpieczenstwa cybernetycznego firmy co naj-
mniej raz na kwartat, 63 proc. firm przeprowadzito ocene
ryzyka, a 61 proc. przeprowadzito szkolenie personelu.
W przypadku mniejszych firm te dane ksztattujg sie na
poziomie odpowiednio 50 proc., 33 proc.i 17 proc.

W Polsce, w 2021 r. Panstwowy Instytut Badawczy NASK,
odpowiedzialny réwniez za prowadzenie jednego

z trzech panstwowych CERTOw i edukacje w zakresie
cyberbezpieczenstwa, przeprowadzit badanie E-trans-
formacja i bezpieczenstwo cyfrowe w polskich przedsie-
biorstwach?. Wzieto w nim udziat 120 firm i z korncowego
raportu wynika, ze:

21) Official Statistics. Cyber Security Breaches Survey 2022 (11 lipca 2022), gov.uk, https://www.gov.uk/q

v polskich przedsiebiorstwach (22.04.2021), NASK, https
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,Na pytanie o to, czy w ostatnim czasie w firmie odnoto-
wano naruszenia bezpieczenstwa cyfrowego, wiekszos¢
przedstawicieli MSP odpowiedziata, ze nie (64,2 proc.).
Badani nie wymienili takich zagrozen jak phishing czy
spam) (...) Te odpowiedzi obrazuja rzeczywisty stan in-
frastruktury IT w najmniejszych firmach, gdzie jest ona
zawezona najczesciej do podstawowych narzedzi syste-
mowych. Umiejetnos¢ identyfikacji takich zdarzen jest
powiazana z kompetencjami uzytkownikéw. W firmie,
gdzie jedna osoba odpowiada za cala firme i, nie ma
dziatu IT, cyberataki moga by¢ nierozpoznane, jesli tylko
nie zablokuja dziatania podstawowych narzedzi takich jak
skrzynka e-mail itp.".

| dalej:

»Majac na uwadze odpowiedzi na temat planéw i inwe-
stycji w cyberbezpieczenstwo, wskazujace na znikome za-
interesowanie takimi rozwigzaniami, mozna wnioskowag,
ze wtasciciele lekcewaza zagrozenia i nie widza barier, bo
uwazaja, ze cyberzagrozenia nie dotyczg ich firmy. Brak
rozbudowanych systeméw usprawniajacych czy tez sama
wielko$¢ przedsiebiorstwa, zdaniem respondentéw wy-
klucza takie ryzyko”

Analiza zasob6éw udostepnionych w witrynie www.nask.pl
pokazuje, ze mozna tam znalez¢ informacje o paristwo-
wym systemie cyberbezpieczenstwa oraz o dziataniach

i narzedziach wykorzystywanych i stworzonych przez
NASK, jednak nie ma tam zasobéw dedykowanych bez-
posrednio firmom, organizacjom i obywatelom.

Materiaty w jezyku polskim ze wskazéwkami dotyczacymi
organizacji proceséw cyberbezpieczenistwa w matych

i Srednich firmach mozna za to znalez¢ na stronach ENI-
SA - Agengji Unii Europejskiej ds. Cyberbezpieczenstwa.
W 2021 r. opublikowata ona Przewodnik po bezpieczen-
stwie cybernetycznym dla MSP - 12 krokéw do bezpie-
czenstwa twojej firmy?.

overnment/statistics/cyber-security-breaches-survey-2022/cyber-security-breaches-survey-2022 [dostep
vw.nask.pl/pl/raporty/raporty/4178 E-transformacja-i-bezpieczenstwo-cyfrowe-w-polskich-przedsiebior

enisa, https://www.enisa.europa.eu/publications/report-files/smes-leaflet-translations/enisa-cybersecurity-guide-for-smes_pl.pdf [dostep: 06.09.2023]

Przewodnik wskazuje podobny zakres organizacji
proceséw cyberbezpieczenstwa jak dokumenty brytyjskie
i skupia sie na:

rozwoju kultury cyberbezpieczenstwa;

przypisaniu zarzagdom odpowiedzialnosci za cyber-
bezpieczenstwo;

potrzebie uswiadomienia pracownikéw i uzyskania
zrozumienia dla koniecznosci stosowania sie do wy-
magan cyberbezpieczenstwa;

przeprowadzaniu audytéw cyberbezpieczenstwa;
ochronie danych;
organizacji szkoler;

organizacji wspotpracy z innymi podmiotami eko-
systemu cyberbezpieczenstwa (dostawcami syste-
mow, CERTami);

opracowaniu planéw reagowania na incydenty;
zabezpieczeniu systemow, urzadzen i sieci.

Poradnik jest publicznie dostepny, ale poniewaz nie jest
promowany, to brak podstaw do uznania, ze jest czesto
pobierany i wykorzystywany przez polskie mate i Srednie
firmy. Analiza przeprowadzona na kilku ostatnich stro-
nach poradnika pokazuje, ze powszechnie stosowane

w Polsce podejscie polegajace na skupieniu sie na rozwo-
ju specjalistycznych zasobéw, narzedzi, systemow i spe-
cjalistycznych kompetencji oraz rozwoju podstawowej
Swiadomosci wymagan cyberbezpieczenstwa potrzebuje
rozszerzenia o nastepujace elementy:

wpisanie cyberbezpieczenistwa w kontekst funkcjo-
nowania catej organizacji z uwzglednieniem zarza-
dzajacych i dziatéw operacyjnych;

budowe kultury cyberbezpieczenstwa i wieksze sku-
pienie sie na uzytkownikach systemow;

dodania do odpowiedzialnosci za infrastrukture,
dane i systemy komponentu odpowiedzialnosci za
produkty z elementami cyfrowymi w catym cyklu ich
uzytkowania;

wiaczenie kwestii cyberbezpieczenstwa i wspotpracy
w tym zakresie w caty fancuch wartosci.

Warunkiem koniecznym do realizacji tych postulatéw jest
rozwdj kompetencji ogétu specjalistek i specjalistow cy-
berbezpieczenstwa. Musza mie¢ oni odpowiednia wiedze,
umiejetnosci i pozytywne nastawienie do swoich zadan.

Wymaga to aktualizacji i uzupetnienia kompetencji
przynajmniej czesci specjalistek i specjalistow, ktérzy juz
funkcjonuja na rynku oraz aktualizacji programéw i tresci
przekazywanych w programach edukacyjnych, co z kolei
jest zalezne od przygotowania edukatorek i edukatoréw
do tych zadan oraz tresci i narzedzi wykorzystywanych
przez nich w procesie edukacji.

Jednym z narzedzi do ksztattowania programéw edukagji

i wymagan dla réznych grup spedjalistek i specjalistow z za-
kresu cyberbezpieczenstwa sg ramy kwalifikacji i rekomen-
dacje odnosnie do struktury kompetenciji dla cybersecurity.

Ramy kompetencji to narzedzia w formie tabel, ktére
pomagaja edukatorom oraz réznym organizacjom defi-
niowac, opisywac i ocenia¢ kompetencje potrzebne do
wykonania okre$lonych zadan. Matryce porzadkuja i stan-
daryzuja opisywane obszary, pozwalajg na normalizacje
jezyka opisu i utatwiaja edukacje i wspotprace specjalistow
oraz komunikacje z szerokimi grupami interesariuszy.

Ramy kompetencji zazwyczaj sktadaja sie z nastepujacych
elementéw:


https://www.gov.uk/government/statistics/cyber-security-breaches-survey-2022/cyber-security-breaches-survey-2022
https://www.nask.pl/pl/raporty/raporty/4178,E-transformacja-i-bezpieczenstwo-cyfrowe-w-polskich-przedsiebiorstwach-pilotaz.html
https://www.nask.pl/pl/raporty/raporty/4178,E-transformacja-i-bezpieczenstwo-cyfrowe-w-polskich-przedsiebiorstwach-pilotaz.html
https://www.enisa.europa.eu/publications/report-files/smes-leaflet-translations/enisa-cybersecurity-guide-for-smes_pl.pdf
http://www.nask

Definicje kompetencji. Sg rozumiane jako kombinacja
umiejetnosci, wiedzy i doswiadczenia potrzebnego do
wykonania okreslonego zadania. Zbiér kompetencji
danej matrycy okresla wymagana strukture i szerokos¢
potrzebnych kompetencji w danym obszarze.

Poziomy. Ramy kompetencji zazwyczaj obejmuja kilka

poziomoéw kompetencji, od poczatkujacego do eksper-
ta. Poziomy odzwierciedlajg rézne etapy doswiadczenia
i umiejetnosci potrzebnych do wykonania zadania.

Profile. Ramy zawieraja i opisujg og6t kompetencji w da-
nym obszarze. Do tego ramy czesto posiadaja mozliwos¢
nakfadania filtréw celem wyboru kompetencji adekwat-
nych dla okreslonych rél zawodowych.

Cele wykorzystywania matryc sa opisane w raporcie
Sektorowej Rady ds. Kompetencji Telekomunikacji i Cy-
berbezpieczenstwa Kompetencje, edukacja i rynek pracy
w sektorze telekomunikacja i cyberbezpieczeristwo — dzis
ijutro®, w artykule Miedzynarodowe narzedzia opisu
kompetencji cyberbezpieczeristwa - nie wymyslajmy kota
od nowa.

Wedtug tego raportu ramy moga by¢ uzywane w:

tworzeniu opiséw stanowisk, zakreséw odpowie-
dzialnosci i profili rél w obszarze cyberbezpieczen-
stwa;

planowaniu docelowych modeli pracy oraz struktur
organizacyjnych dla zapewniania cyberbezpieczen-
stwa;

planowaniu potrzeb w zakresie zasobéw ludzkich
w tym obszarze;

pomocy w pozyskiwaniu i rekrutacji pracownikéw
o odpowiednich umiejetnosciach poprzez standary-
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zacje jezyka opisu i uzywanie okreslen zrozumiatych
dla branzy i aplikujgcych specjalistow;

pomocy w opisie wymagan dla zaangazowania do-
stawcow;

alokacji pracownikéw o odpowiednich kompeten-
cjach do odpowiednich zadan i projektéw;

ocenie umiejetnosci pracownikéw, dostawcédw i po-
tencjatu organizacji;

analizie dla projektowania rozwoju kompetencji
dziatu i organizacji;

rozwoju kompetencji pracownikéw;

ustaleniu zasad wynagradzania i szeregowania pra-
cownikéw w domenie cyberbezpieczenstwa.

Ramy moge réwniez stanowi¢ punkt odniesienia w two-
rzeniu i ocenie zakresu programoéw szkoleniowych.

Stosowanie ram przynosi wymierne korzysci zwigzane z:
osiaggnieciem precyzji opisu kompetencji;

uzyskaniem i stosowaniem wspoélnego jezyka dla
danego ekosystemu;

zdefiniowaniem koniecznego zakresu zbioru kompe-
tencji, jak i ich struktury i zaawansowania;

obnizeniem ryzyka w przedsiebiorstwach przez wy-
korzystanie standardow;

skroceniem czasu organizacji proceséw cyberbez-
pieczenstwa w przedsiebiorstwie.

24) Kompetencje, edukacja i rynek pracy w sektorze telekomunikacja i cyberbezpieczeristwo — dzié i jutro, Sektorowa Rada ds. Kompetencji Telekomunikacja i Cyberbezpieczeristwo, Warszawa 2021.
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Do najbardziej popularnych ram kompetencji w obszarze
cyberbezpieczenstwa naleza:

Matryca NICE The Workforce Framework for Cy-
bersecurity — stworzona przez NIST

European Cybersecurity Skills Framework - opra-
cowana przez ENISA

Cyber Career Framework - przygotowana przez UK
Cyber Security Council

SFIA 8 - ktéra bedac rama opisujaca szeroki zakres
kompetencji potrzebnych dla rél zwigzanych z IT,
posiada zakres tematyczny skupiony na cyberbez-
pieczenstwie; jest ona opracowana przez brytyjska
SFIA Foundation.

Prace nad stworzeniem podstawowych narzedzi dla roz-
woju kompetencji w zakresie cyberbezpieczenstwa zosta-
ty w USA rozpoczete w 2010 r., kiedy powotano do zycia
projekt National Initiative for Cybersecurity Education
(NICE). Projekt jest partnerstwem publiczno-prywatnym

i w jego dziatanie zaangazowanych jest kilka amerykan-
skich rzagdowych agenci oraz uczelnie i firmy sektora pry-
watnego. Biuro projektu jest umieszczone w strukturach
NIST (National Institute of Standards and Technology).

Pierwsza robocza wersja matrycy zostata opublikowana
w 2011 r, a wersja z uwzglednieniem wnioskéw z szerokich
konsultacji zostata upubliczniona w 2014 r. Celem stworzenia
tej matrycy byto przyspieszenie rozwoju kompetencji w za-
kresie cyberbezpieczenstwa poprzez wykorzystanie wspot-
pracy pomiedzy sektorem publicznym, uczelniami i branzg,
poprawienie i ustrukturyzowanie programéw edukacyjnych
w zakresie cyberbezpieczenstwa oraz stworzenie narzedzi
do planowania zasob6w organizacyjnych i rozwoju kariery
spedjalistek i specjalistéw cyberbezpieczenstwa.

Od poczatku matryca byta zorganizowana wokét siedmiu
kategorii:

SECURELY PROVISION - zorientowang na projek-
towanie i budowe systemdw cyberbezpieczenstwa
w organizacjach

OPERATE AND MAINTAIN - zorientowang na utrzy-
manie i administrowanie systemami

PROTECT AND DEFEND - zorientowang na identyfi-
kacje i zarzadzanie ryzykiem

INVESTIGATE - zorientowana na kontrole i audyty

COLLECT AND OPERATE - zorientowang na gro-
madzenie i przekazywanie do odpowiednich stuzb
informacji o charakterze i zrédtach atakéw celem
przygotowania narzedzi obrony

ANALYZE - zorientowang na monitorowanie i anali-
ze informacji o dziataniu systeméw

OVERSIGHT AND DEVELOPMENT - zorientowang
na zarzadzanie systemem, wspétprace z zarzadza-
jacymi organizacjami, planowanie zasobow dla
rozwoju systemow cyberbezpieczeristwa, integracje
ze strategia firmy, edukacje wewnatrz organizacji,
wpasowanie w regulacje prawne.

W ramach kategorii identyfikowane byty obszary specjalizacji,
ktérym przypisano typowe zadania do realizacji. Nastepnie do

zadan przypisano opisy wymaganej wiedzy i umiejetnosci.

Ta struktura zostata utrzymana do dzi$ z pewnymi drob-
nymi zmianami w nazwach i zakresie:

Zmieniono nazwe ANALYZE na INTELLIGENCE

Zmieniono nazwe SECURELY PROVISION na DESIGN
and DEVELOPMENT
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() Zmieniono nazwe A OPERATE and MAINTAIN na
IMPLEMENTATION and OPERATION

() Zmieniono nazwe COLLECT and OPERATE (CO) na
CYBERSPACE EFFECTS (CE)

W wersji wprowadzanej w 2023 r. zmieniono kolejnos¢
kategorii. Obecnie wyglada ona nastepujaco:

OVERSIGHT and GOVERNANCE (OG)
DESIGN and DEVELOPMENT (DD)
IMPLEMENTATION and OPERATION (I0)
PROTECTION and DEFENSE (PD)

INTELLIGENCE (IN)

- DI - RN - DT - N - DI - o)

CYBERSPACE EFFECTS (CE)

Ta zmiana wskazuje obszary pod katem ich prawidtowej
kolejnosci w budowie procesu zapewniania cyberbezpie-
czenstwa. Dodatkowo podkresla istotnos¢ funkcji organi-
zacyjnych obok technicznych.

Do powyzszych kategorii dopasowano réwniez najcze-
$ciej wystepujace role, aby zwiekszy¢ praktycznos¢ wyko-
rzystania ramy i wskaza¢ odniesienia w procesie projek-
towania organizacji i definiowania struktur i proceséw na
rzecz cyberbezpieczenstwa.

Rama NICE przypisuje do wszystkich kategorii tacznie

50 rél, z czego najwiecej (16) do kategorii OVERSIGHT and
GOVERNANCE, co jest kolejnym argumentem na istotnos¢
tej organizacyjnej funkgji. Przypisano jej kilka kategorii rol:

a rozwdj organizacji i edukacja pracownikéw - 3 role

a integracja cyberbezpieczenstwa z funkcjami bizne-
sowymi i zarzadczymi - 2 role
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a wspétpraca przy zarzadzaniu i realizacji projektow
- 2role

a wspétpraca i integracja z dziatami IT - 3 role
a stworzenie i zarzadzanie kontrolg - 2 role

a wsparcie prawne dla proceséw cyberbezpieczen-
stwa i prywatnosci — 2 role

a kwestie zarzadzania bezpieczenstwem informacji
- 1rola

a kwestie integracji wymagan cyberbezpieczenstwa
w produkty - 1 rola.

Role i zadania z nimi zwigzane dobrze oddajg ewolucje

i rozwdj podejécia do cyberbezpieczenstwa z perspekty-
wy witaczenia tej dziedziny w procesy przedsiebiorstwa,
rozszerzenia jej wymogow na produkt i jego cykl zycia,
rozwoju w organizacji odpowiedniej wiedzy i Swiadomo-
$ci. W pozostatych kategoriach umieszczono po siedem
lub osiem przyktadowych rél.

Ramy mozna uzywac wykorzystujac jedng z dwéch per-
spektyw:

Analiza systeméw opisu kompetencji i wymagan

perspektywa zadaniowa - jest najczesciej wykorzystywana
przez firmy i organizacje; wychodza one od roli zawodowe;j,
przypisanych do niej zadan i potrzebnych do ich realizacji
wiedzy i umiejetnosci;

OPIS ROLI

KOMPETENCJA || KOMPETENCJA || KOMPETENCJA
ZADANIE ZADANIE ZADANIE
[ wieozA| Wieoz | Wieoza

com omevosc NN [weom  vwevosc PNM[weoma] uwisvosc
(s [ woevosc | v [ uwioevosc | v v |

perspektywe rozwoju wiedzy i umiejetnosci — wykorzy-
stywana gtéwnie przez edukatoréw oraz rozwijajacych
swoje kompetencje w obszarze cyberbezpieczenstwa.

KWALIFIKACJA

ZAWODOWA

LKOMPETENCJAJ (KOMPETENCJA]

UMIEJETNOSC
UMIEJETNOSC
UMIEJETNOSC

UMIEJETNOSC
UMIEJETNOSC
UMIEJETNOSC

Irédto: https://www.linkedin.com/pulse/overview-nist-nice-framework-cyber-security-training-beyond20/

Rama NICE jest wspierana przez zestaw narzedzi pomaga-
jacych w jej praktycznym wykorzystaniu. Nalezg do nich:

8 NICE Framework Mapping Tool, narzedzie dla dzia-
téw HR do identyfikacji potrzeb w zakresie cybersecu-
rity

8 Cyber Career Pathways Tool, narzedzie dla plano-
wania rozwoju i sciezki kariery dla specjalistow

8 NICCS Education and Training Catalog, przedsta-
wiajacy liste programéw edukacyjnych odpowiadaja-

cych wymogom matrycy NICE

8 DHS PushButtonPD™ - narzedzie do szybkiego

przygotowywania opisu stanowisk i ogtoszen re-
krutacyjnych dla specjalistéw cyberbezpieczenstwa
w amerykanskim sektorze publicznym.

W ten sposob tworzony jest caty ekosystem popularyzacji
matrycy i utatwien w jej stosowaniu. Z tych wzgledéw
rama kompetencji NICE razem z ramg NIST stanowig jed-
ne z najlepszych narzedzi dla organizacji systeméw i pro-
ceséw cyberbezpieczenstwa.

Aktualng rame NICE mozna znalez¢ w witrynie National Initia-
tive For Cybersecurity Careers And Studies pod adresem:

https://niccs.cisa.gov/workforce-development/nice-
framework
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http://www.linkedin.com/pulse/overview-nist-nice-framework-cyber-security-training-beyond20/
https://niccs.cisa.gov/workforce-development/nice-framework
https://niccs.cisa.gov/workforce-development/nice-framework
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MODEL EUROPEAN CYBERSECURITY SKILLS FRAMEWORK (ECSF)

European Cybersecurity Skills Framework zostata stworzona przez Europejska Agencje Cyberbezpieczenstwa i przed-
stawiona publicznie we wrzesniu 2022 r. Jest wiec dokumentem odpowiadajacym aktualnym potrzebom. Rama jest
adresowana do organizacji, edukatoréw, edukatorek, specjalistéw i specjalistek oraz oséb zainteresowanych praca

w obszarze cyberbezpieczenistwa. Pozycjonowanie to dobrze oddaje ponizsza grafika:

ORGANIZACIJE

Poszukujemy Managera
Zarzqdzania Ryzykiem

Irédto: https://www.enisa.europa.eu/topics/education/european-cybersecurity-skills-framework

EDUKATORZY

Edukujemy Managerow
Zarzqdzania Ryzykiem

Ponadto tworcy ECSF widza wsréd jej odbiorcéw li-
deréw gospodarczych i politycznych zajmujacych sie
kwestiami ksztattowania regulacji i polityk w zakresie
cyberbezpieczenstwa oraz wszystkich zainteresowa-
nych ta tematyka?®.

ENISA wskazuje nastepujace cele swojej matrycy:

+ECSF zapewnia uzyskanie wspdlnej terminologii

i sposoboéw opisu oraz jednolite zrozumienie po-
trzeb (struktura organizacji, rekrutacja) i profili spe-
cjalistéw ds. cyberbezpieczenstwa w catej UE (kwali-
fikacje, szkolenia).

25) User Manual European Cybersecurity Skills Framework (ECSF), ENISA, Ateny 2022.

KANDYDACI

Chciatbym zostac
Managerem Zarzqdzania
Ryzykiem

ECSF wspiera identyfikacje kluczowych zestawow
umiejetnosci wymaganych z punktu widzenia oczeki-
wan wzgledem specjalistek i specjalistéw. Umozliwia
organizatorom programéw edukacyjnych wspieranie
rozwoju kluczowych zestawéw umiejetnosci i pomaga
decydentom wspierac inicjatywy majace na celu ztago-
dzenie zidentyfikowanych luk w umiejetnosciach.

Rama ufatwia zrozumienie wiodacych rél zawodo-
wych w dziedzinie cyberbezpieczenstwa i niezbed-
nych umiejetnosci, w tym umiejetnosci organizacyj-
nych oraz migkkich, a takze aspektéw legislacyjnych.
W szczegolnosci umozliwia osobom niebedacym

ekspertami i dziatom HR zrozumienie wymagan do-
tyczacych planowania zasoboéw, rekrutacji i planowa-
nia kariery we wspieraniu cyberbezpieczenstwa.

Rama promuje harmonizacje edukacji, szkolen i roz-
woju specjalistéw dla zapewniania cyberbezpieczen-
stwa. Jednoczesnie terminologia opisu umiejetnosci
i r6l w zakresie cyberbezpieczenstwa dobrze taczy
sie z terminologig uzywang w obszarze opisu kom-
petencji dla ICT.

ECSF przyczynia sie do osiagniecia zwiekszonej
ochrony przed cyberatakami oraz do zapewnienia
bezpieczenstwa systemoéw informatycznych i spo-
teczenstwa. Zapewnia zestandaryzowana strukture

i rekomendacje dotyczace sposobu budowania zdol-
nosci wsrdd europejskich specjalistéw ds. cyberbez-
pieczenstwa”?,

Rama jest opisana w dokumencie ECSF EUROPEAN CY-
BERSECURITY SKILLS FRAMEWORK, umieszczonym w wi-
trynie ENISA pod linkiem:

https://www.enisa.europa.eu/publications/european-cy-
bersecurity-skills-framework-role-profiles

Strukturalnie ECSF ré6zni sie nieco od klasycznych ram
kwalifikacji, od poczatku skupia sie bowiem na identyfi-
kacji i opisie kluczowych rél wystepujacych w organizacji
i realizacji w niej funkcji cyberbezpieczenstwa.

Nastepnie w ramach roli definiowane sg kluczowe dla niej
zadania, do realizacji ktérych przypisane sg umiejetnosci
oraz potrzebne obszary wiedzy. Dodatkowo do kazdej
roli dodane sa przydatne w jej wykonywaniu kompeten-
Cje opisane w matrycy e-competence Framework, stwo-
rzonej dla specjalistéw branzy ICT.

Rama jest dostepna w jezyku angielskim i nie zostata do-
tad przettumaczona na jezyk polski. Przyktadowy profil
przettumaczony na jezyk polski mozna jednak znalez¢

w publikacji Sektorowej Rady ds. Kompetencji Telekomu-
nikacji i Cyberbezpieczenstwa w artykule Miedzynarodo-
we narzedzia opisu kompetencji cyberbezpieczeristwa — nie
wymyslajmy kota od nowa®.

« Analityk Ryzyka Bezpieczenstwa Informacyjnego

« Konsultant ds. Zapewniania Bezpieczenstwa Cybernetycznego
INNE NAZWY PROFILU « Konsultant ds. Ryzyk Cyberbezpieczenstwa
« Analityk Wptywu Zagrozen Cybernetycznych

« Menedzer Ryzyk Cyberbezpieczenstwa

Zarzadza ryzykiem zwigzanym z cyberbezpieczenstwem organizacji w odniesieniu do realizacji

PODSUMOWANIE ROLI

jej strategii. Opracowuje, utrzymuje i wdraza procesy zarzadzania ryzykiem pochodzacym

z zagrozen cybernetycznych i informacyjnych.

Zarzadza (identyfikuje, analizuje, ocenia, szacuje) i odpowiada na ryzyka zwigzane

z cyberbezpieczenstwem w zakresie infrastruktury, systeméw i ustug ICT poprzez planowanie,

stosowanie, raportowanie i komunikowanie analizy, oceny i przetwarzania ryzyka.

OPIS MISJI

Ustanawia strategie zarzadzania ryzykiem dla organizacji i zapewnia, ze ryzyko pozostaje na

akceptowalnym dla organizacji poziomie poprzez wybor i wdrazanie dziatahh zapobiegawczych

i kontrolnych.

26) European Cybersecurity Skills Framework (ECSF) — https://www.enisa.europa.eu/topics/education/european-cybersecurity-skills-framewaork.
27) Kompetencje, edukacja i rynek pracy w sektorze telekomunikacja i cyberbezpieczeristwo — dzis i jutro, Sektorowa Rada ds. Kompetencji Telekomunikacja i Cyberbezpieczenstwo; Warszawa 2021.
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PRZYKEADOWE REZULTATY

GLOWNE ZADANIA

GLOWNE UMIEJETNOSCI

NAJWAZNIEJSZE OBSZARY
WIEDZY

WYMAGANE
KOMPETENCIJE Z RAMY
KOMPETENCJI E-CF

CYBERBEZPIECZENSTWO

Raport oceny ryzyka dla cyberbezpieczenstwa

Plan dziatania na rzecz usuwania ryzyka cybernetycznego

Opracowanie strategii zarzadzania ryzykiem cyberbezpieczenstwa w organizacji
Zarzadzanie inwentaryzacja zasobow organizacji

Identyfikacja i ocena zagrozen i podatnosci systemow teleinformatycznych zwigzanych
z cyberbezpieczenstwem

Identyfikacja krajobrazu zagrozen, w tym profili atakujacych i oszacowanie potencjatu atakéw
Ocena zagrozen dla cyberbezpieczenstwa i zaproponowanie najodpowiedniejszych
opcji zarzadzania ryzykiem, w tym srodkéw kontroli oraz ograniczania i unikania ryzyka
w odniesieniu do strategii organizacji

Monitorowanie skutecznosci kontroli cyberbezpieczenstwa i poziomoéw ryzyka
Zapewnienie, ze wszystkie zagrozenia dla cyberbezpieczenstwa pozostana na
akceptowalnym poziomie dla organizacji

Opracowanie, utrzymanie, raportowanie i komunikowanie dziatan petnego cyklu

zarzadzania ryzykiem

Umiejetnosci wdrozenia ram, metodologii i wytycznych dotyczacych zarzadzania ryzykiem
w cyberbezpieczenstwie oraz zapewnienie zgodnosci z przepisami i standardami
Umiejetnosci analizy i wykorzystania praktyk zarzadzania jakoscia i ryzykiem w organizacji
Umozliwienie wihascicielom proceséw i obszaréw biznesowych, kadrze kierowniczej i innym
interesariuszom podejmowania decyzji ze Swiadomoscia ryzyka i mozliwoscig zarzadzania nim
Umiejetnosci budowy srodowiska rozumienia ryzyka w zakresie cyberbezpieczenstwa
Umiejetnosci komunikacji, prezentowania i raportowania do odpowiednich interesariuszy
w organizacji

Umiejetnosci definiowania opcji zarzadzania ryzyka

Zna i rozumie standardy, metodologie i ramy zarzadzania ryzykiem

Zna i rozumie narzedzia zarzadzania ryzykiem

Zna i rozumie zalecenia i najlepsze praktyki w zakresie zarzadzania ryzykiem
Zna i rozumie zagrozenia cybernetyczne

Zna i rozumie luki w zabezpieczeniach systeméw komputerowych

Zna zasady kontroli proceséw i stosowania rozwigzan w zakresie cyberbezpieczenstwa
Zna i rozumie zagrozenia dla cyberbezpieczenstwa

Zna i rozumie zasady monitorowania, testowania i oceny skutecznosci kontroli
bezpieczenstwa cybernetycznego

Zna i rozumie zakres korzysci i wykorzystania certyfikatow zwigzanych z
cyberbezpieczenstwem

Zna i rozumie technologie zwigzane z cyberbezpieczenstwem

E.3. Risk Management - poziom 4

E.5. Process Improvement — poziom 3

E.7. Business Change Management — poziom 4
E.9. IS-Governance — poziom 4

ECSF przedstawia szczeg6towe opisy 12 kluczowych rél
zawodowych dla rozwoju i zapewniania cyberbezpie-
czenstwa. Kazda z nich ujeta jest w jednolity sposéb, w
oparciu o strukture przedstawiong w ttumaczeniu opisu
roli Manager Zarzadzania Ryzykiem Cybernetycznym.
Do 12 opisanych rél w matrycy ECSF naleza:

CHIEF INFORMATION SECURITY OFFICER (CISO)

CYBER INCIDENT RESPONDER

CYBER LEGAL, POLICY & COMPLIANCE OFFICER

CYBER THREAT INTELLIGENCE SPECIALIST

CYBERSECURITY ARCHITECT

CYBERSECURITY AUDITOR

CYBERSECURITY EDUCATOR

CYBERSECURITY IMPLEMENTER

CYBERSECURITY RESEARCHER

CYBERSECURITY RISK MANAGER

DIGITAL FORENSICS INVESTIGATOR

PENETRATION TESTER
ECSF definiuje znacznie mniej rél niz rama NICE. Jednak
proponowane role pokrywaja caty zakres potrzeb i klu-
czowe obszary zdefiniowane w ramie NICE i zwracajq
szczegolna uwage na:

aspekty catosciowej organizacji systemu oceny ryzy-

ka i zapewniania cyberbezpieczenstwa (CISO), Cyber
Legal Policy & Compliance Officer;

28) CIISEC - https://v

Vw.ciisec.org/.

przygotowanie organizacji z perspektywy $wiado-
mosci pracownikéw CS Researcher i CS Educator;

kwestie wigczenia produktéw i ustug w catym cyklu
ich zycia w procesy cyberbezpieczenstwa: Cyberse-
curity Architect, Cybersecurity Auditor;

zarzadzania ryzykiem Cybersecurity Risk Manager;

przygotowanie systemoéw: Cybersecurity Implemen-
ter, Penetration Tester;

odpowiedzi na ataki: Cyber Incident Responder;

zbierania informacji i wspétpracy z innymi funkcjami
ekosystemu cyberbezpieczenstwa: Digital Forensic
Investigator, Cyber Threat Intelligence Specialist.

Dzieki takiemu podejsciu rama ECSF ma potencjat do jej
tatwego wykorzystania, chociaz z pewnoscia na drodze
ku temu stoi jej krétka historia, brak ttumaczenia na jezyk
polski i brak dziatarn promocyjnych ze strony ENISY i in-
nych instytucji zaangazowanych w organizacje i rozwdj
ekosystemu na rzecz wspierania cyberbezpieczenstwa

w Polsce.

Przettumaczona rama ECSF z pewnoscig powinna znalez¢
sie w zasobach NASK i by¢ promowana przez instytucje
zajmujace sie edukacja na rzecz przygotowania specjali-
stow cyberbezpieczenstwa.

RAMA CHARTERED INSTITUTE OF
INFORMATION SECURITY (CIISEC)

Jedna z pierwszych ram dla rozwoju kompetencji w ob-
szarze cyberbezpieczenstwa przygotowano w brytyjskim
Institute of Information Security Professionals, ktéry zo-
stat w 2018 r. przemianowany na Chartered Institute of
Information Security?. W 2007 r. Instytut opublikowat
rame przeznaczong do rozwijania kompetencji w obszarze
cyberbezpieczenstwa. W listopadzie 2019 r. opublikowano
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jej wersje 2.4 (ClISec Skills Framework). Prezentuje ona
zaréwno klasyczne podejscie z perspektywy opisu kom-
petencji poprzez umiejetnosci i wiedze, jak i bezposred-
nio odnosi sie do zdefiniowanych rél zawodowych. Kom-
petencje sg umieszczone w 11 grupach:

Information Security Governance and Management

Threat Assessment and Information Risk Manage-
ment

Implementing Secure Systems
Assurance: Audit, Compliance and Testing
Operational Security Management

Incident management, Investigation and Digital
Forensics

Data Protection, Privacy and Identity Management
Business Resilience
Information Security Research

Management, Leadership, Business and Communica-
tions

Contributions to the Information Security Profession
and Professional Development.

W kazdej z grup znajduje sie po kilka kompetencji, ktére
moga wystepowac na jednym z szesciu poziomdw: od 1-
Basic Knowledge do 6 - Principlal/Lead Practitioner.

Rama zawiera takze odniesienie do r6l zawodowych ce-
lem ufatwienia korzystania z jej zasobdw.

Rama definiuje nastepujace role zawodowe w obszarze
cybersecurity:

320

CYBERBEZPIECZENSTWO

Chief Information Security Officer (CISO)

Head of Cyber/Information Security

Information Security Risk Manager

Information Security Risk Officer

System Security Manager

ComSec Manager

Senior Security Architect

Technical Security Architect

Pen Tester

Threat Analyst

Vulnerability Analyst
Odniesienia do tej ramy i jej elementy sa wykorzystywane
w kolejnej brytyjskiej ramie promowanej przez UK Cyber

Security Council.

UK CYBER SECURITY COUNCIL CYBER
CAREER FRAMEWORK

W ramach swoich prac UK Cyber Security Council opra-
cowata zestaw konkretnych rekomendacji dotyczacych
rozwoju kompetencji cyberbezpieczenstwa, tworzac UK
Cyber Security Council Cyber Career Framework.

Brytyjska rame mozna znalez¢ pod adresem: https://
www.ukcybersecuritycouncil.org.uk/careers-and-lear-

ning/cyber-career-framework/

Podobnie jak w przypadku ramy NICE i ECSF, UKCSC zorga-
nizowata swoja rame z perspektywy rél zawodowych i zde-
finiowata 16 specjalizacji w zakresie cyberbezpieczerstwa.

Kazda z tych rél jest opisana wg nastepujacej struktury:
0golny opis roli;

zakres odpowiedzialnosci i gtéwne zadania do reali-
zadji;

wymagana wiedza - z wymienieniem poszczegol-
nych obszaréw i bezposrednim ich powigzaniem
z CyBOK;

wymagane umiejetnosci, ktére sa podzielone na
kilka obszaréw:

obszar umiejetnosci ogoélnych, zwigzanych z organi-
zacja, komunikacja, zarzadzaniem procesami i - jesli
potrzebne - z zarzagdzaniem ludzmi;

obszar umiejetnosci specjalistycznych z zakresu cy-
berbezpieczenstwa;

dodatkowo wymagane umiejetnosci sg odniesione do
ramy Chartered Institute of Information Security (ClISec);

w tej czesci jest rowniez opisane doswiadczenie,
jakie jest potrzebne do wykonywania danej roli;

$ciezka kariery i powigzane role, dajgce mozliwos¢
planowania rozwoju i kariery w $redniej i diuzszej
perspektywie;

certyfikaty — ta czes¢ jest w dalszym ciagu rozwijana
i ma w zatozeniu odnosi¢ sie do formalnych certyfi-
katéw, akredytacji poswiadczajacych uzyskanie okre-
$lonych kompetencji.

Ze wzgledu na swdj przekrojowy charakter i liczne od-
niesienia, rama ta jest bardzo przydatna i praktyczna.
Dobrze pokazuje zaleznosci pomiedzy rolami, odnosi sie
do innych narzedzi i zasobdw oraz wskazuje specjalistom
perspektywe dalszego rozwoju.

Rama UK Cyber Security Council Cyber Career Framework
jest uzupetniona o dodatkowe narzedzia takie jak:

Career mapping tool - z ankietg pozwalajaca na do-
bor adekwatnych szkolery;

odniesienie do dostepnych programoéw szkoleniowych
i do obecnych programéw uzyskiwania certyfikacji

technicznych.

Pozwala to na jej stosowanie w petniejszym kontekscie, a
dodatkowe narzedzia nadaja jej wieksza, praktycznag wartos¢

STRUKTURA OPISU ROLI'W RAMIE UK CYBER SECURITY
COUNCIL CYBER CAREER FRAMEWORK

(M)
Skills
@ What personal attributes might you need?
What specialist skills are important?
Knowledge

What core, related and wider knowledge
is important for working in this specialism?

Working life
An introduction to this specialism

Responsibilities
What will your responsibilities include?
What are you tasks likely to include?

Moving on
What other cyber security or IT role might
you progress to from this specialism?

Qualifications
Which certifications and qualifications

® 0O

are relevant to roles in this specialism?
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Rama SFIA zostata przygotowana przez brytyjska Fundacje
Skills Framework for the Information Age. Liderem prowadza-
cym prace fundacji jest British Computer Society. Fundacja
dziata od roku 2000 i zajmuje sie tworzeniem ram kompe-

tencji dla profesjonalistow catego segmentu ICT. Prace nad
ramami kompetendji byty prowadzone przez konsorcjum 30

organizadji i instytucji. Byt to wysitek podjety przez sama bran-
ze, bez bezposredniego udziatu agend rzadu Wielkiej Brytanii.

Fundacja do tej pory przygotowata osiem wersji ramy
SFIA. Pierwsza zostata opracowana w 2000 r., a aktualna
wersja 8.0 zostata opublikowana we wrze$niu 2021 r.
Obecnie w zaawansowanych konsultacjach jest juz ko-
lejna, dziewiata edycja ramy, ktdrej oficjalng publikacje
wstepnie zaplanowano na druga potowe 2024 r.

Rama jest wykorzystywana w 180 krajach, co czyni jg jed-
nym z najpopularniejszych narzedzi dla wsparcia rozwoju
kompetendji IT. Daje szerokie wsparcie w ekosystemie
edukacyjnym, IT i konsultingowym oraz jest uzywana do
definiowania strategii i polityk rozwoju branzy.

Strukturalnie SFIA jest klasyczna forma ramy kompetendji,
do ktérej dodane sg elementy utatwiajace jej praktyczne
wykorzystanie w wielu obszarach i wielu wymiarach. Opisuje
121 kompetengiji, ktére s umieszczone w siedmiu grupach.
W praktyce mamy do dyspozycji prawie 500 opiséw kom-
petencji przypisanych do odpowiednich pozioméw za-
awansowania.

Rama dzieli kompetencje specjalistow IT na szes¢ gtow-
nych kategorii:

Strategy and architecture (Strategia i architektura)

Change and transformation (Zarzadzanie zmiang
i transformacja)

CYBERBEZPIECZENSTWO

Development and implementation (Rozwdj i wdrozenia)
Delivery and operation (Wykorzystywanie i Utrzymanie)

People and skills (Zarzadzanie LudZmi i Rozwoj Kom-
petencji)

Relationships and engagement (Sprzedaz, Marketing
i Zarzadzanie taricuchem Dostaw)

W kategoriach zdefiniowane sa bardziej szczegotowe
podkategorie, w ramach ktérych sg umieszczone konkret-
ne kompetencje techniczne.

Oprocz kompetencji technicznych rama definiuje kompe-
tencje ogodlne (business skills), takie jak: komunikacyjne,
organizacja pracy wilasnej, zarzadzanie wtasng edukacja

i rozwojem osobistym, podejmowanie decyzji, umie-
jetnos¢ wspdtpracy, ustrukturyzowane rozwigzywanie
problemow, korzystanie z podstawowych narzedzi cyfro-
wych.

Zakres tych ogolnych kompetencji obejmuje wiecej ob-
szaréw niz kompetencje spoteczne i wazne kompetencje
zorientowane na prace wspoétprace i prace w grupie, bo
obejmuja rowniez grupe kompetencji poznawczych zwia-
zanych z krytycznym mysleniem, elastycznoscia poznaw-
Cz3 i rozwigzywaniem problemow.

Kazda kompetencja, zaréwno techniczna, jak i bizneso-
wa, moze wystepowac na jednym z siedmiu poziomoéw
zaawansowania wymagan i odpowiedzialnosci. Rosng
one od poziomu najnizszego (1) do najbardziej zaawan-
sowanego (7). Nie kazda kompetencja ma wymagania
zdefiniowane na kazdym poziomie.

Definicje poziomodw sa okreslone w nastepujacy sposoéb:

— pracuje pod biezaca kontrola, wykonujac
$cisle biezgce polecenia;

- pracuje z rutynowym poziomem kontroli,

potrafi samodzielnie ocenia¢, kiedy wymaga dodat-
kowej pomocy;

- pracuje z ograniczonym poziomem kontroli,
wspotpracuje z innymi, rozumie rezultaty, ktére ma
dostarczy¢;

— pracuje z minimalnym poziomem kontroli
w oparciu o zdefiniowany zakres odpowiedzialnosci,
wspotpracuje aktywnie w organizacji i z zewnetrzny-
mi podmiotami;

- pracuje w oparciu o zdefiniowa-
ne ogdlne kierunki zadan samodzielnie definiujac
zakres pracy; samodzielnie podejmuje decyzje,
wptywa na prace innych oséb w organizacji
i poza nig; rozwigzuje ztozone problemy i reali-
zuje dziatania o charakterze strategicznym; or-
ganizuje prace zespotéw i wspodtprace pomiedzy
réznymi zespotami;

- posiada szeroki zakres
uprawnien do podejmowania decyzji i ksztatto-
wania kierunkoéw i zakresu pracy duzych komérek
organizacyjnych; wspotpracuje z najwyzszym
poziomem organizacji; podejmuje istotne decyzje
o wymiarze finansowym; wyznacza kierunki roz-
Woju organizacji; posiada szeroki zakres kompe-
tencji zarzadczych;

- ponosi petng od-
powiedzialnos¢ za organizacje i jej efekty; definiuje
strategie i sposoby alokacji i wykorzystywania zaso-
bow; wptywa na branze i otoczenie organizacyjne;
ksztattuje organizacje; posiada szeroki zakres kom-
petencji liderskich i zarzadczych.

Dodatkowo rama definiuje trzy kolejne wymiary, ktére sg
przypisywane roli zawodowej. Te wymiary to:

— Poziom autonomii

29) Glossary Of Behavioural Factors Within The 7 Leve esnia 2021), SFIA Founda

Responsibility (24 wr
tors-glossary_original-final _24-sept-2021.pdf [dos 172

- Poziom wptywu

- Umiejetnosc¢ radzenia sobie ze ztozo-
nymi sytuacjami

Kazdy z tych wymiaréw funkcjonuje na jednym z siedmiu
opisanych wyzej poziomdw.

Koncowym elementem uzupetniajacym powyzej opisane
wymagania jest definicja zakresu wiedzy, jaka jest nie-
zbedna do realizacji wybranych wymagan. SFIA czesto
odnosi sie do skodyfikowanych opiséw wiedzy zwanych
Body of Knowledge (BOK). SFIA odnosi sie do kilkudzie-
sieciu kodeksow wiedzy przypisanych do poszczegdlnych
kategorii kompetencji zawodowych. Do przykfadowych
kodekséw (BOK) naleza:

- Digital Practitioner Body of Knowledge
International Risk Management Standards
— Cybersecurity
- Project Management
- Systems Administration
- Software Engineering
NIST Framework
Wszystkie behawioralne wymagania wzgledem poszcze-
g6lnych poziomdw sa uporzadkowane i opisane w od-
rebnym dokumencie®.
Wymagania potrzebne do opisania kompetencji konkret-
nej roli zawodowej sktadaja sie wiec ze ztozenia i opisania

nastepujacych elementow:

opisu wybranych dla roli kilku kompetencji technicznych
z dobranymi, odpowiednimi poziomami wymagan;

bs.//sfia-online.org/en/assets/sfia-behavioural-factors/sfia-v8-levels-of-responsibility-behavioural-fac
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dobranym poziomem kompetencji biznesowych;

dobranymi poziomami dodatkowych wymiaréw
autonomii, wptywu i radzenia sobie ze ztozonymi
wyzwaniami;

przypisaniem wymaganego zakresu wiedzy.

Stworzenie takiej wszechstronnej struktury dla opisu kom-
petencji jest niezwykle uzyteczne, poniewaz pokazuje caly
szereg wspotzaleznosci pomiedzy réznymi ich obszarami.
Wiaze je z konkretnymi wymogami odnoszacymi sie do
wymiaréw autonomii, wplywu i zarzadzania ztozonoscia
oraz kompetencjami umieszczonymi w grupie business skills,
gdzie mieszczg sie rowniez kompetencje spoteczne. Do-
datkowo rama zwraca uwage na kompetencje wspétpracy
i organizacji pracy. Rama SFIA jest jedna z nielicznych, ktore
precyzyjnie definiuja wymagania wzgledem wszystkich
trzech kluczowych grup kompetencji potrzebnych dla no-
woczesnej gospodarki:

technicznych i cyfrowych

poznawczych

spotecznych, w tym zorientowanych na wspétprace.
W celu utatwienia praktycznego wykorzystania ram zo-
staty przygotowane wybrane profile odnoszace sie do
konkretnych obszaréw. Ich stosowanie przynosi szereg

konkretnych korzysci:

wstepnie definiuja zakresy kompetencji z perspekty-
wy dopasowania do danego obszaru

skracajg czas potrzebny na selekcjonowanie wyma-
ganych kompetencji

okreslaja kluczowe zaleznosci pomiedzy réznymi
kompetencjami wymaganymi dla danego obszaru

tworzg kontekst dla funkcjonowania rél biznesowych.
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Zdefiniowane profile w ramach SFIA to:
Digital Transformation skills view
Agile skills view
DevOps skills view
Big Data/Data Science skills view
Information and cyber security skills view
Enterprise IT view.

Warto zwréci¢ uwage na szeroki zakres zdefinio-
wanych profili. SFIA jest zorientowana na klasyczny
rdzen kompetencji IT (Enterprise IT view), ukierun-
kowanych na nowoczesne podejscie do rozwoju
projektow cyfrowych i tworzenia oprogramowania
(Agile i DevOps skills). Oprocz tego ktadzie nacisk na
kompetencje dla kluczowych obszaréw stosowania
technologii, jak wykorzystanie danych (Big Data/Data
Science/Al), cyberbezpieczenstwo i bezpieczenstwo
informacji (Information and cyber security skills) oraz
transformacje cyfrowa (Digital Transformation skills).
Na potrzeby tej analizy skupimy sie na perspektywie
cyberbezpieczenstwa.

Perspektywa Information and cyber security skills pojawita
sie w najnowszej, 6smej wersji ramy i jest caty czas rozwi-
jana. Punktem wyjscia do opracowania tej perspektywy
byto zdefiniowanie operacyjnego modelu zarzadzania
ryzykiem i zapewniania cyberbezpieczenstwa w organi-
zacji. Model zawiera klarownie sformutowane i komuni-
kowane podstawowe zatozenia:

cyberbezpieczenstwo i zarzadzanie bezpieczen-
stwem jest wbudowane w kulture catej organiza-
¢ji na kazdym etapie jej rozwoju;

liderki i liderzy s3 wzorem do nasladowania wyma-
ganych zachowan w zakresie cyberbezpieczenstwa

i odgrywaja bardzo istotng role w budowie i funkcjo-
nowaniu catego systemu;

realizacja funkgji bezpieczenstwa jest ogélnie akcep-
towang czescig codziennej pracy i praktyk zarzadza-
nia;

funkcje bezpieczenstwa majg by¢ wbudowane

w procesy, ustugi i produkty by-design i w sposéb
domysiny (by-default), a nie jako dodatkowy uzupet-
niajagcy element dodany po fakcie.

Kazdemu elementowi modelu operacyjnego cyberbez-
pieczeristwa mozna przypisac konkretne odpowiedzial-
nosci i wymagania z perspektywy zarzadzania ryzykiem

i zapewnieniem cyberbezpieczenstwa. Do realizacji tych
wymagan nalezy dobra¢ wykonawcéw, osoby z odpo-
wiednimi umiejetnosciami, wiedzg i kompetencjami oraz
odpowiednimi poziomami zaawansowania.

Do kazdego elementu opisanego w modelu zdefinio-
wano zakres odpowiedzialnosci i przypisano kluczowe
kompetencje. Sg one juz wczesniej okreslone w ramie
i wystepuja rowniez w opisach kwalifikacji ICT.

Prace nad definicja finalnego zakresu tych kompeteng;ji
jeszcze trwaja. Dotad w ramach prac analitycznych i kon-
sultacyjnych dokonano mapowania kompetencji zram
NIST i NICE z SFIA Information and cyber security skills oraz

zdefiniowano liste tych, ktére nalezy zweryfikowac pod
katem uzupetnienia o perspektywe cyberbezpieczen-
stwa. Na tej liscie znajdujg sie obecnie nastepujace kom-
petencje:

BURM - Business Risk Management

COPL - Continuity Management

GOVN - Enterprise IT Governance

INAS - Information Assurance

IRMG - Information Governance

ITCM - Contract Management

ITOP - IT Infrastructure

OCDV - Organisational Capability Development

PENT — Penetration Testing

RLMT - Relationship Management

SCAD - Security Administration

SUPP - Supplier Management

USUP - Incident Management
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W efekcie przyktadowy opis elementu modelu operacyjnego dla cyberbezpieczenstwa wyglada tak:

Odpowiedzialnosci

Przypisane kompetencje

Powigzania z dziataniami

ELEMENT odnoszace sie do z matrycy SFIA specjalistow
OPERACYJNEGO MODELU zarzadzania ryzykiem cyberbezpieczenstwa
BEZPIECZENSTWA i zapewniania

cyberbezpieczenstwa
PROCUREMENT/ SUPPLIER Zarzgdzanie dostawcami Sourcing SORC Specjalisci ds. zakupéw
MANAGEMENT np. ustug chmurowych, Supplier i zarzadzania dostawcami

ZAKUPY | ZARZADZANIE
DOSTAWCAMI

aplikacji, systemow ERP

Zarzadzanie komunikacja
z dostawcami

+ zapytania, procesy
zakupowe

Ocena ryzyka w tancuchu
dostaw

Due diligence

kontraktéw i umow

Coroczna ocena dostawcow

management SUPP

Continuity planning
COPL

Contract
management ITCM

Relationship
management RLMT

sg odpowiedzialni za

codzienne czynnosci

zwigzane z zapewnianiem
bezpieczenstwa, monitorowanie
i raportowanie w oparciu

O wymagania ram
bezpieczenstwa

Specjalisci zakupéw

i zarzadzania dostawcami
integruja wymagania
bezpieczenstwa z praktykami
zarzadzania zaopatrzeniem

i dostawcami

Specjalisci ds.
cyberbezpieczenistwa maja
nadzér nad ich pracami w celu
zapewnienia bezpieczenstwa

Specjalisci ds. bezpieczenstwa
udzielaja porad, wskazéwek

i wsparcia w zarzadzaniu
zaopatrzeniem i dostawcami

Kluczowym elementem jest tutaj powigzanie z opisami poszczegdlnych kompetencji SFIA. Ponizej przedstawiamy

przyktadowy opis jednej z kompetencji Continuity management COPL (zapewnianie ciaggtosci biznesowej):

CONTINUITY
MANAGEMENT COPL

Rozwdj, wdrozenia, testowanie i utrzymanie dziatar zapewniajacych ciggtos¢ prowadzenia

operacji biznesowych

Developing, implementing and testing a business continuity framework
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Analiza systeméw opisu kompetencji i wymagan

OGOLNE WSKAZANIA

Dziatania moga obejmowac (ale nie sg ograniczone):

- identyfikowanie potencjalnych zagrozen i ocene ich wptywu na dziatalnos¢ biznesowa

« tworzenie planéw i procedur reagowania na incydenty

-« zapewnienie, ze krytyczne funkcje biznesowe moga kontynuowac dziatalnos¢ przy
planowanym poziomie zaktdcen

+ zapewnienie, ze akceptowalny poziom ustug moze zosta¢ przywrécony po wystapieniu
zaktocen

+ rozwijanie odpornosci organizacyjnej

+ upewnienie sig, ze ciggtosc jest uwzgledniana w systemach, procesach i sposobach pracy

- wdrazanie praktyk zarzagdzania ciggtoscia dziatania dla ustug opartych na chmurze

- Ciggte dostarczanie, wdrazania i integracja aplikacji i infrastruktury bez niekorzystnego

wptywu lub zaktécen w ustudze
Incydenty maja réznorodne przyczyny, w tym miedzy innymi: cyberataki, naruszenia danych,
dziatania przestepczosci zorganizowanej, pozary, powodzie, kleski zywiotowe, pandemie,
wystapienie nagtych sytuacji zdrowotnych i zaburzenia taricucha dostaw

POZIOMY ZAAWANSOWANIA WYMAGAN

POZIOM 2 Prowadzi rejestr wszystkich dziatart zwigzanych z zapewnianiem ciggtosci, w tym zwigzanych
z testami i szkoleniami oraz zapewnia dostepno$¢ catej dokumentacji
Rejestruje podejmowane dziatania oraz ich konsekwencje po incydencie lub po przetestowaniu
planu zapewniania ciggtosci dziatania w celu stworzenia raportu z wnioskami i zaleceniami
POZIOM 3 Stosuje zorganizowane podejscie do opracowania i udokumentowania szczegétéw planu
zapewniania ciggtosci dziatania
Prowadzi dokumentacje planéw zapewniania ciggtosci dziatania i planéw przywracania
ciggtosci po powaznym incydencie
Wspiera opracowywanie planu testowania
POZIOM 4 Wspiera opracowywanie planéw zarzadzania ciggtoscia dziatania
Identyfikuje systemy informatyczne i komunikacyjne, ktére obstuguja kluczowe procesy
biznesowe
Koordynuje analize wptywu na dziatalno$¢ biznesowa i ocene ryzyka
Koordynuje planowanie, projektowanie i testowanie planéw awaryjnych
POZIOM 5 Zarzadza opracowywaniem, wdrazaniem i testowaniem planoéw zarzadzania ciggtoscia

dziatania

Zarzadza relacjami z osobami i zespotami, ktére maja uprawnienia w ramach dziatania

kluczowych proceséw biznesowych i systemdéw wsparcia
Ocenia kluczowe ryzyka i identyfikuje obszary priorytetowe do poprawy

Testuje plany zarzadzania ciggtoscia dziatania i procedury, aby upewnic sie, ze skutecznie
reaguja na zagrozenia i ze uzgodniony poziom ciggtosci moze by¢ utrzymany
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Okresla strategie zarzadzania ciggtoscia dziatania w catej organizacji

Zabezpiecza zaangazowanie organizacji, finansowanie i zasoby na potrzeby zarzadzania

ciggtoscia dziatania

Kieruje ¢wiczeniami zarzadzania ciaggtoscia dziatania

Komunikuje polityke, strukture zarzadzania, zakres i role zwigzane z zarzadzaniem ciggtoscia

dziatania. Posiada okreslone uprawnienia i odpowiedzialnos¢ za dziatania i decyzje zwigzane z

zarzadzaniem ciggtoscia dziatania

Twércy ramy podkreslaja, ze ma ona dotyczy¢ umiejet-
nosci, wiedzy i kompetencji potrzebnych do wykonywa-
nia okreslonego zakresu pracy, a nie odnosi sie do wa-
sko zdefiniowanego opisu stanowiska. Opisy stanowisk
zaleza od konkretnej realizacji struktury organizacyjne;j.
Jednak twércy ramy, rozumiejac potrzebe praktycznego
jej wykorzystania, publikuja liste przyktadowych funkgji
pokrywajacych obszar zarzadzania cyberbezpieczen-
stwem i umieszczajg na tej liscie nastepujace role:

Cyber Security Analyst

Cyber Security Architect

Cyber Security Engineer

Cyber Security Instructor

Cybers Security Manager

Cyber Security Project Manager

Cyber Security Technician

Cyber Security Researcher

DevSecOps Developer

Forensic Computer Analyst

Security Consultant

Incident Responder

Penetration Tester

Risk Adviser

Security and Compliance Auditor.
Jest to dosy¢ standardowa lista, warto jednak podkresli¢
wyszczegdlnienie kilku rél bezposrednio odnoszacych sie
do kwestii petnej integracji funkcji cyberbezpieczeristwa
Z procesami organizacji. Z tej perspektywy warto wyroz-
ni¢ umieszczenie na tej liscie takich rél jak:

Cyber Security Instructor

Cyber Security Researcher

DevSecOps Developer

Security Consultant.
SFIA jest jedna z najlepiej rozwinietych ram kompetencji.
Posiada szeroka liste dodatkowych narzedzi, ktére uta-
twiaja jej stosowanie.
Rama oferuje réwniez szerokie wsparcie réznym grupom
odbiorcéw. Chociaz prace nad profilem Information and
cyber security skills nie sa jeszcze w petni ukonczone, to

jest to jedno z najlepszych narzedzi i warto $ledzi¢ jego
dalszy rozwo;j.

SEKTOROWE RAMY KWALIFIKACJI
W POLSCE

W Polsce tworzenie ram kompetencji jest wspierane
przez Instytut Badan Edukacyjnych i Sektorowe Rady

ds. Kompetencji. Obszarem cyberbezpieczenstwa zajmu-
je sie Sektorowa Rada ds. Kompetencji Telekomunikacja

i Cyberbezpieczenstwo. Jest to réwniez obszar pokrewny
do dziatan Sektorowej Rady ds. Kompetencji Informatyka.

W obszarze telekomunikacji, cyberbezpieczenstwa i IT
opublikowano dotad dwie ramy kwalifikacji. Sektorowa
Rama Kwalifikacji dla Sektora Telekomunikacyjnego

w Polsce (SRK Tele)*® zostata opublikowana w lutym 2015
r.i odnosi sie do dwdch obszaréw kompetencji wymaga-
nych przez sektor telekomunikacji:

budownictwa telekomunikacyjnego, instalacji, mon-
tazu i serwisu urzadzen telekomunikacyjnych;

sprzedazy ustug telekomunikacyjnych i obstugi
klienta w réznych segmentach rynku oraz zakupdéw,
sprzedazy i logistyki w obszarze ustug dla przedsie-
biorcow telekomunikacyjnych.

Rama ta nie odnosi sie do obszaru cyberbezpieczenstwa.
Sektorowa rama kwalifikacji dla sektora informatycznego
w Polsce (SRKIT)31 skupia sie na opisie dwdch kompe-

tencji: administrowania i programowania.

W opisach kompetencji administrowania pojawia sie kilka
odniesien do cyberbezpieczenstwa:

Na poziomie 4 znajdziemy wymaganie zwigzane

z umiejetnosciami:, potrafi zabezpieczy¢ dane, sprzet
i oprogramowanie pojedynczego urzadzenia osobi-
stego i mobilnego”.

Na poziomie 5 w obszarze wiedzy powigzanej z ad-
ministrowaniem jest wymaganie:,zna i rozumie za-
grozenia zwigzane z przestepczoscia elektroniczng”.

Na poziomie 6 w kompetencji administrowanie
umieszczone jest wymaganie:,potrafi planowacd
wydajnosc i bezpieczne wykorzystanie wirtualnego
srodowiska pracy w przechowywaniu i przetwarza-
niu danych”.

Na poziomie 7 kompetencji administrowanie wia-
czone jest wymaganie:, zna i rozumie rodzaje za-
grozen dla bezpieczenstwa oraz ciggtosci dziatania
systeméw informatycznych” oraz,,potrafi zarzadzac
duzymi i zré6znicowanymi zespotami, stosujac jedng
ze znanych metodyk zarzadzania projektem lub
zarzadzania procesami, uwzgledniajac zarzadzanie
ryzykiem, poszukiwanie nowych rozwigzan oraz
jakos¢ i efektywnos¢ ekonomiczng prowadzonych
prac, zaplanowac zabezpieczenie danych i systemoéw
na wysokim poziomie, stosownie do wymagan eko-
nomicznych, prawnych, spodziewanych zagrozen

i dostepnych technologii”.

Te nieliczne odniesienia do zapewniania cyberbezpie-
czenstwa nie maja charakteru catosciowego i nie maja
zwigzku z zadnym ze standarddw definiujacych zakres,
wymagania i kompetencje potrzebne dla zarzadzania
ryzykiem i zapewniania cyberbezpieczenstwa.

Obecnie w Instytucie Badan Edukacyjnych prowadzone
s prace zwigzane z przygotowaniem ramy kwalifikacji
dla cyberbezpieczenstwa i nalezy mie¢ nadzieje,

ze w toku tych prac powstanie dokument odzwierciedla-
jacy rozwoj sektora oraz biorgcy pod uwage podstawowe
standardy i narzedzia wykorzystywane w branzy
cyberbezpieczenstwa na swiecie.
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PODSUMOWANIE

Cyberbezpieczenstwo jest dziedzing, ktéra rozwija sie tak
szybko jak cyfryzacja gospodarki, sektora publicznego

i wszystkich innych dziedzin naszego zycia. Do istotnych
trendow, ktdre sa widoczne w rozwoju cyberbezpieczen-
stwa, a ktére majq istotny zwigzek z wymaganiami kompe-
tencyjnymi nalezy obecnie zaliczy¢:

Catosciowe podejscie do kwestii zapewniania bez-
pieczenstwa i integracja dziatan zwigzanych z cyber-
bezpieczenstwem, zapewnianiem bezpieczenstwa
informacji i bezpieczenstwa rozproszonej, podtaczo-
nej do sieci komunikacyjnych infrastruktury.

Petne wtaczenie wymogodw cyberbezpieczenstwa we
wszystkie procesy biznesowe w organizacji i wzrost
roli zarzadzania tg dziedzina.

Zaangazowanie kierownictwa organizacji, z wiacze-
niem najwyzszych szczebli, w procesy zarzadzania
ryzykiem i zapewnianiem cyberbezpieczenstwa.

Rozszerzenie dziatan zwigzanych z cyberbezpieczen-
stwem na produkty i ustugi, ktére zawieraja elementy
cyfrowe oraz wigczenie w obszar zapewniania cyber-
bezpieczenstwa catego cyklu zycia produktéw i ustug.

Pogtebiajaca sie specjalizacje rozwigzan cyberbez-
pieczenstwa w poszczegolnych branzach na skutek
rozwoju Internetu Rzeczy.

Postepujace wiaczanie kluczowych wymagan cyber-
bezpieczenstwa w regulacje prawne i wzrost skali
raportowania i realizacji konkretnych obowigzkéw
zwigzanych z zarzagdzaniem ryzykiem i zapewnia-
niem cyberbezpieczenstwa.

Odzwierciedlenie tych trendéw jest widoczne we wzro-
$cie odpowiedzialnosci rzadow wielu panstw za stymu-
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lowania rozwoju i koordynacje ekosystemu cyberbezpie-
czenstwa. Dobry przyktad takiego podejscia znajdziemy
szczegdlnie w Wielkiej Brytanii.

Takze Unia Europejska aktywnie dziata na rzecz integracji
i harmonizacji podejscia do cyberbezpieczeristwa krajow
cztonkowskich poprzez stosowne regulacje.

Wszystkie aktualizacje wymagan cyberbezpieczenstwa

i ram kompetencji akcentujg zwiekszenie wagi kwestii za-
rzadczych i integracji cyberbezpieczenstwa z wszystkimi
procesami firmy. Proponowana zmiana ikonicznej matry-
cy NIST z dotozeniem horyzontalnej funkcji zarzadzania
(Govern) jest tu najlepszym przyktadem.

Wszystkie kraje mierza sie obecnie z niedoborem specja-
listdw cyberbezpieczenstwa i z koniecznoscig rozwijania
systemow ich edukacji. Dlatego oczywisty jest powszech-
ny nacisk na rozwdéj ram kompetencji, ktére beda refe-
rencjami i zaleceniami dla edukatorow i firm w zakresie
przygotowania programéw rozwoju kompetencji doty-
czacych cyberbezpieczenstwa.

W rozwoju takich programéw edukacyjnych istotne
staje sie otwarcie tradycyjnie zorientowanej na kwestie
techniczne branzy na dodatkowy obszar kompetencji
dotyczacych zarzadzania, wiedzy branzowej, zarzadzania
ryzykiem i bezpieczenstwem catej organizacji.

Mocno widoczny jest tez nacisk na budowe narzedzi
ufatwiajacych wykorzystanie ogélnych ram kompeteng;ji
przy definiowaniu rél zawodowych zwigzanych z cyber-
bezpieczenstwem i precyzyjnym definiowaniem wymo-
gow dla tych rél. Taka droga poszta ENISA, NIST z matryca
NICE oraz brytyjskie NCSC.

Bardziej szczegétowe rekomendacje zostaty umieszczone
w kolejnej czesci tego opracowania.
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Dodatkowo postepujaca integracja funkcji cyberbezpieczenstwa z wiekszoscia proceséw w organizacji i uwzglednienie
bezpieczenstwa ustug i produktéw w zakresie odpowiedzialnosci cyberbezpieczehstwa zmieniajg strukture koniecz-
nych dla tego obszaru kompetenciji.

Postepujace wpisywanie odpowiedzialnosci za rezultaty dziatan zwigzanych z zarzagdzaniem ryzykiem i zapewnianiem
bezpieczenstwa w regulacje prawne podnosi poprzeczke oczekiwan wobec jakosci programéw edukacyjnych i sku-
tecznosci dziatania przygotowywanych w nich specjalistow.

Rosnacy popyt na specjalistki i specjalistow tworzy warunki do szybkiego wzrostu podazy programoéw edukacyjnych,
co czesto nie daje gwarancji ich wysokiej jakosci ze wzgledu na brak odpowiednio przygotowanych edukatorek i edu-

katoréw oraz presje rynku na nowe kadry.

Kombinacja tych czynnikéw stawia wiele trudnych wyzwan przed tworzacymi programy edukacyjne w zakresie cyber-
bezpieczenstwa. Dlatego tym opracowaniem chcemy im poméc w ich misji, a w szczegdlnosci:

uwzglednic wszystkie kluczowe trendy w zakresie rozwoju cyberbezpieczenstwa
skrocic czas przygotowania programéw edukacyjnych

sformutowaé wymagania zwigzane z niezbednym zakresem tych programéw, w tym liste zagadnien oraz opis
poszczegolnych kompetencji

dac podstawy do formutowania oczekiwa¢ wzgledem wyktadowcow

wskazac odniesienia do kluczowych standardéw cyberbezpieczenstwa

ufatwic aktualizacje i utrzymanie jakosci programoéw edukacyjnych

podpowiedzie¢ narzedzia zwiekszajgce efektywnos¢ oferowanej wiedzy i umiejetnosci praktycznych

wskazac bezposrednie Zzrédta know-how w zakresie rozwoju kompetencji cyberbezpieczenstwa w postaci wioda-
cych ram kompetencji i narzedzi utatwiajacych ich stosowanie.

Wraz z postepujaca cyfryzacja i nasyceniem elementami
cyfrowymi wiekszosci produktéw i ustug rosnie ich po-
datnos¢ na zagrozenia cybernetyczne. Rozszerzajace sie
potaczenia miedzy ré6znymi systemami zwiekszaja ich
wspétzaleznosc i otwierajg nowe obszary ryzyka.

Wiekszos¢ organizacji zdaje sobie sprawe z rosngcej skali
ryzyka i przyktada wieksza wage do tworzenia systemow
zorientowanych na zapewnianie ciggtosci swoich opera-
¢ji. Ale ciggtosc ta moze by¢ zaktdcona przez wiele czyn-
nikéw, wsrdd ktorych przybywa tych zwigzanych z zagro-
zeniami cybernetycznymi.

Z punktu widzenia celéw organizacji kluczowa kwestia
jest utrzymanie ciggtosci dziatania, do czego potrzeb-
ne jest catosciowe podejscie do zapewniania bezpie-
czenstwa. Sktada sie na nie cyberbezpieczenstwo,
bezpieczenstwo informacji i bezpieczenstwo fizyczne.
Dlatego korzystne jest odniesienie zakresu progra-
mow edukacyjnych w obszarze cyberbezpieczeristwa
do standardu ISO/EIC 2700132, ktéry takie systemowe
podejscie oferuje.

Kolejna zaleta tworzenia programéw edukacyjnych

z zakresu cyberbezpieczenstwa w oparciu o norme
ISO 27001 jest jej ukierunkowanie na funkcje proce-
sowe obejmujace szeroki kontekst funkcjonowania
organizacji. Norma wskazuje koniecznos$¢ wiaczania
we wszystkie zadania cyberbezpieczenstwa zarzadza-
jacych i liderow, obejmuje caty taricuch dostaw, przy-
gotowanie planu, zabezpieczenie zasobdw, realizacje
funkcji bezpieczenstwa i stworzenie statych mechani-
zméw audytu.

7001 — https: 0.0rg/standard/2700
ERSECURITY FRAMEWORK — https: ist.gov/cyberframework

Kolejnym kamieniem wegielnym dla programéw eduka-
cyjnych w zakresie edukacji specjalistéw cyberbezpieczen-
stwa powinna byc¢ rama NIST33, zwlaszcza po jej zapowia-
danej aktualizacji. Précz tradycyjnie waznych funkgji, jak
Identyfikacja, Ochrona, Wykrywanie, Reagowanie i Przy-
wracanie/Odbudowa, podkresla ona role przygotowania
catej organizacji i zarzadzania procesami cyberbezpieczen-
stwa do gtebokiej integracji z procesami firmy poprzez
dodanie horyzontalnej funkgji Zarzadzanie (Govern).

Dodatkowo rama NIST z jej branzowymi profilami odpo-
wiada na potrzeby zwigzane z wertykalizacjg cyberbez-
pieczenstwa i pozwala na przygotowanie programéw
odnoszacych sie do specyfiki wybranych branz.

W zwigzku z umieszczeniem odpowiedzialnosci za reali-
zacje funkcji zarzadzania ryzykiem, zapewniania cyber-
bezpieczenstwa i ciggtosci dziatania w regulacjach praw-
nych Unii Europejskiej i krajow cztonkowskich, bardzo
istotnym wymogiem dla edukacji staje sie programowe
poszerzanie o te kwestie prawne. Takie akty legislacyjne
jak NIS2, CRA (Cyber Resilience Akt) czy dyrektywa CER
(Critical Entities Resilience) bedg przez kolejne lata ksztat-
towaty wymagania formalne i organizacyjne w catym
ekosystemie cyberbezpieczenstwa. Przeglad regulacji
pozwoli réwniez uwypukli¢ zagadnienia zwigzane z obo-
wigzkami firmy w zakresie wspétpracy z innymi podmio-
tami w krajowym i europejskim systemie bezpieczenstwa.


https://www.iso.org/standard/27001
https://www.nist.gov/cyberframework

Przeglad regulacji podkresli réwniez istotny trend posze-
rzania odpowiedzialnosci organizacji za cykl zycia pro-
duktéw i ustug z komponentami cyfrowymi oraz koniecz-
nosc¢ brania pod uwage cyberbezpieczenstwa fancucha
dostaw. Stworzy to podstawe pod wtaczenie w programy
edukacyjne koncepcji cybersecurity-by-design i cybersecu-
rity-by-default.

Wszystkie programy edukacyjne powinny zawierac¢ odnie-
sienia do ram kompetencji w zakresie cyberbezpieczenstwa.

Ramy umozliwiaja wykorzystanie perspektywy pro-
cesowej, organizacyjnej i technicznej do poszerzenia
katalogu kompetencji w zakresie cyberbezpieczerstwa
potrzebnych dzi$ i w przysztosci. Ramy wskazuja réwniez
inne uzupetniajace kompetencje wazne z perspektywy
biznesowej, w tym umiejetnosci komunikacji i wspétpra-
cy. Ramy proponuja tez wspdlny jezyk opisu dziedziny
cyberbezpieczenstwa i utatwiaja integracje pozyskanej
wiedzy i umiejetnosci z praktyka zawodowa.

Ze wzgledu na sporg liczbe funkcjonujacych w obszarze
cyberbezpieczenstwa ram kwalifikacji — ich dobér do pro-
gramu edukacyjnego jest kwestig indywidualng i zalezna
od profilu, zakresu i dtugosci programu edukacyjnego.

Studia podyplomowe z zakresu cyberbezpieczenstwa,
wsrdd oséb gotowych inwestowaé w swoja kariere zawo-
dowa, ciesza sie duzym zainteresowaniem. Pozwalaja one
zdoby¢ nowe umiejetnosci i wiedze niezbedne do wy-
konywania okreslonego zawodu. Moga réwniez pomac
w zdobyciu certyfikatéw lub uprawniern wymaganych

w danej branzy. Ukonczenie takich studiéw to zatem
szansa na awans, podwyzke lub zmiane pracy.

Z racji swojego szerokiego wymiaru czasowego (z reguty
okoto 200 godzin wyktadowych) i wymogu uprzedniego
ukonczenia studiow drugiego poziomu przez kandyda-
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tow, pozwalajg na szersze potraktowanie zagadnien pro-
gramowych.

W przypadku studiéw poswieconych kompetencjom
cyberbezpieczenstwa ich kluczowym aspektem jest sfor-
mutowanie celu studiéw i okreslenie profilu docelowego
absolwenta. Profil ten moze by¢ potraktowany wasko

i odnosic sie do realizacji konkretnej roli zawodowej albo
szeroko - przygotowujac absolwenta do kilku rél zwigza-
nych z przedmiotem studiéw.

Niezaleznie jednak od zakresu, w przypadku edukacji
specjalistow cyberbezpieczenstwa istotne jest uwzgled-
nienie w programie podstaw opisanych w poprzednim
rozdziale, w tym ISO/EIC 27001, ramy NIST oraz zagadnien
dotyczacych gtéwnych regulacji prawnych.

W zaleznosci od profilu studiéw warto sie tez zastanowic
nad uwzglednieniem nastepujacych rekomendacji:

Ukonczenie studiow podyplomowych powinno umozli-
wic¢ zrozumienie regut catego ekosystemu cyberbezpie-
czenstwa. Z tego punktu widzenia istotne jest dodanie
tresci zwiagzanych z przegladem strategii cyberbezpie-
czenstwa w Polsce i odniesienie polskiej strategii do zale-
cen Unii Europejskiej oraz poréwnanie zakresu i podejscia
polskiej strategii do strategii innych krajow, zwtaszcza
tych, ktérych strategie sg wysoko oceniane. Wydaje sig, ze
jednym z lepszych punktéw odniesienia w obszarze stra-

tegii cyberbezpieczenstwa jest podejscie Wielkiej Bryta-
nii. Warto réwniez przedstawic¢ brytyjski sposéb ksztatto-
wania $wiadomosci roli i wymagan cyberbezpieczenstwa
wsrdd zarzadzajacych i wiascicieli przedsiebiorstw.

Przy tworzeniu zestawu kompetencji absolwenta studiow
warto uwzgledni¢ rame NICE* z racji jej szczegdtowego
charakteru i odniesienia do ramy NIST. Rama NICE defi-
niuje réwniez ponad 50 rél z zakresu cyberbezpieczei-
stwa, co moze utatwic¢ absolwentom znalezienie interesu-
jacego ich profilu kompetencji.

W programie studiéw podyplomowych warto tez nawia-
zac¢ do ramy SFIA®® z racji jej dojrzatosci, powiazania z ob-
szarem ICT i precyzyjna definicjg wymagan w obszarze
uzupetniajacych kompetencji o charakterze spotecznym,
poznawczym i biznesowym.

Nalezy réwniez przedstawic stuchaczkom i stuchaczom
rame ENISA European Cybersecurity Skills Framework?®, kt6-
ra jest prosta w uzyciu i z definicji dobrze sie wpisuje w orga-
nizacje europejskiego systemu cyberbezpieczenstwa.

Dla zapewnienia praktycznego wymiaru studiow warto
przedstawi¢ ekosystem narzedzi uzupetniajacych, takich
jak ramy NIST, NICE i SFIA.

Opisane powyzej zagadnienia nie stanowig oczywiscie
catego programu, ale ich uwzglednienie jest istotne

z punktu widzenia budowy ogdlnej struktury wiedzy i od-
niesienia do wymagan zwigzanych z jej stosowaniem.

Nalezy sie réwniez zastanowi¢ nad definicjg wstepnych
wymagan dla kandydatéw na stuchaczy studiéw pody-
plomowych. Potrzebna jest bowiem réwnowaga pomie-
dzy szerokim otwarciem uczelni dla wszystkich zaintere-
sowanych, a postawieniem im pewnych oczekiwan.

W dyskusjach branzowych czesto stychac opinie, ze
techniczni specjalisci cyberbezpieczenstwa powinni

34) THE WORKFORCE FRAMEWORK FOR CYBERSECURITY — https://www.nist.gov/itl/applied-cybersecurit

nice

miec uprzednio zdobyte doswiadczenie w dziatach IT
zwigzanych z utrzymaniem systemow i infrastruktu-
ry. Jednoczesnie specjalisci zajmujacy sie kwestiami
organizacyjnymi cyberbezpieczeristwa moga odnies¢
korzysci, jesli maja uprzednie doswiadczenie z zarza-
dzania organizacjami, potgczone z doswiadczeniem
pracy w branzach mocno opartych o wykorzystanie
technologii cyfrowych.

W przypadku przygotowywania programoéw kurséw dla
specjalistow cyberbezpieczenstwa nalezy skupic sie na
realizacji celu zwigzanego z uzyskaniem kompetencji
potrzebnych do praktycznej realizacji wasko zdefiniowa-
nego zakresu dziatan. Dlatego przydatne jest spojrzenie
na organizacje kursu z perspektywy przygotowania jego
uczestnikéw do pracy w wybranej roli zawodowe;j.

W zwiazku z tym nalezy odpowiednio zréwnowazy¢
zakres edukacji ogdlnej tworzacej podstawy pod wy-
mogi planowanej przez uczestnika roli z konkretnymi
kompetencjami praktycznymi, wymaganymi przy jej
petnieniu.

Z tej perspektywy dobrym punktem wyjscia do przygo-
towania kurséw jest analiza takich ram kompetencji, jak
European Cybersecurity Skills Framework lub UK Cyber
Career Framework®’.

Dla kurséw nastawionych na budowe ogélnych kompe-
tencji szczegdlnie przydatne jest wykorzystanie podej-
$cia prezentowanego w ramie brytyjskiej, ktéra dobrze
definiuje role Cyber Security Generalist. Obejmuje ona
podstawy cyberbezpieczenstwa i podstawowe wyma-
gania wobec kilku fundamentalnych rél. Takie podejscie
jest szczegdlnie przydatne dla kurséw edukujacych
specjalistow cyberbezpieczenstwa dla matych i srednich
organizacji, gdzie czesto sprawami cyberbezpieczenstwa
zajmuje sie jedna osoba lub bardzo maty zespoét.

ice-framewaork-resource-center/workforce-framework-cybersecurity-r

35) SFIAVIEW: INFORMATION AND CYBER SECURITY — https://sfia-online.org/en/sfia-8/sfia-views/information-and-cyber-sec

36) EUROPEAN CYBERSECURITY SKILLS FRAMEWORK — https
37) CYBER SECURITY GENERALIST — http

enisa.europa.eu/topics/education/et

www.ukcybersecuritycouncil.org.uk/careers-and-learning/cybel

ope:
aree

in-cybersecurity-skills-framework.
r-framework/cyber-s


https://www.nist.gov/itl/applied-cybersecurity/nice/nice-framework-resource-center/workforce-framework-cybersecurity-nice
https://sfia-online.org/en/sfia-8/sfia-views/information-and-cyber-security?path=/glance
https://www.enisa.europa.eu/topics/education/european-cybersecurity-skills-framework
https://www.ukcybersecuritycouncil.org.uk/careers-and-learning/cyber-career-framework/cyber-security-generalist/

CYBERBEZPIECZENSTWO Rekomendacje w sprawie programow edukacyjnych dla cyberbezpieczenstwa
Warto tez zastanowi¢ sie nad integracja kompetencji cyber- CYBERSECURITY AUDITOR
bezpieczenstwa z podstawowymi kompetencjami IT z ob- ZADANIA Cyber Security Generalist jest odpowiedzialny za kazdy aspekt zwigzany z bezpieczeristwem
szaru utrzymania systemow i infrastruktury informatyczne;j. CYBERSECURITY EDUCATOR | ODPOWIEDZIALNOSC danych i systemow informacyjnych organizacji

Do gtéwnych jego zadan naleza:

Jesli kursy maja miec bardziej specjalistyczny charakter, CYBERSECURITY IMPLEMENTER « sledzenie podatnosci oprogramowania, systemow i sieci
warto wiaczy¢ w ich zakres wymagania dla innych konkret- « rozpoznawanie i ocena zagrozen cybernetycznych
nie zdefiniowanych rél w powyzszych ramach (ECSF i UK CYBERSECURITY RESEARCHER  rozpoznawanie i ocena ryzyka zwigzanego z cyberbezpieczenstwem oraz rekomendowanie
CCF). Jako punkt odniesienia dla ogélnego zakresu wiedzy $rodkéw do zarzadzania tym obszarem
warto dla kurséw wybrac¢ rame NIST, z racji jej powszech- CYBERSECURITY RISK MANAGER « projektowanie sposobow kontroli stanu bezpieczenstwa z uwzglednieniem obszaru rozwoju

i tworzenia systemdw informatycznych
DIGITAL FORENSICS INVESTIGATOR « tworzenie polityki i procedur z zakresu cyberbezpieczenstwa, zwtaszcza dotyczacych

bezpiecznej eksploatacji systemoéw

nego stosowania i wielu lat funkcjonowania na rynku.

@

Dodatkowo warto réwniez skorzysta¢ w edukacji w zakre-

sie wymagan cyberbezpieczenstwa z opracowania ENISY. PENETRATION TESTER « testowanie i raportowanie stanu bezpieczenstwa systemow i sieci organizacji

@

Jest to Przewodnik po bezpieczeristwie cybernetycznym dla  zarzadzanie wspotpracg z dostawcami narzedzi i systemow bezpieczenstwa

MSP®, ktéry zostat przethumaczony na jezyk polski albo z
brytyjskiego Cyber Security Small Business Guide®.

Dla podniesienia jakos$ci programoéw kurséw cyberbez-
pieczenristwa mozna tez wykorzysta¢ rekomendacje
zawarte w Poradniku cyberbezpieczeristwa dla doradcéw
edukacyjnych i przedsiebiorcéw, ktéry jest istotnym uzu-
petnieniem niniejszego. Sg w nim zawarte konkretne re-
komendacje w sprawie przygotowania podstaw edukacji

S one szczegdtowo opisane w dokumencie, ktéry mozna
pobrac z witryny ENISA https://www.enisa.europa.eu/
publications/european-cybersecurity-skills-framework-

-role-profiles

Z UK Cyber Career Framework warto przedstawi¢ jako
przyktad opis odpowiedzialnosci, wymaganej wiedzy
i umiejetnosci dla roli Cyber Security Generalist*:

» wsparcie dla pracownikéw IT w zakresie ryzyka i wymagan zwigzanych

z cyberbezpieczenstwem

» edukacja pracownikéw i zarzadzajacych w zakresie ryzyka i wymagan zwigzanych

z cyberbezpieczenstwem, w tym procedur oraz bezpiecznych praktyk

Dla 0séb z wiekszym doswiadczeniem warto réwniez dodac:

+ odpowiedzialno$¢ za ogdlng wydajnos¢ i bezpieczenstwo dziatajacych systemow

«  wspotprace z kierownikami innych zespotéw, aby zapewnic efektywne cyberbezpieczenstwo

w catej organizacji

+ rekrutacje, szkolenia i ocene innych pracownikéw.

cyberbezpieczenstwa dla administratorow systemow

oraz edukacji dla audytoréw cyberbezpieczenstwa. WIEDZA PEIRU S A S IR TR el 2 18

« Zarzadzanie Ryzykiem i Zarzadzanie Organizacja

Systemy zarzadzania bezpieczenstwem oraz organizacyjne kontrole bezpieczenstwa,
w tym standardy, najlepsze praktyki i podejscia do oceny i redukgji ryzyka

DEFINICJA ROL ZAWODOWYCH
W OBSZARZE CYBERBEZPIECZENSTWA

» Operacje Bezpieczenstwa i Zarzadzanie Incydentami
Konfiguracja, eksploatacja i utrzymanie bezpiecznych systeméw, w tym wykrywanie
i reagowanie na incydenty bezpieczenstwa oraz zbieranie i wykorzystywanie informacji
0 zagrozeniach

European Cybersecurity Skills Framework definiuje naste-
pujace role zawodowe w obszarze cyberbezpieczenstwa:

Jesli odpowiedzialnosci obejmuja infrastrukture przemystowa:

@

CHIEF INFORMATION SECURITY OFFICER (CISO)

« bezpieczenstwo systeméw cyber-fizycznych

+ wyzwania zwigzane z bezpieczeristwem systemow cyber-fizycznych, takich jak Internet

CYBER INCIDENT RESPONDER

@

Rzeczy oraz systemy przemystowe, w tym modele atakéw, dobre praktyki zapewniania

bezpieczenstwa infrastruktury o duzych rozmiarach
CYBER LEGAL, POLICY & COMPLIANCE OFFICER

@

CYBER THREAT INTELLIGENCE SPECIALIST

@

CYBERSECURITY ARCHITECT

@

38) Cybersecurity quide for SMEs — 12 steps to securing your business (28 czerwca 2021), ENISA, https://www.enisa.europa.eu/publications/cybersecurity-quide-for-smes [dostep: 06.09.2023].
39) Cyber Security Small Business Guide (pazdziernik 2020), NCSC, https://www.nesc.gov.uk/files/NCSC_A5_Small_Business_Guide_v4_0CT20.pdf [dostep: 06.09.2023].
40) CYBER SECURITY GENERALIST — https://www.ukcybersecuritycouncil.org.uk/careers-and-leaming/cyber-career-framework/cyber-security-generalist/ [dostep: 06.09.2023]. PY 49
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https://www.enisa.europa.eu/publications/cybersecurity-guide-for-smes
https://www.ncsc.gov.uk/files/NCSC_A5_Small_Business_Guide_v4_OCT20.pdf
https://www.ukcybersecuritycouncil.org.uk/careers-and-learning/cyber-career-framework/cyber-security-generalist/
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-profiles
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-profiles
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-profiles

50 O

CYBERBEZPIECZENSTWO

DODATKOWA WIEDZA + prawo i regulacje w zakresie cyberbezpieczenstwa
« zagadnienia ochrony prywatnosci
- zarzadzanie dostepem
» rodzaje atakow i malware
« bezpieczenstwo sieci
+ bezpieczenstwo urzadzen dostepowych
« zachowania uzytkownikéw systemoéw informacyjnych
+ rozwoj oprogramowania

+ kryminalistyka cyfrowa.

UMIEJETNOSCI Cechy osobowosci:
« samodyscyplina i samokontrola
-« efektywna komunikacja w sprawach technicznych
+ tworzenie raportéw pisemnych i ustnych
« zarzadzanie dostawcami
. priorytetyzacja skomplikowanych zestawéw wymagan
+ rozumienie potrzeb biznesowych i uzytkownikéw
Umiejetnosci specjalistyczne (dodatkowo odniesione do ramy ClISec):
+ ocena i zarzadzanie ryzykiem
» zarzadzanie projektami
 zasady kontraktowania dostawcéw
« szkolenia z zakresu Swiadomosci cyberbezpieczenstwa
+ monitorowanie wydajnosci i bezpieczenstwa systemu
 zarzadzanie informacja

DODATKOWO PRZYDATNE + IT helpdesk
DOSWIADCZENIE + zarzadzanie projektami IT
+ zarzadzanie systemami IT

- zarzadzanie operacjami biznesowymi

Poradnik cyberbezpieczeristwa dla doradcéw edukacyjnych i przedsiebiorcéw szczegdtowo opisuje wymagania edukacji
dwach rél: specjalisty cyberbezpieczeristwa w zakresie administracji systeméw oraz audytora cyberbezpieczenstwa.

Sciezki edukacyjne dla tych rél rekomenduja umieszczenie w programach nastepujacych zagadnien:

SPECJALISTA CYBERBEZPIECZENSTWA W ZAKRESIE ADMINISTRACJI SYSTEMOW

Podstawy cyberbezpieczenstwa

» wprowadzenie do podstawowych pojec i terminéw zwigzanych z cyberbezpieczenstwem
« znaczenie roli administratora w ochronie infrastruktury IT

Bezpieczenstwo systemoéw operacyjnych

+ zasady bezpiecznej konfiguracji systemoéw operacyjnych (np. Windows, Linux)

- zarzadzanie kontami i uprawnieniami uzytkownikéw

» zabezpieczanie dostepu zdalnego do serweréw

Rekomendacje w sprawie programow edukacyjnych dla cyberbezpieczenstwa

Ochrona sieci

- bezpieczna konfiguracja urzadzen sieciowych, takich jak routery i firewalle
» monitorowanie ruchu sieciowego w celu wykrywania nieprawidtowosci.

» zastosowanie zabezpieczen przeciwko atakom typu DDoS

Zarzadzanie incydentami i logami
+ procedury reagowania na incydenty bezpieczenstwa

+ analiza i monitorowanie logéw w celu wykrywania podejrzanych aktywnosci
+ prowadzenie audytéw bezpieczenstwa

Zabezpieczanie aplikacji

+ zapewnienie bezpieczenstwa aplikacji, takich jak serwery WWW i bazy danych.
- zarzadzanie podatnosciami aplikacji i ich tatanie

- wdrazanie zasad zwigzanych z bezpiecznym programowaniem

- zabezpieczanie danych

+ ochrona poufnosci danych i zarzadzanie kluczami szyfrujgcymi
 zabezpieczenie danych w przechowywaniu i przesytaniu

+ planowanie i testowanie kopii zapasowych danych
Zabezpieczanie urzadzen mobilnych

+ bezpieczenstwo urzadzern mobilnych uzywanych przez pracownikéw
- polityki BYOD (Bring Your Own Device) i zabezpieczenie danych firmowych

Pomocne techniczne certyfikaty branzowe

»  CompTIA Security+

« Certified Information Systems Security Professional (CISSP)
+ Certified Ethical Hacker (CEH)

A zalecenia dla programu przygotowania edukacji i audytorki i audytora cyberbezpieczeristwa wygladajg nastepujaco:

AUDYTOR CYBERBEZPIECZENSTWA

Podstawy cyberbezpieczenstwa

+ wprowadzenie do podstawowych pojec i terminéw zwigzanych z cyberbezpieczenstwem

+ zrozumienie podstawowych zagrozen i wyzwan zwigzanych z bezpieczenstwem informacji

Standardy i regulacje zwigzane z cyberbezpieczeristwem

+ zapoznanie sie z miedzynarodowymi standardami i regulacjami dotyczacymi cyberbezpieczenstwa, takimi jak ISO/IEC
27001, NIST Cybersecurity Framework, GDPR itp.

Procesy i procedury audytu

+ zrozumienie proceséw audytu i metodologii oceny ryzyka

- wykorzystanie narzedzi i technik audytorskich w kontekscie cyberbezpieczenstwa

Audyt infrastruktury IT i architektury

+ przegladanie i ocena infrastruktury IT, w tym sieci, serweréw, urzadzen mobilnych i urzadzen koricowych
- ocena zabezpieczen fizycznych i logicznych

Audyt aplikacji i systeméw

+ analiza i ocena zabezpieczen aplikacji, w tym aplikacji internetowych i baz danych

+ ocena bezpieczenstwa systemoéw operacyjnych i oprogramowania

Zarzadzanie ryzykiem i planowanie ciggtosci dziatania
+ ocena procedur zarzadzania ryzykiem organizacji
+ planowanie i testowanie planéw ciagtosci dziatania w razie incydentu

® 51




CYBERBEZPIECZENSTWO

Audyt zgodnosci i polityk bezpieczerstwa
ocena zgodnosci organizacji z odpowiednimi standardami, regulacjami i politykami bezpieczenstwa
weryfikacja czy polityki bezpieczenstwa sa odpowiednio wdrozone i przestrzegane

Zarzadzanie incydentami i reagowanie na naruszenia
zapoznanie sie z procedurami reagowania na incydenty bezpieczerstwa

ocena, jak organizacja reaguje na wystapienie naruszen i préby wtaman

Praktyczne ¢wiczenia audytorskie
praktyczne szkolenia i ¢wiczenia audytorskie, ktére pozwalaja praktykowac umiejetnosci zdobyte podczas szkolenia

PODSUMOWANIE

Zaspokojenie potrzeb rynku pracy w zakresie liczby i jakosci wyksztatcenia specjalistek i specjalistow cyberbezpieczen-
stwa pozostanie duzym wyzwaniem przez wiele kolejnych lat. Dlatego przygotowanie odpowiednich programéw
edukacyjnych ukierunkowanych na cyberbezpieczenstwo jest jednym z kluczowych zadan branzy.

Przedstawione rekomendacje, analiza i przyktadowy poradnik tworzace Kompendium Cyberbezpieczeristwa moga
stanowic¢ dobry punkt wyjscia do przygotowania odpowiednich programéw edukacyjnych i dyskusji na temat ich
struktury.

Wazne jest, aby dla zapewnienia jakosci programéw edukacyjnych i skrocenia czasu ich przygotowania oprze¢ je

o standardy uzywane w catej branzy cyberbezpieczenstwa, jak sugeruje autor artykutu zawartego w publikacji
Sektorowej Rady ds. Kompetencji Telekomunikacja i Cyberbezpieczenstwo Miedzynarodowe narzedzia opisu kompetencji
cyberbezpieczeristwa — nie wymyslajmy kota od nowa*'.

y ds. Kompetendji Telekomunikacja i Cyberbezpieczeristwo, Warszawa 2021 — https://

/
2023]

encje, edukacja i rynek pracy w
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Sektorowa Rada
ds. Kompetencji
Telekomunikacja
i Cyberbezpieczenstwo

SEKTOROWA RADA DS. KOMPETENCII
TELEKOMUNIKACJA | CYBERBEZPIECZENSTWO

Rada inicjuje i uczestniczy w przedsiewzieciach zwigzanych z potrzebami kompetencyjnymi w obszarach telekomunikacji
i cyberbezpieczenstwa, pomagajac dostosowac oferte edukacyjng do wymagan rynku pracy w tym sektorze.

Rada pomaga dostosowywac oferte edukacyjna do obecnych wymagan rynku pracy w sektorach telekomunikacji
i cyberbezpieczenstwa m.in. poprzez:

¢ rekomendowanie rozwiazan /zmian legislacyjnych w edukacji i jej dostosowania do potrzeb rynku pracy
w sektorze

* wskazywanie obszaréw badawczych dotyczacych kompetencji w sektorach oraz zlecanie tego rodzaju badan

¢ identyfikacje potrzeb w zakresie aktualizacji Sektorowej Ramy Kwalifikacji oraz definiowanie poszczegdlnych
kwalifikacji

e przekazywanie informacji nt. zapotrzebowania na kompetencje pracownikéw do instytucji edukacyjnych i rynku
pracy, aby wptyna¢ na poprawe ich skutecznosci

® obstuge dziatania 2.21 typ 4 POWER (szkolenia lub doradztwo wynikajace z rekomendacji Sektorowych Rad
ds. Kompetencji), w szczegolnosci opracowanie oraz aktualizacja rekomendacji dotyczacych zapotrzebowania
na kompetencje w sektorze.

Rada wydata dotychczas dwie rekomendacje rozwojowe — nadzwyczajng, tzw. antycovidowa, oraz zwyczajna. Ich
celem byto wskazanie najpilniejszych potrzeb kompetencyjnych w sektorze telekomunikacji i cyberbezpieczenstwa.

Dziatajac na styku edukacji z biznesem, Rada wspoétorganizuje coroczne Forum Wspotpracy Edukacji i Biznesu
EDUMIXER. Jego celem jest wypracowanie propozycji zmian w programach ksztatcenia przysztych pracobiorcéw,
ktére beda uwzgledniaty rozwdj technologiczny oraz potrzeby rynku pracy.

e-mail: rada.telekomunikacja@pti.org.pl

www.srtcb.radasektorowa.pl

Projekt,Utworzenie i funkcjonowanie Sektorowej Rady ds. Kompetencji Telekomunikacja i Cyberbezpieczenstwo” jest
realizowany w ramach Osi priorytetowej II: Efektywne polityki publiczne dla rynku pracy, gospodarki i edukacji oraz
Dziatania 2.12 Zwiekszenie wiedzy o potrzebach kwalifikacyjno-zawodowych w poszczegélnych sektorach gospodarki.

Projekt nr UDA-POWR.02.12.00- 00-SR03/18 jest wspoétfinansowany z Europejskiego Funduszu Spotecznego w ramach
Programu Operacyjnego Wiedza Edukacja Rozwdj 2014-2020.


https://srtcb.radasektorowa.pl/images/raporty/Kompetencje_edukacja_i_rynek_pracy_w_sektorze_telekomunikacja.pdf
https://srtcb.radasektorowa.pl/images/raporty/Kompetencje_edukacja_i_rynek_pracy_w_sektorze_telekomunikacja.pdf
http://www.srtcb.radasektorowa.pl
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_.}{z; Sektorowa Rada
ds. Kompetencji

Telekomunikacja
i Cyberbezpieczenstwo

www.srtcb.radasektorowa.pl

Partnerzy projektu:

Eﬂpg;ijsekie Rzeczpospolita Unia Europejska
Europejski Fundusz Spot
Wiedza Edukacja Rozwdj - Polska propeidTunduss spotecay

Warszawa, wrzesien 2023
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