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Sektorowa Rada ds. Kompetencji
Telekomunikacja i Cyberbezpieczenstwo
(SRTCB) w ciggu ostatnich ponad trzech
lat podejmowata liczne aktywnosci.

To konferencje, webinaria, ale tez
przygotowanie waznych wskazéwek

i rekomendacji dla biznesu i edukacji.
Jak bardzo potrzebne sg dziatania Rady,
pokazujg wypowiedzi 0osdb, ktdre zostaty
do niej zaproszone. W wielu przypadkach
po poczgtkowym zdziwieniu spektrum
aktywnosci Rady i jej cztonkdw,
przeradzato sie w prawdziwag fascynacje.

Zainteresowanie dziatalnoscig Rady nie
powinno dziwi¢. Prowadzi ona wiele

badan i analiz, by potem przygotowaé
ciekawe raporty. Dzieki temu mozliwe jest
poznanie potrzeb biznesu i zidentyfikowanie
koniecznych kompetencji w sektorach
informatycznym i telekomunikacyjnym.
Dzieki temu Rada utatwia wspodtprace biznesu
i edukacji, podejmuje dziatania wigczajace
przedstawicieli sektora do wspotpracy,
monitoruje zmiany na rynku pracy. Pozwolito
to chocéby na szybkie zarekomendowanie
potrzeb kompetencyjnych w zwigzku

z pandemig COVID-19.

Duza czes¢ dziatalnosci Rady dotyczy rowniez
edukacji. Dzieki jej dziatalnosci mozliwe

byto dopasowanie programow nauczania

do potrzebnych kompetencji czy zauwazenie,
ze potrzebne sg nowe kierunki studiow.

Nie tylko zresztg nowe kierunki, ale przede
wszystkim zmiana sposobu myslenia

o ksztatceniu: pokazanie studentom, gdzie

w praktyce mogg sie przyda¢ umiejetnosci,
ktore zdobyli na uczelni.

W branzach telekomunikacja

i cyberbezpieczenstwo pojawia sie coraz
wiecej nie tylko nowych zagrozen, ale réwniez
nowych regulacji prawnych, a co za tym idzie
— coraz wiecej nowych obowigzkow.
Ksztatcenie z tych dziedzin zdaje sie zyskiwac
coraz wieksze znaczenie. Ignorowanie
zagrozen nie sprawi, ze one znikng. Dlatego
wiasnie doswiadczenie i kompetencje

Rady mogg by¢ — zwtaszcza tu — niezwykle
przydatne w najblizszym czasie.

Rada ma jeszcze duzo do zrobienia

i do zaoferowania. Upowszechnianie wiedzy
o mozliwosciach rozwoju i podnoszenia
poziomu kompetencji, umozliwienie wymiany
doswiadczen przedstawicieli biznesu, edukacji
i administracji publicznej oraz wspotpraca

z rynkiem pracodawcow i pracownikow
sektora — to zadania dla Rady na kolejne lata.
Pozwolmy jej dziataé. Bedzie to z korzyscia

dla nas wszystkich: przedsiebiorcow, szeroko
rozumianej edukacji, pracownikow,

ale i —w szerszym ujeciu — catej polskiej
gospodarki.
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RADA TO CALE
SPEKTRUM ZADAN

Sektorowa Rada

ds. Kompetencji Telekomunikacja

i Cyberbezpieczenstwo moze sie
pochwali¢ licznymi efektami swojej
dziatalnosci. To nie tylko raporty,
webinaria czy podcasty, lecz takie
konkretne wskazéwki wazne

i dla edukaciji, i dla biznesu.

Adam Sanocki

Sektorowa Rada ds. Kompetencji
Telekomunikacja i Cyberbezpieczenstwo,
Polskie Towarzystwo Informatyczne

Na zdjeciu (od lewej): Beata Ostrowska, Wiestaw Paluszyriski
i Andrzej Dulka podczas jednego z posiedzer Rady

Rada
tencji

LENSTW

Rynek pracy stale ewoluuje. To efekt
zmieniajacej sie sytuacji gospodarczej i statego
rozwoju przedsiebiorstw. Nie pozostaje to bez
wptywu na kompetencje pracownikdw, jakich
oczekujg potencjalni pracodawcy. Z badan
Polskiej Agencji Rozwoju Przedsiebiorczosci
wynika, ze cho¢ ponad 50 proc. Polakow
posiada wyzsze wyksztatcenie, wiekszos¢
przedsiebiorcdw wcigz ma trudnosci

z pozyskaniem kandydatéw, ktorzy posiadaliby
oczekiwane kwalifikacje. Dlatego tak wazne
jest istnienie odpowiednich systemoéw

i narzedzi wspierajgcych wspoéfprace
jednostek naukowych z przedsiebiorcami.
Pozwala to na biezgce badanie i definiowanie
potrzeb poszczegdlnych sektorow gospodarki

i dostosowywanie do nich systemu ksztatcenia.
Niebagatelng role odgrywaja tu Sektorowe
Rady ds. Kompetencji.




Sektorowe rady ds. kompetencji

powstaty w zwigzku z pogtebiajgcymi sie
problemami z pozyskiwaniem odpowiednio
wykwalifikowanej kadry. Chodzito rowniez

o zmniejszenie luki kompetencyjnej poprzez
ksztatcenie i merytoryczne przygotowanie
pracownikéw juz obecnych na rynku, a takze
tych, ktérzy dopiero bedg na rynek wchodzic.

Pierwsze sektorowe rady powstaty

w 2016 r. Obecnie jest ich siedemnascie,

w takich sektorach jak: moda i innowacyjne
tekstylia; nowoczesne ustugi biznesowe;
opieka zdrowotna i pomoc spoteczna; handel;
budownictwo; ustugi rozwojowe; komunikacja
marketingowa; przemyst lotniczo-kosmiczny;
przemyst chemiczny; finanse; turystyka;
odzysk materiatowy surowcéw; informatyka;
rekultywacja i gospodarka wodno-sciekowa;
zywnos$¢ wysokiej jakosci; motoryzacja

i elektromobilno$¢ oraz telekomunikacja

i cyberbezpieczenstwo.

Nad pracami rad sektorowych czuwa Rada
Programowa ztozona z przedstawicieli
ministerstw wtasciwych do spraw rozwoiju,
edukacji, szkolnictwa wyzszego, pracy,
przedstawicieli sektora edukacji formalnej

i pozaformalnej, a takze organizacji
przedsiebiorcéw oraz partneréw spotecznych
i gospodarczych. Kazda rada sektorowa

to oddolna inicjatywa branzy, tworzona
przez osoby oraz instytucje wprost zwigzane
z dang branza, zaczynajgc od przedsiebiorcow,
poprzez rdzne organizacje,

na przedstawicielach swiata nauki konczac.

Do podstawowych zadan wszystkich
dziatajgcych rad sektorowych nalezy

przede wszystkim inicjowanie wspétpracy
przedsiebiorcéw z uczelniami, pozyskiwanie
wiedzy od przedsiebiorcéw na temat potrzeb
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kwalifikacyjno-zawodowych wystepujgcych

na rynku pracy w danym sektorze gospodarki,
upowszechnianie informacji na temat tych
potrzeb, a takze formutowanie rekomendacji
w zakresie dostosowania kadr do aktualnych
potrzeb przedsiebiorcow. W zaleznosci

od branzy, trenddéw oraz wyzwan, z jakimi
dany sektor gospodarki musi sie mierzy¢, rézni
sie takze zakres dziatalnosci oraz inicjatywy
podejmowane przez poszczegdlne rady.

Sektor telekomunikacji i cyberbezpieczenstwa
(TCB) ma kluczowe znaczenie dla
funkcjonowania catego panstwa i gospodarki.
Nowoczesna, stabilna i odpowiednio
zabezpieczona infrastruktura telekomunikacyjna
zapewnia nieprzerwane i efektywne
funkcjonowanie struktur panstwa oraz
mozliwosé prowadzenia biznesu. Sieci
telekomunikacyjne staty sie gtdwnym medium
wymiany informacji. Dobrze rozbudowana
infrastruktura telekomunikacyjna ma wptyw
na transformacje cyfrowg catej gospodarki,

a to jest jednym z wazniejszych wyzwan,
przed jakimi stoi branza.

Do sektora telekomunikacji zalicza sie m.in.
dziatalno$¢ w zakresie telekomunikacji
przewodowej, bezprzewodowej, satelitarnej oraz
wszelkie aktywnosci zwigzane z zapewnieniem
cyberbezpieczenstwa. Specyfikg sektora
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telekomunikacji i cyberbezpieczeristwa jest
Scisty zwigzek z technologig informacyjno--
komunikacyjna. Sektor ten cechuje sie wysoka
podatnoscig na czynniki ekonomiczne, ktére
majq wptyw na ksztattowanie rynku ustug
zaréwno w grupie dostawcow, jak i odbiorcow.
Jego funkcjonowanie jest determinowane
0g0Ing sytuacjg gospodarczg i silnie powigzane
z potencjatem inwestycyjnym przedsiebiorstw.
W ostatnich kilkunastu latach obserwujemy
ogromny postep technologiczny, ktéry miat
wptyw na dynamiczne zmiany na rynku

pracy w tym sektorze, zwtaszcza gdy chodzi

o zapotrzebowanie na okreslone kwalifikacje

i kompetencje. W obliczu pandemii COVID-19,
trwajacego ciagle kryzysu gospodarczego

i spotecznego, a takze wojny w Ukrainie,
obserwujemy niezmiennie wazng role sektora
TCB m.in. w zapobieganiu wzrostom bezrobocia.
Wszystko dzieki utatwianiu zdalnego dostepu
do przerdznych zasobdw, a co za tym idzie

— umozliwieniu wiekszosci pracownikéw
wykonywania ich obowigzkéw zawodowych.

Sektorowg Rade ds. Kompetencji
Telekomunikacja i Cyberbezpieczenstwo
(SRTCB) powotano 12 lutego 2020 roku

na podstawie art. 4c i 4e Ustawy z 9 listopada
2000 r. o utworzeniu Polskiej Agencji Rozwoju
Przedsiebiorczosci. Wspotfinansowana jest

ze Srodkow Unii Europejskiej w ramach
Programu Operacyjnego Wiedza Edukacja
Rozwoj. Projekt realizowany jest wspdlnie
przez Polskie Towarzystwo Informatyczne
oraz Polska Izbe Informatyki i Telekomunikacji.

Do zadan Sektorowej Rady ds. Kompetencji
Teleinformatyka i Cyberbezpieczeristwo nalezy
przede wszystkim zapewnienie przeptywu
informacji o zapotrzebowaniu na kompetencje
miedzy kadrami sektora TCB a szeroko
rozumianym HR, instytucjami edukacyjnymi,
rynkiem pracy, w tym agencjami zatrudnienia
oraz wojewoédzkimi i powiatowymi urzedami

pracy. Wptywa to w duzym stopniu na wzrost
skutecznosci dziatan z zakresu posrednictwa
pracy i poradnictwa zawodowego.

Rada ma doprowadzi¢ do transferu najlepszych
w tym obszarze praktyk programow
ksztatcenia, specjalizacji oraz zapotrzebowania
na poszczegolne grupy specjalistéw TCB.

Jej celem jest dostosowanie proceséw
edukacyjnych do potrzeb i problemdw
kadrowo-zawodowych, a dziafania
ukierunkowane sg gtdwnie na kompleksowg
identyfikacje i prognozowanie potrzeb
kwalifikacyjno-zawodowych sektora TCB

w Polsce. W tym celu Rada nawigzata

w 2020 roku wspotprace z Akademig Leona
Kozminskiego. Chodzito o przygotowanie

w ramach partnerstwa programu i organizacji
nowego kierunku studidéw podyplomowych

w zakresie zarzgdzania cyberbezpieczenstwem.
Gtéwnym celem studiéw byto przekazanie
praktycznej wiedzy ze wspomnianego zakresu
w organizacjach z sektora publicznego

i prywatnego. Podjeta wspotpraca wigze sie
Scisle ze wspotpracg rad z sektorem edukacji
w zakresie dostarczania nowych kompetencji

i kwalifikacji osobom zainteresowanym praca
w tej dziedzinie.

Dziatania Rady skupiajg sie takze na osiggnieciu
innego celu — PO WER, Programu Operacyjnego
Wiedza Edukacja Rozwéj. Ma on poprawic
polityke i dziatania publiczne na rzecz rynku
pracy, edukacji i catej gospodarki. Dzieki
dotacjom unijnym jest szansa wzmocnienia
szkolnictwa wyzszego w takich aspektach,

jak potrzeba rozwoju, promocja innowacji
spotecznych i wspdtpraca ponadnarodowa.
Rada okresla obszary badawcze i inicjuje
badania kompetencji pracownikow sektora,
gromadzi i przekazuje informacje o potrzebach
sektora TCB partnerom spotecznym,
rekomenduje rozwigzania i zmiany systemowe
oraz legislacyjne w obszarze edukacji i wskazuje
koniecznosé jej dostosowania do potrzeb

rynku pracy, w tym zmiany sektorowych ram
kwalifikacji.



W sktad Sektorowej Rady wchodzg
przedstawiciele najwazniejszych organizacji
z sektora TCB (czyli telekomunikacja

i cyberbezpieczenstwo), przedstawiciele firm
oraz srodowiska edukacyjnego.

Prezydium Rady tworzy o$miu cztonkdéw:
przewodniczgcy Rady Wiestaw Paluszynski
(Polska Izba Informatyki i Telekomunikacji)
oraz wiceprzewodniczgcy — Tomasz Chomicki
(Samsung Electronics Polska Sp. z 0.0.),
Pawet Kostkiewicz (NASK — Panstwowy
Instytut Badawczy, nadzorowany przez
Kancelarie Prezesa Rady Ministrow),
Wojciech Maciejczak (Orange Polska S.A.),
Beata Ostrowska (Wojewoddzka Rada Rynku
Pracy w todzi, BROst Centrum Edukacji

i Technologii Komputerowej), Jarostaw
Pazgrat (MCX Pro), Magdalena Polak

(Zespodt Szkot Licealnych i Technicznych

nr 1) oraz Grazyna Szpor (Uniwersytet
Kardynata Stefana Wyszynskiego). Prezydium
koordynuje catoksztatt prac Rady i podejmuje
kluczowe decyzje w zakresie uprawnien
regulaminowych Rady.

Dodatkowo w ramach Sektorowe;j

Rady ds. Kompetencji Telekomunikacja

i Cyberbezpieczenstwo utworzone zostaty
merytoryczne Komitety Rady. Realizujg one
jej cele i zadania w zakresie analiz i badan
luk kompetencyjnych, systemu edukacji
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i ksztatcenia, rozwigzan legislacyjnych, rozwoju
i certyfikacji kompetencji branzowych. Obecnie
komitetom przewodnicza: Beata Ostrowska,
Grazyna Szpor, Stawomir Smugowski, Jarostaw
Pazgrat, Bogustaw Debski.

Do podstawowych obowigzkdéw
Sektorowej Rady nalezy udziat jej cztonkdéw
w posiedzeniach plenarnych. Sg one
organizowane cyklicznie od 2020 roku.

Jak te spotkania przebiegajg, mozna sie
dowiedziec ze sprawozdan z posiedzen
publikowanych na stronie https://srtcb.
radasektorowa.pl/o-radzie/sprawozdania.

Rada to takze dziatalno$¢ badawcza

i analityczna. W ramach tej dziatalnosci
publikowane sg raporty oraz opracowywane
formalne rekomendacje rozwojowe, bedgce
praktyczng wskazéwka do wykonywanych

na szerokg skale dziatan rozwojowych.
Dziatania badawczo-analityczne skupiaja sie
na ocenie aktualnej sytuacji gospodarczej,
ktéra przektada sie na funkcjonowanie catego
sektora. Zdarzeniem, ktére miato bardzo

duzy wptyw i na gospodarke, i na branze,

byta pandemia COVID-19 oraz wprowadzony
w Polsce lockdown. Zaowocowato to dwiema
edycjami raportu pt. ,Potrzeby kompetencyjne
w kontekscie skutkdw pandemii koronawirusa”
wypracowanego wspolnie przez Sektorowa
Rade ds. Kompetencji — Informatyka

oraz Sektorowg Rade ds. Kompetencji
Telekomunikacja i Cyberbezpieczenstwo.
Efektem prac sg réwniez zbiorcze wyniki

z badania w 2021 i 2022 roku dotyczgce
dziatan antyCOVIDowych w sektorach:
informatyka oraz telekomunikacja

i cyberbezpieczenstwo. Pandemia wywotata
nieodwracalne zmiany. Majg one wptyw

na zycie, zdrowie i zachowania spoteczenstwa.
Rzadzacy na catym Swiecie musieli dokonywac
wielu zmian w ustawodawstwie, byty one
czesto nagte i restrykcyjne. Skutki wielu
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z nich sg odczuwalne do dzis. Dla licznych
sektorow gospodarki pandemia poskutkowata
kryzysem. Firmy powoli wracajg na wtasciwe
tory i ich biznesy zaczynajg dziatac jak
dawniej. Niezaprzeczalnie jednak pandemia
byta wyzwaniem nie tylko dla firm, lecz

takze dla sektoréw IT oraz telekomunikacji

i cyberbezpieczenstwa. Wszyscy musieli
sprostac niespotykanemu wczesniej
zapotrzebowaniu na ustugi.

W Il edycji badania najwiekszg reprezentacje
firm miaty przedsiebiorstwa z sektora
telekomunikacji i cyberbezpieczenstwa
(TCB), ktdre prowadza dziatalno$¢ w zakresie
komunikacji przewodowej (26 proc.) oraz
firmy z sektora informatyki (IT) zajmujgce sie
oprogramowaniem, doradztwem w zakresie
informatyki i pozostatg dziatalnoscig ustugowa
w zakresie technologii informatycznych

i komputerowych (25 proc.). W badaniu
wskazano m.in. zakres kompetencji
majacych najwieksze znaczenie dla sektora,
jak: tworzenie, rozwdj i zarzadzanie
oprogramowaniem oraz integracjg systemow,
zarzgdzanie zasobami wtasnymi, jak

réwniez utrzymanie i rozwdj infrastruktury
ICT. Z drugiej edycji badania wynika,

ze w najblizszym czasie najwazniejszymi
kompetencjami bedg: utrzymanie

i rozwaj infrastruktury ICT, zapewnienie
bezpieczenstwa kanatow komunikacji
elektronicznej oraz zarzadzanie zasobami
danych. Najnowsza edycja raportu dostepna
jest na stronie internetowej:
https://srtcb.radasektorowa.pl/publikacje-
raporty/raporty/454-raport-potrzeby-
kompetencyjne-w-kontekscie-skutkow-
pandemii-koronawirusa-edycja-ii.

Moc warsztatéw, uchwat i rekomendacji

Sektorowa Rada ds. Kompetencji
Telekomunikacja i Cyberbezpieczenstwo
w latach 2020 2021 roku przeprowadzita
cykl o$miu warsztatéw. Ich celem byto

13

opracowanie dobrych praktyk, idealnego
modelu wspotpracy miedzy biznesem,
instytucjami akademickimi oraz administracja
i okreslenie ekosystemu pozyskania informaciji
o tych potrzebach kompetencyjnych na rynku.
Warsztaty sg tworzone wspolnie przez
organizacje i firmy, ktére sg réwniez cztonkami
SRTCB, co pozwala realnie okresli¢ potrzeby
rynku.

Na zdjeciu (od lewej): Tomasz Kulisiewicz, Beata Ostrowska, Wiestaw
Paluszyniski i Andrzej Dulka podczas jednego z posiedzen Rady

W 2020 roku przeprowadzono cztery
warsztaty. Temat potrzebnych na rynku
kompetencji pojawit sie juz podczas
pierwszego warsztatu pt. ,Ekosystem
Kompetencyjny i potrzeby biznesu

w ksztatceniu przysztych kadr dla branzy

TCB”. W czasie tego warsztatu wypracowano
wstepng liste ponad 100 kompetencji
(twardych, miekkich oraz transferowalnych).
By dopracowac szczegétowo wyniki
warsztatéw, wséréd przedsiebiorcédw oraz
ekspertow rynkowych zostato przeprowadzone
badanie. Jego celem byto wskazanie
kluczowych kompetencji w branzy TCB, a takze
wstepne okreslenie jakosciowo-ilosciowych
potrzeb kompetencyjnych oraz uchwycenie
tendencji na rynku pracy w tym sektorze.
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Badanie pozwolito zidentyfikowaé
kompetencje, ktérych poszukujg dziatajgcy

w branzy przedsiebiorcy. Udato sie tez
oszacowac zapotrzebowanie na kwalifikacje
w sektorze TCB w dtuzszej perspektywie czasu

(trzy do pieciu lat).

Podczas panelu dyskusyjnego na EduMixer 2022 (od lewej):
Matgorzata Ganczar, Maciej Rogalski, Piotr Grzybowski,
Marcin Wysocki

Sektorowa Rada ds. Kompetencji
Telekomunikacja i Cyberbezpieczenstwo
podejmuje rowniez uchwaty,

publikuje rekomendacje SRTCB. Jedna

z pierwszych rekomendacji, opracowana

na podstawie analiz sektora telekomunikacja
i cyberbezpieczenstwo, zalecata udzielanie
wsparcia szkoleniowo-doradczego w ramach
Dziatania 2.21 PO WER. Ideg jest dopasowanie
kompetencji do zdiagnozowanych

potrzeb sektora — poprzez realizacje ustug
rozwojowych wspierajgcych zdobycie,
uzupetnienie lub aktualizacje kompetencji,
ktorych szczegdtowy zakres jest okreslony

w rekomendacji nr 2/2020 Sektorowej

Rady ds. Kompetencji Telekomunikacja

i Cyberbezpieczenstwo.

PARP Grupa PFR System Rad ds. Kompetencji

Bardzo wazna jest tez rekomendacja dotyczgca
utworzenia/aktualizacji sektorowej ramy
kwalifikacji przyjetych uchwatg Rady nr 15e/
SRTCB/2021 z 16 grudnia 2021 r. na podstawie
przeprowadzonych analiz aktualnej Sektorowe;j
Ramy Kwalifikacji dla Sektora Telekomunikacji
(SRK Tele) oraz wnioskéw wypracowanych

w toku prac eksperckich. SRK Tele opisuje
kwalifikacje w branzy telekomunikacyjnej,
pomaga réwniez w stworzeniu nowoczesnych,
przejrzystych i porownywalnych form
ksztatcenia oraz walidacji i certyfikacji
kwalifikacji w branzy telekomunikacyjne;j.
Szczegdty dotyczgce rekomendacji znajdujg sie
na stronie internetowe;j:
https://srtcb.radasektorowa.pl/publikacje-
raporty/rekomendacje-rady-przeglad.

Kwalifikacje

Do zadan sektorowych rad ds. kompetenc;ji
nalezy rowniez inicjowanie przegladu
wigczonych kwalifikacji rynkowych oraz
whnioskowanie o przywrdcenie kwalifikacji
archiwalnej statusu kwalifikacji funkcjonujgcej.
Inicjatywy takie trafiaja do Zintegrowanego
Systemu Kwalifikacji (ZSK), czyli systemu
bedgcego zbiorem rozwigzan, ktérych celem
jest integracja polskiego systemu ksztatcenia.

W 2022 roku Rady Sektorowe przy Polskim
Towarzystwie Informatycznym, w tym
takze Rada Sektorowa ds. kompetencji
Telekomunikacja i Cyberbezpieczenstwo,
opracowaty pie¢ wnioskdw o wigczenie
kwalifikacji rynkowych do ZSK. Pod koniec
poprzedniego roku minister cyfryzacji
rozpoczat procedure witgczania kwalifikacji
rynkowych do systemu, obecnie wnioski
sg na etapie konsultacji Srodowiskowych.

Zaproponowane przez Rady Sektorowe
kwalifikacje obejmujg przede wszystkim
zarzadzanie ustugami chmurowymi

W organizacji, czyli m.in. wdrazanie
rozwigzan chmurowych zgodnie z projektem,
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w tym np. zamawianie ustug chmurowych
czy ich konfigurowanie, a takze kwalifikacje
dotyczace zapewniania cyberbezpieczeistwa
takich rozwigzan. Osoby z odpowiednimi
kwalifikacjami identyfikujg wynikajgce

z regulacji prawnych specyfiki dziatalnosci
oraz wymagania w zakresie bezpieczenstwa,
jakim muszg odpowiadac¢ wykorzystywane
rozwigzania chmurowe. W zakresie ustug
chmurowych kwalifikacja opracowana

przez Rady Sektorowe dotyczy samego
projektowania takich ustug w organizacji,

co ma pozwoli¢ odpowiednio opracowac
koncepcje ustug z uwzglednieniem potrzeb
danej organizacji.

Kolejna kwalifikacja dotyczy obstugi
incydentow w obszarze cyberbezpieczenstwa.
Sprowadza sie ona do tego, by
wykwalifikowane osoby wykonywaty
zadania zwigzane z obstugg zdarzen
bedgcych incydentami naruszajgcymi
cyberbezpieczenstwo i rozpoznawaty
takie zdarzenia. Ostatnia kwalifikacja
dotyczy pozyskiwania, przetwarzania

i wykorzystywania otwartych danych
publicznych. Odpowiednia analiza pozwoli
na ocene przydatnosci na rynku pracy.

Dziatania Sektorowej Rady ds. Kompetencji
Telekomunikacja i Cyberbezpieczenstwo
skierowane zostaty takze na jedno

z najwazniejszych wydarzen polityczno-
-spoteczno-gospodarczych na swiecie, tj. wojne
w Ukrainie. Zadaniem sektorowych rad jest
analizowanie takich wydarzen, jak wojna za
naszg wschodnig granicga. Jej wptyw na sytuacje
gospodarczg w Polsce jest ogromny, jeszcze
wiekszy jednak na polski rynek pracy.

W 2022 roku powstaty dwie opinie wspolnych
roboczych zespotéw ekspertdow Sektorowej
Rady ds. Kompetencji — Informatyka

i Sektorowej Rady ds. Kompetencji

Telekomunikacja i Cyberbezpieczenstwo

w sprawie sytuacji na rynku pracy w zwigzku

z wydarzeniami w Ukrainie oraz w sprawie
dziatan na rzecz wsparcia uchodzcéw z Ukrainy
lub przedsiebiorcéw odczuwajacych skutki
wojny w Ukrainie.

Pierwsza przedstawiona opinia w duzej mierze
skupiata sie na specyfice poszczegdlnych
sektorow, poniewaz zupetnie inaczej
konsekwencje wojny w Ukrainie odczuwa
sektor budownictwa czy logistyki,

a inaczej branza ICT. W opinii wskazano

na potencjalne zagrozenia zwigzane

z aktualng sytuacjg w Ukrainie, chociazby

w zakresie polskich firm, ktére korzystaty

z ustug specjalistdw (np. programistéw)
mieszkajgcych w Ukrainie, wykonujgcych
prace dla polskich przedsiebiorstw w formie
zdalnej. Zwrécono takze uwage na mozliwosé
wykorzystania potencjatu kadry specjalistéw
ICT z Ukrainy, jednak w tym zakresie
problemem moga by¢ ustawowe wymogi
posiadania w wielu sytuacjach poswiadczenia
bezpieczenstwa. Pojawiajg sie tez oddolne
inicjatywy srodowiskowe stuzgce wspieraniu
uchodzcow czy oséb pozostajacych

w Ukrainie (np. TechForUkraine, Startupy dla
Ukrainy itp.). Przy okazji publikowanej opinii
zwrocono uwage na konieczno$¢ podniesienia
Swiadomosci cyberzagrozen we wszystkich



sektorach gospodarki i zapewnienie ochrony
przed nimi w zwigzku z nasilajgcymi sie
atakami cybernetycznymi. Cata opinia
dostepna jest na stronie SRTCB.

W drugie]j opinii sektorowe rady podtrzymaty
stanowisko wyrazone w pierwszym
dokumencie, a mianowicie, ze podstawowym
i najwazniejszym problemem w planowaniu
racjonalnych dziatan skierowanych

do uchodzcow z Ukrainy jest brak
wiarygodnych, miarodajnych informacji

na temat potencjatu zawodowego oséb
przybywajgcych do Polski. Dlatego konieczne
jest przeprowadzenie badan sektorowych
oraz zapewnienie dostepu do informacji

na ten temat.

Kolejnym aspektem dziatalnosci Sektorowej
Rady ds. Kompetencji Telekomunikacja

i Cyberbezpieczenstwo jest aktywne
komunikowanie sie ze spoteczenstwem

oraz uczestnikami rynku sektora TCB. Dotyczy
to przede wszystkim edukacji w zakresie
funkcjonowania rynku oraz istotnych

aspektow zwigzanych z tym obszarem nie tylko

w kontekscie kompetencji pracownikow,

lecz takze zagadnien zwigzanych z cyfrowa
transformacjg, cyberbezpieczenistwem

w sieci w zakresie budowania nowoczesnego
i bezpiecznego spoteczenstwa cyfrowego.
Powstaje platforma do dyskusji na temat
potrzeb, mozliwosci, szans oraz wyzwan,
jakie mogg sie pojawic¢ w kolejnych latach.

Przedstawiciele Sektorowej Rady organizujg

i biorg czynny udziat w konferencjach,
webinariach czy debatach branzowych,
komunikujgc w ten sposdb potrzeby rynku

i jego przedstawicieli. Jednym z takich
wydarzen jest Forum Wspotpracy Edukacji

z Biznesem — EduMixer — organizowane przez
Polska Izbe Informatyki i Telekomunikacji
(PIT) we wspotpracy z Polskim Towarzystwem

PARP Grupa PFR

Informatycznym (PTI) w ramach dwéch

rad sektorowych: Sektorowej Rady ds.
Kompetencji — Informatyka oraz Sektorowej
Rady ds. Kompetencji Telekomunikacja

i Cyberbezpieczenstwo.

Celem konferencji jest wypracowanie
propozycji zmian w programach ksztatcenia
uwzgledniajacych rozwdj technologiczny
oraz potrzeby dynamicznego rynku pracy,
wymiana doswiadczen i transfer praktyk
miedzy sektorem edukacji, przedsiebiorcami
i instytucjami. Wazna jest takze poprawa
wspotpracy i zbudowanie partnerstwa
miedzy podmiotami ksztattujgcymi rynek
pracy, a to bedzie mozliwe dzieki identyfikacji
potrzeb kompetencyjnych poszczegdlnych
grup specjalistow z obszaréw informatyki,
telekomunikacji i cyberbezpieczenstwa.

Pierwsza konferencja zorganizowana zostata
w 2017 roku, zas ubiegtoroczna bytfa szostg
edycjg EduMixera. Jej tematem przewodnim
byto , Bezpieczenstwo w teleinformatyce.
Wyzwanie dla edukacji, rynku pracy

i przedsiebiorcow”.

Kolejng inicjatywa, skierowang wprost
do przedstawicieli sektora, jest Forum
Teleinformatyki, ktére w 2022 roku
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miato swojg XXVIII edycje. Wydarzenie
organizowali BizTech Konsulting SA i Polska
Izba Informatyki i Telekomunikacji. Forum
gromadzi najlepszych specjalistow i praktykow
aktywnie zaangazowanych w modernizacje
funkcjonowania panstwa, umozliwiajgc
publiczng wymiane doswiadczen i poglagdow
poprzez czynny udziat w dyskusjach
panelowych czy rozmowach kuluarowych.

W ramach sesji i paneli eksperckich omawiane
sg pozgdane kierunki rozwoju systemu
informacyjnego panstwa, m.in. zagadnienia
zwigzane z: koniecznoscig redefinicji zagrozen
w obszarze bezpieczenstwa informacyjnego
(cyberbezpieczenstwa), potrzeba petniejszego
wykorzystania metod i narzedzi sztucznej
inteligencji, niezbedng identyfikacjg barier
potgczong z poszukiwaniem innowacyjnych
sposobow wspierania eksportu polskich
rozwigzan informatycznych.

Informujgc o aktywnosci Rady,

warto wspomniec¢ o webinarium

pt. ,Cyberzagrozenia — czego bojg sie
Polacy?”, ktére odbyto sie w lipcu ubiegtego
roku. Podczas spotkania poruszane byty
kwestie zwigzane m.in. z wyciekiem

danych osobowych, atakiem hakerskim

czy wytudzeniami danych, czyli problemami
cyberprzestepstw, z ktérymi moze sie mierzyé
w swoim zyciu kazdy z nas.

W obszarze dziatalnosci komunikacyjnej Rady
warto wskazac rowniez filmy informacyjne.
Przedstawiajg one zadania i kompetencje
rady, a takze prowadzone i inicjowane
badania rynku. Ciekawg inicjatywg jest cykl
podcastéw pt. ,Wyzwania dla edukacji i rynku
pracy w dobie transformacji cyfrowej”.
Pokazujg one najciekawsze wyzwania

i trendy zwigzane z rozwojem kompetencji

i rynku pracy w obszarze telekomunikacja

i cyberbezpieczenstwo oraz IT. Punktem
wyjécia do dyskusji jest kwestia transformacji
cyfrowej i wyzwan, jakie stojg przed
przedsiebiorstwami czy sektorem edukacji
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wobec dynamicznej rzeczywistosci spotecznej
i biznesowej, szczegdlnie po pandemii
SARS-CoV-2. Wiecej informacji na stronie
podcastow:
https://anchor.fm/radasektorowa.

Rada jest ciggle potrzebna

Nalezy zdac¢ sobie sprawe, ze odczuwalne

do tej pory skutki pandemii COVID-19,

a takze trwajgca wojna w Ukrainie majg
ogromny wptyw na funkcjonowanie i rozwoj
poszczegdlnych sektorow gospodarki.
Branza ICT w Polsce nalezy do najbardziej
dynamicznych sektoréw. Jej staty rozwé;j,

ale takze nowe wyzwania i niebezpieczenstwa
zwigzane z cyberzagrozeniami, przektadajg
sie bezposrednio na duze zapotrzebowanie
na wyspecjalizowane kadry. Sektorowe

Rady ds. kompetencji w obszarze ICT, w tym
wiasnie Sektorowa Rada ds. Kompetencji
Telekomunikacja i Cyberbezpieczenstwo
petnity, petnig i nadal mogg odgrywac wazng
role, rekomendujac kierunki ksztatcenia
kadr i umozliwiajgc pracownikom zdobycie
niezbednych kwalifikacji i kompetenc;ji,
przyczyniajac sie tym samym do rozwoju
krajowej gospodarki. |

Na zdjeciu (od lewej): Arwid Mednis, Grazyna Szpor, Maciej Rogalski,
Stawomir Kumka i Wiestaw Paluszyriski podczas panelu na 28. Forum
Teleinformatyki 2022
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CZtONKOWIE RADY O RADZIE

WIEStAW
PALUSZYNSKI

Przewodniczacy Sektorowej Rady
ds. Kompetencji Telekomunikacja
i Cyberbezpieczenstwo,

prezes Polskiego Towarzystwa
Informatycznego

Rada jest potrzebna;
widac to przez pryzmat
jej zainteresowan

i tego, co robi

Efekty pracy Rady s widoczne

Sektorowa Rada ds. Kompetencji Telekomunikacja

i Cyberbezpieczenstwo skonczyta trzy lata. Taki maty
jubileusz. Jesli srodki unijne pozwolg przedtuzy¢ kontrakt,
bedziemy dziatali w kolejnych latach. Rada jest potrzebna.
Widac¢ to przez pryzmat jej zainteresowan i tego, co robi.
Najciekawszym efektem, ktory zostanie po trzech latach,
bedzie opracowanie nowych kompetencji zgtoszonych do
Zintegrowanego Systemu Kwalifikacji wfasnie w obszarze
cyberbezpieczenstwa, dopasowanie programow nauczania

do tych kompetencji, uruchomienie kurséw i egzaminow.
Staboscig naszego systemu, przynajmniej do tej pory, jest
opieranie sie na certyfikatach kwalifikacji miedzynarodowych,
gtéwnie amerykanskich. Tymczasem niezbedne sg polskie

i Rada wtozyta wiele wysitku w to, by polskie kwalifikacje
powstaty. Co dalej, zobaczymy. Nasze dziatanie jest potrzebne,
nie zmégt nas COVID, pracowalismy zdalnie i wszyscy w tym
czasie byli zaangazowani. Mam nadzieje, ze skorczg sie w tym
roku prace nad ustawg o cyberbezpieczenstwie i ze dzieki temu
kwalifikacje, ktére wypracowalismy, bedg oparte na solidnych
podstawach prawnych.
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BEATA
OSTROWSKA

Wiceprzewodniczaca

Sektorowej Rady

ds. Kompetencji Telekomunikacja

i Cyberbezpieczenstwo,
wiceprezes Polskiego Towarzystwa
Informatycznego
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Spektrum dziatania Rady

jest bardzo szerokie,

to m.in. identyfikacja potrzeb
przedsiebiorcow z sektora

Wazny element: komunikacja

Rady sektorowe prowadzg wiele dziatan, ktérych celem

jest nawigzanie wspotpracy miedzy edukacjg i biznesem.

Aby jednak wiedzie¢, jakie sg potrzeby biznesu, prowadzimy
badania i analizy oraz przygotowujemy raporty z tych badan.
Pokazujg one, jakie sg potrzeby kompetencyjne w sektorach:
zaréwno informatycznym, jak i telekomunikacyjnym. Badania
wykorzystujemy do tego, by przygotowac rekomendacje
potrzeb kompetencyjnych dla sektora. Szkolenia z obszarow
rekomendowanych przez rady sektorowe sg realizowane
przez operatorow.

Waznym elementem w dziataniach Rady jest komunikacja.
Wykorzystujemy do tego wiele kanatéw informacyjnych,

jak YouTube, Facebook czy Linkedin — po to, by komunikowa¢

i informowac o dziataniach Rady i zaprasza¢ na wydarzenia
realizowane przez Rade. Spektrum dziatania Rady jest bardzo
szerokie. Identyfikacja potrzeb przedsiebiorcéw z sektora,
utatwianie wspodtpracy edukacji i biznesu, integrowanie
interesariuszy sektora, dziatania wtgczajgce przedstawicieli
sektora do wspotpracy, organizowanie warsztatoéw, debat
eksperckich, seminariéw, webinaridw, konferencji, prace
eksperckich zespotéw roboczych, udziat w konsultacjach
publicznych, wtgczanie sie jako partner merytoryczny w wiele
wydarzen, informowanie interesariuszy sektora o dziataniach
rady i wydarzeniach zwigzanych z sektorem, opiniowanie
whnioskéw o wtaczenie kwalifikacji do ZSK, opiniowanie
programow studidéw, biezgce monitorowanie zmian na rynku
pracy — co pozwolito na szybka rekomendacje potrzeb
kompetencyjnych w zwigzku z pandemig COVID-19, wspédtpraca
z Ministerstwem Edukacji i Nauki w zakresie wypracowywania
rekomendacji dotyczacej zmian w podstawach programowych
szkét branzowych oraz tworzenia nowych kierunkéw
ksztatcenia, prowadzenie dziatan upowszechniajacych wiedze
o mozliwosciach rozwoju i podnoszenia poziomu kompetenciji,
prowadzenie wiasnych badan identyfikujacych potrzeby
sektora, luki kompetencyjne.
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WOIJCIECH
MACIEJCZAK

Dyrektor bezpieczenstwa
regulacyjnego Orange Polska SA,
cztonek Sektorowej Rady

ds. Kompetencji Telekomunikacja
i Cyberbezpieczenstwo
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Dziatalnos¢ Rady powinna

by¢ kontynuowana, by mogta
dbac o aktualnosé programéw
ksztatcenia i dostepnos¢
odpowiednich kompetenc;ji

Platforma wymiany wiedzy i doswiadczen

W mojej codziennej pracy u operatora telekomunikacyjnego
zajmuje sie zagadnieniami zwigzanymi z bezpieczeAstwem

w dosy¢ szerokim ujeciu: od zarzadzania ryzykiem, ciggtoscia
dziatania, poprzez bezpieczenstwo fizyczne i realizacje
ustawowych obowigzkéw na rzecz obronnosci i bezpieczeristwa
panstwa i bezpieczenstwa publicznego, do organizacji ochrony
informacji niejawnych.

Obszary te petnig istotng role w tworzeniu bezpiecznego
srodowiska do prowadzenia biznesu i niezaktéconego
Swiadczenia ustug telekomunikacyjnych.

Tym chetniej przyjatem zaproszenie do Rady, traktujac
uczestnictwo jako mozliwos¢ wspotpracy z wybitnymi
przedstawicielami branzy oraz sektora edukacji
przygotowujgcego przedsiebiorcom przyszte kadry. Rada
byta doskonatg platformg wymiany wiedzy i doswiadczen.
Organizowane wydarzenia, konferencje dawaty mozliwos$é
poznania réznych punktéw widzenia, a sama Rada wydata
wiele waznych rekomendacji, w szczegdlnosci w zakresie
niezbednych na rynku nowych kompetencji.

W ostatnich czasach daje sie zauwazy¢ rosngcy nacisk

na zapewnienie wysokiego poziomu odpornosci sektora
telekomunikacji na zagrozenia i, w konsekwencji, dostepnosci
ustug. Przed nami kolejne wyzwania zwigzane z transpozycja
regulacji unijnych, takich jak NIS2 czy CER. W zwigzku z tym
wydaje sie, ze Rada w swoim ksztafcie powinna pracowad

w trybie ciggtym, dbajgc o aktualnos¢ programdw ksztatcenia

i dostepnos¢ odpowiednich kompetencji wraz ze zmieniajgcymi
sie warunkami otoczenia.
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ADAM
DZWONKOWSKI

Dyrektor Microsoft Technology
Center,

cztonek Sektorowej Rady

ds. Kompetencji Telekomunikacja
i Cyberbezpieczenstwo
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Spotkanie sie w jednym zespole
0sAb o roznych perspektywach
spowodowato ciekawg, dyskusje

Cyberbezpieczenstwo: jeden z gtdwnych priorytetow
panstwa

Sektorowa Rada ds. Kompetencji Telekomunikacja

i Cyberbezpieczenstwo juz w momencie powotania byta
Swietnym pomystem, a dzi$ idealnie wpasowuje sie

w sytuacje, ktérej organizatorzy zapewne nie przewidzieli.
Cyberbezpieczenstwo stato sie jednym z gtéwnych priorytetéw
panstwa, a zapotrzebowanie na specjalistow dramatycznie
wzrosto. Spotkanie sie w jednym zespole 0sdb o réznych
perspektywach na te dziedzine spowodowato ciekawg,
merytoryczng dyskusje i na pewno dato mi mozliwos¢ poznania
réznych spojrzen na te tematyke.

Szczegodlnie zderzenie podejscia firmy, ktora jest globalnym

i do tego kluczowym ,,graczem” na rynku cyberbezpieczenstwa,
z oczekiwaniami i potrzebami mniejszych podmiotéw,

w tym o$rodkéw odpowiadajgcych za edukacje krajowych
zasobow, pozwolito mi i firmie, ktorg reprezentuje, lepiej
dostosowad i zidentyfikowac potrzeby rynku, w tym poczyni¢
konkretne inwestycje w powszechne szkolenie organizacji

i przedsiebiorstw bedacych partnerami i klientami firmy
Microsoft.

Ciesze sie, ze miatem okazje by¢ cztonkiem Rady, doceniam
profesjonalizm i zaangazowanie organizatorow i licze,

ze w takiej czy innej formie wspotpraca bedzie kontynuowana,
poniewaz krajowa cyberprzestrzen stata sie obszarem dziatan,
ktory jest krytyczny dla funkcjonowania polskiej przestrzeni
biznesowej oraz publiczne;.



Wydziat Prawa i Administracji
Uniwersytetu Warszawskiego,
cztonek Sektorowej Rady

ds. Kompetencji Telekomunikacja
i Cyberbezpieczenstwo,

radca prawny

PARP Grupa PFR

Nie sposdb przecenic roli sektorowych rad ds. kompetenciji.
Jesli jednak majg poméc w dopasowaniu sposobu ksztatcenia
do potrzeb gospodarki, to same muszg sktadac sie z osdb
reprezentujgcych szeroko rozumiang edukacje i biznes

w danej dziedzinie. | wydaje mi sie, ze w naszej Radzie taka
reprezentacja jest.

Dla mnie uczestnictwo w Radzie, ktéra zajmuje sie
telekomunikacjg i cyberbezpieczenstwem, jest nie tylko
wyrodznieniem, lecz takze wyzwaniem. Jest tez doswiadczeniem
otwierajgcym oczy na kwestie odpowiedniego ksztatcenia.
Nauczyciele akademiccy majg tu rowniez wazng role do odegrania.
Kto$ moze oczywiscie zapytad, jakie znaczenie ma ksztatcenie
prawnikéw. Otdz ma, poniewaz w branzach takich jak
telekomunikacja i cyberbezpieczenstwo mamy coraz wiecej coraz
bardziej skomplikowanych regulacji prawnych, z ktérymi wigza
sie nowe obowigzki. Na przyktad wspdtczesne regulacje prawne
z zakresu cyberbezpieczenstwa, ochrony danych osobowych,

itp. s oparte o tzw. risk-based approach, a wiec podejscie, ktore
zakfada, ze ostateczny, konkretny ksztatt obowigzku z zakresu
bezpieczenstwa zalezy od dokonanej uprzednio oceny ryzyka.
Prawo nie reguluje zatem tego, co trzeba konkretnie zrobié

w ramach np. zabezpieczenia systemow informacyjnych, tylko
opisuje ,,procedure dojscia” do tych konkretéw. | to jest miedzy
innymi rola prawnikow, ktorzy wspdlnie ze specjalistami z innych
dziedzin powinni okreslaé, co konkretnie dana organizacja musi
zrobi¢. Pamietajmy, ze ocena ryzyka i realizacja obowigzkow
podlega czesto kontroli réznych organdéw (np. organéw
wiasciwych do spraw cyberbezpieczenstwa czy Prezesa Urzedu
Ochrony Danych Osobowych) oraz sadéw. A przeciez w tych
organach i sgdach zasiadajg absolwenci takich wydziatéw jak maj.
Jako radca prawny, a wiec praktyk prowadzacy wiele réznych
postepowan, mam wrazenie, ze sedziowie czesto nie majg
dostatecznej wiedzy w danej dziedzinie, zeby poprawnie ocenié¢
dang kwestie. Zaréwno w wygranej, jak i przegranej sprawie,
chciatbym zeby wyrok byt jakosciowo dobry, tzn. wydany z petng
merytoryczng znajomoscig rzeczy.
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Zmaterializowanych korzysci
wynikajacych z prac Rady
mogtoby by¢ wiecej,

gdyby zdecydowano sie

na poszerzenie jej kompetenc;ji

Doswiadczenie wspotpracy gwarantem sukcesu

Mowi sie, ze prawdziwa praca zespotowa oznacza wspotprace,
komunikacje i uznanie wspdlnego celu. Doktadnie tak

byto w przypadku Sektorowej Rady ds. Kompetencji
Telekomunikacja i Cyberbezpieczenstwo.

W mojej ocenie Rada ta stata sie nie tylko efektywna
platforma realizacji zatozonych w projekcie celéw, lecz byta
takze miejscem inspirujgcej dla mnie wymiany dos$wiadczen
przedstawicieli edukacji, biznesu i administracji publiczne;.

W konsekwencji powstawaty zaréwno wysoko oceniane
przez rynek analizy i rekomendacje w zakresie oferowanych
ustug edukacyjnych, jak i rozwigzania wybiegajgce poza
schematyczne dziatania przyporzadkowane do tego typu
gremiow.

Przyktadem moze by¢ decyzja Rady o koniecznosci
rozszerzenia oferty dostepnych na rynku kwalifikacji z obszaru
cyberbezpieczenstwa. Rada doprowadzita do opracowania
nowych kwalifikacji rynkowych Zintegrowanego Systemu
Kwalifikacji (ZSK), w szczegdlnosci dotyczgcych bezpieczenstwa
rozwigzan chmurowych.

Opisy tych kwalifikacji majg szanse na trwate wpisacd sie

w krajobraz wartosciowych kwalifikacji wspierajgcych procesy
uczenia sie przez cate zycie oraz stac sie inspiracja dla uczelni,
szkot, oraz osrodkow szkoleniowych w Polsce. Moim zdaniem
podobnych zmaterializowanych korzysci wynikajgcych z prac
Rady mogtoby by¢ znacznie wiecej, gdyby zdecydowano sie
na poszerzenie jej kompetencji o funkcje decyzyjne, m.in.

w zakresie zasadnosci procedowania wnioskow o wtaczenie
kwalifikacji rynkowych ZSK na wstepnym etapie ich
procedowania.
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Cztonek zarzadu

MCX PRO Sp. z 0.0.,

cztonek Sektorowej Rady

ds. Kompetencji Telekomunikacja
i Cyberbezpieczenstwo
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W Radzie udato sie zebrac
przedstawicieli matych, srednich
i duzych przedsiebiorstw,

a tym samym osiggnac petne
spektrum spojrzenia na sektor

Zagadka przerodzita sie w fascynacje

Zaproszenie do Sektorowej Rady ds. Kompetencji
Telekomunikacja i Cyberbezpieczenstwo z jednej strony
traktowatem jako wyrdznienie, a z drugiej jako swoistg
zagadke. Pomimo ponad 20-letniego doswiadczenia w sektorze
ICT byto to moje pierwsze zetkniecie z radg sektorowsq. Zagadka
przerodzita sie w fascynacje, ktdra wynikata z gtéwnych zatozen
dotyczacych dziatalnosci rady oraz ze sktadu osobowego rady.
Sadzitem, ze ciezko bedzie zbudowad reprezentatywne grono
przedstawicieli biznesu, nie koncentrujgc sie tylko i wytgcznie
na wielkich korporacjach i ich potrzebach.

W W Sektorowej Radzie ds. Kompetencji Telekomunikacja

i Cyberbezpieczenstwoj udato sie zebra¢ przedstawicieli
matych, srednich i duzych przedsiebiorstw, a tym samym
0siggnac petne spektrum spojrzenia na sektor i jego
kompetencyjne potrzeby. W zwigzku z tym, ze w skfad

Rady wchodzili nie tylko przedstawiciele biznesu, lecz

takze przedstawiciele srodowiska akademickiego oraz
zawodowych szkdt srednich, dawato to mozliwos¢ poznania
realnych uwarunkowan dotyczacych ksztattowania
programdw nauczania, potrzeb i bolgczek naszego
szkolnictwa. Osobiscie podczas realizacji zadania , Kluczowe
kompetencje zarzadcze w branzy telekomunikacja

i cyberbezpieczenstwo z uwzglednieniem wptywu COVID-19
na zmiany sposobu zarzadzania” miatem okazje poznaé

i rozmawiaé z przedstawicielami zarzagdéw wszystkich
czotowych firm w sektorze, co pozwolito mi uzyska¢ unikatowa
wiedze na temat perspektywy ewolucji tych kompetenc;ji

na przestrzeni kolejnych lat, a takze zrozumie¢, jakie
kompetencje sg kluczowe do osiggniecia sukcesu zawodowego.
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Telekomunikacji,

cztonek Sektorowej Rady
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Dobrym przyktadem dziatan Rady
byty zawierane porozumienia
sektorowe czy organizowane
przez nig konferencje

Nieodzowna jest wspotpraca

To, co dla Stowarzyszenia Budowniczych Telekomunikacji
(SBT) — ktdre to reprezentuje w Radzie — jest istotnym

w dziataniach Rady, to wspodtpraca z reprezentantami rynku
telekomunikacyjnego, tj. przedsiebiorcami, jednostkami
edukacyjnymi, organizacjami pozarzgdowymi, administracjg
panstwowg, w tym legislatorem i regulatorem rynku.

SBT w ramach tych prac opiniowato wiele projektow

i przedsiewzie¢ Rady, w tym w zakresie aktow legislacyjnych,
projektow kwalifikacji rynkowych zgtaszanych do rejestru
ZSK czy samych ram kwalifikacji sektorowych (np. analizy
SRK Tele). Naszym zdaniem dobrym przyktadem dziatan Rady
byty zawierane porozumienia sektorowe czy konferencje
organizowane przez Rade (np. Forum Teleinformatyki,
EduMixer 2022). Jestesmy zainteresowani dalszg wspotpraca
w tym zakresie.

Co do rozwoju kwalifikacji rynkowych w sektorze
telekomunikacji — zdaniem SBT istotna jest stata wspétpraca

z rynkiem pracodawcéw i pracownikow sektora, biezgce
$ledzenie zmian na tym rynku oraz rozwoju legislacji Unii
Europejskiej i w Slad za tym, krajowej. Mamy tu na mysli
nowy horyzont wymagan i warunkow, regulacji na rynku
infrastruktury, ustug i urzadzen. A jest to konsekwencjg
wprowadzenia nowych regulacji UE, m.in. w sprawie: srodkéw
na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa
na terytorium Unii, jednolitego rynku ustug cyfrowych (akt

o ustugach cyfrowych ,, DSA”), kontestowalnych i uczciwych
rynkéw w sektorze cyfrowym (akt o rynkach cyfrowych).
Wynikajg z nich nowe obowigzki przedsiebiorcow, a zatem

i potrzeby nowych kwalifikacji dla pracownikdéw. Wspétpraca
Rady z rynkiem pracodawcéw, podmiotami edukacyjnymi

i pozarzagdowymi oraz regulatorem sektora jest tu nieodzowna.
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EUROPA POTRZEBUIJE
KOMPETENTNYCH KADR

Wciaz zmieniajacy sie rynek pracy
w Polsce i na Swiecie wymaga

od pracownikow uzupetniania
kwalifikacji. Dlatego konieczna

jest koordynacja dziatan inicjatyw
sektorowych — tak na szczeblu
europejskim, jak i krajowym — ktora
pozwoli na wspdlne wypracowanie
narzedzi zwalczajgcych
niedopasowanie kwalifikacji.

Adam Sanocki

Sektorowa Rada ds. Kompetencji
Telekomunikacja i Cyberbezpieczenstwo,
Polskie Towarzystwo Informatyczne

To, jakie kompetencje i kwalifikacje

sg aktualnie potrzebne na rynku, zmienia sie
wraz z sytuacjg gospodarczg czy rozwojem
technologicznym zwigzanym z automatyzacijg
i cyfryzacja przedsiebiorstw. Do zmian

w funkcjonowaniu przedsiebiorstw

na catym swiecie w duzej mierze przyczynita
sie réwniez pandemia COVID-19.

Dla pracodawcoéw istotne jest dostosowanie
kwalifikacji pracownikow do aktualnej
sytuacji panujacej na rynku pracy.

Stad koniecznos¢ wspdtpracy jednostek
naukowych z przedsiebiorcami. Dzieki

niej mozliwe jest dopasowanie systemu
edukacji do potrzeb gospodarki. Dlatego tak
wazne jest, by absolwenci szkot wyzszych,
czyli przyszli pracownicy, mieli dostep

do praktycznej wiedzy odpowiadajgcej
potrzebom rynku. Nie mozna tez zapominaé

0 zapewnieniu im mozliwosci rozwijania
tzw. kompetencji miekkich, jak skuteczna
komunikacja czy umiejetnos¢ wspdtpracy
w zespole.

Z zainicjowanego przez PARP badania ,Bilans
Kapitatu Ludzkiego” wynika, ze ponad 50 proc.
Polakéw ma wyzsze wyksztatcenie. Mimo

to % przedsiebiorcéw nie moze znalez¢
kandydatéw o pozgdanych kwalifikacjach.

Stad powotanie Rad ds. Kompetencji. Majg by¢
one odpowiedzig na luke w zapotrzebowaniu
na wiedze, kompetencje i umiejetnosci na rynku
pracy. Rady maja utatwié¢ wspotprace miedzy
partnerami spotecznymi — przedsiebiorstwami,
zwigzkami zawodowymi, izbami handlowymi,
instytucjami badawczymi, edukacyjnymi

i szkoleniowymi oraz wtadzami publicznymi

na poziomie krajowym, regionalnym i lokalnym.
Rady powotano w sektorach kluczowych dla
gospodarki, jak opieka zdrowotna i pomoc
spoteczna, budownictwo, finanse, turystyka

czy IT. Ma to pozwoli¢ dostosowac system
ksztatcenia do realnego zapotrzebowania
przedsiebiorcéw z poszczegdlnych branz.

Nie tylko polski problem

Brak kadr z odpowiednimi kompetencjami

to nie tylko nasz lokalny problem, dotyczy

to réwniez innych krajéw Unii Europejskie;j.

Z danych opublikowanych przez urzad
statystyczny UE wynika, ze stopa bezrobocia
w strefie euro w grudniu 2022 r. wyniosta

6,6 proc., a w krajach UE 6,1 proc. W Europie
ciggle obserwuje sie niedobodr sity roboczej

i niedopasowanie kwalifikacji do wymagan,
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jakie stawia przed przedsiebiorcami

i pracownikami rynek pracy. Europejskie
Centrum Rozwoju Ksztatcenia Zawodowego
(CEDEFOP) wskazuje, ze w Unii Europejskiej
okoto 75 min ludzi — czyli niemal jedna trzecia
0s6b w tzw. wieku produkcyjnym — ma niskie
kwalifikacje lub nie ma zadnych. Z danych
CEDEFOP z 2018 roku wynika, ze czterech

na dziesieciu pracodawcow w UE miato
trudnosci ze znalezieniem pracownikéw
spetniajgcych ich oczekiwania. Z kolei okoto
39 proc. dorostych pracownikéw zajmowato
stanowiska pracy ponizej swoich kwalifikacji,
a jeden na pieciu Europejczykow podejmowat
prace, ktdra wymagata nizszych kwalifikacji
niz te, ktdre posiadat.

Na europejskim rynku pracy obserwowane

sg tez inne trendy. Starzenie sie spoteczenstw
powoduje, ze coraz czesciej koniecznos¢
przekwalifikowania sie czy podnoszenia
kompetencji dotyczy¢ bedzie dorostych, takze
aktywnych zawodowo. Zmiany demograficzne
powinny wptyna¢ na zakres beneficjentow
inicjatyw sektorowych. W tym kontekscie
znaczenia nabiera promowanie uczenia sie
przez cate zycie. Komisja Europejska ogtosita
rok 2023 ,,Europejskim Rokiem Umiejetnosci”.
Ma to da¢ obywatelom mozliwosé nauki,
podnoszenia kwalifikacji zawodowych czy
udziatu w szkoleniach dzieki dofinansowaniu
z Funduszy Europejskich. Program ma sie
skupiac¢ na daniu pracownikom mozliwosci
podnoszenia swoich kwalifikacji przez cate
zycie. Unia ma kierowac¢ na ten cel srodki
finansowe, ujete m.in. w EFS+, ,,Cyfrowe;j
Europie” czy programie ,,Erasmus+”.

Kraje cztonkowskie UE tworzg wtasne projekty
wsparcia systemow szkolenia i ksztatcenia
zawodowego, w niektdrych przypadkach
takze szkolnictwa wyzszego i edukacji
dorostych. Systemy te sg dostosowane

do aktualnej sytuacji na rynku pracy oraz

umiejetnosci i wyksztatcenia mieszkarncéw
danego kraju. Odpowiedzig na luke

w zapotrzebowaniu na wiedze, kompetencje

i umiejetnosci wymagane od pracownikéw

w okreslonych kategoriach sg Europejskie
Rady ds. Umiejetnosci Sektorowych (European
Sector Skills Councils). W 2022 roku zakoniczyty
one swojg dziatalnos¢, przeksztatcajac sie

w Sojusze na Rzecz Umiejetnosci Sektorowych
(Sector Skills Alliances).

Zakres funkcjonowania i zadania powierzone
ESSC s3 zblizone do zadan rad sektorowych
funkcjonujacych w Polsce. Oczywiscie
pojawiajg sie réznice dotyczace branz

i sektorow — panstwa UE szczegdtowo okreslajg
te, w ktérych brakuje wykwalifikowanych
pracownikdéw. Sg to m.in. przemyst morski,
rolnictwo czy przemyst drzewny i papierniczy.

Europejskie systemy opierajg sie

na aktualizowaniu i tworzeniu programow
nauczania tak, by dostarcza¢ odpowiednich
kwalifikacji i umiejetnosci. Waznym obszarem
jest rowniez tworzenie odpowiednich profili
zawodowych opartych na monitoringu
umiejetnosci. Réznice w funkcjonowaniu

rad sektorowych w Polsce i tych dziatajgcych
na terenie innych panstw UE mozna zauwazy¢
przede wszystkim w skali projektéw. Polskie
rady sektorowe skupiajg sie na ksztatceniu
pracownikow, ktdrzy majg wzmocnié pozycje
polskich firm i rynek pracy w Polsce. Z kolei
europejskie programy kompetencyjne,
oprdcz poprawiania sytuacji wewnatrz
panstw cztonkowskich, nastawione

sg takze na wymiane pracownikdw miedzy



krajami Unii, co gwarantuje przenikanie
sie specjalistow miedzy panstwami i daje
wieksze prawdopodobienstwo znalezienia
przez pracodawcow idealnych kandydatow
do swoich firm.

totwa — Eksperckie Rady Sektorowe
Eksperckie Rady Sektorowe na totwie skupiajg
sie przede wszystkim na polepszeniu kwalifikacji
0s0b, ktore po ukoniczeniu szkot srednich

nie kontynuuja juz nauki, co powoduje,

Ze pozostajg bez potwierdzonych umiejetnosci.
To powdd, dla ktérego tak mocno jest
rozwiniete w tym kraju szkolenie zawodowe

i dopasowanie go do poszczegdlnych sektoréw
gospodarki. Szczegdlny nacisk ktadziony jest

na te branze gospodarki, w ktérych pracownicy
mogq zdoby¢ praktyczng wiedze i umiejetnosci,
np. przemyst chemiczny, farmacja, przemyst
tekstylny, produkcja skor i wyrobdéw skorzanych,
budownictwo, ale takze energetyka czy finanse
i ksiegowosc.

Malta — Karta Umiejetnosci Branzy
Budowalnej

Ciekawym przyktadem dziatalnosci rad
sektorowych jest rada dziatajgca na Malcie.
Jest ona skupiona na jednym sektorze
gospodarki — budownictwie. Gtéwnym celem
The Construction Industry Skill Card (CISC)
jest umozliwienie pracownikom sektora
budowlanego zdobycie nowych umiejetnosci,
ktére pomoga im sie przystosowac

do zmieniajgcego sie rynku pracy oraz poprawic
jakosé oferowanych przez branze ustug.

Hiszpania — Wspoélne Komitety Sektorowe
Gtéwnym problemem hiszpanskiego
systemu ksztatcenia jest brak mozliwosci
dofinansowania szkolen dla pracownikéw
niewykwalifikowanych w ramach umoéw
krajowych. W Hiszpanii dominujg mate
firmy, ktére dziatajg zgodnie z tradycyjnymi
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systemami zarzgdzania. Zastosowanie nowych
zasad zarzgdzania zasobami ludzkimi zwykle
ogranicza sie do pracownikow o kluczowych
umiejetnosciach w wiekszych, korporacyjnych
przedsiebiorstwach. Rady Sektorowe

ds. Umiejetnosci majg za zadanie stworzy¢
odpowiednie warunki do zniwelowania luki
prawnej, ktora do tego doprowadzita. Sytuacje
komplikuje to, ze sektory gospodarki sg bardzo
zrdéznicowane, sg to m.in. hotelarstwo,
turystyka, przemyst chemiczny, przemyst
metalurgiczny czy dziatalnos¢ morska i portowa.

Na koniec warto wspomnieé o Sojuszach

na Rzecz Umiejetnosci Sektorowych (Sector
Skills Alliances — SSA), ktére — podobnie

jak Rady Sektorowe — sg inicjatywami
stworzonymi przez UE w celu dopasowania
umiejetnosci pracownikow poszczegdlnych
sektoréw do zapotrzebowania rynku pracy.
SSA szczegdlng uwage zwracajg na umiejetnosci
cyfrowe, przydatne zaréwno dla pracownikéw,
jak i pracodawcéw. W Polsce dziata

Sektorowa Rada ds. Kompetencji w obszarze
Telekomunikacji i Cyberbezpieczenstwa.

Jej celem jest kompleksowa identyfikacja

i prognozowanie potrzeb kwalifikacyjno-
-zawodowych sektora telekomunikacyjnego
oraz cyberbezpieczenstwa (TCB). Rade tworzg
najwazniejsze instytucje oraz firmy majace
realng wiedze na temat funkcjonowania

i potrzeb sektora TCB.

Wcigz zmieniajacy sie rynek pracy w Polsce

i na Swiecie wymaga zaréwno od przysztych,
jak i obecnych pracownikow podwyzszania
swoich kompetencji i uzupetniania kwalifikacji.
Aktualne doswiadczenia pokazujg, ze niezbedna
jest odpowiednia koordynacja dziatan inicjatyw
sektorowych, tak na szczeblu europejskim,

jak i krajowym. Dzieki temu mozna bedzie
wspdlnie wypracowac narzedzia, ktore

bedg efektywnie zwalcza¢ niedopasowanie
kwalifikacji.
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WIEDZA | KOMPETENCIJE RAD
SA JAK LATARNIA MORSKA

Musimy sprosta¢ zmianom,

a to mozna tylko zrobic,
budujac elastyczne rozwigzania
— mowi Daniel Nowak, ekspert
w Departamencie Rozwoju
Kadr w Przedsiebiorstwach,

w rozmowie z Beatg Ostrowska,
wiceprzewodniczacay
Sektorowej Rady

ds. Kompetencji Telekomunikacja
i Cyberbezpieczenstwo.

Beata Ostrowska: Jaka byta idea
powstania Systemu Rad ds. Kompetencji

i powotania przez Polskg Agencje Rozwoju
Przedsiebiorczosci rad sektorowych?

Daniel Nowak: Inspiracjg dla nas byty rady
umiejetnosci, ktére dziataty w Wielkiej
Brytanii. Kilka lat temu dziatato ich w tym
kraju okoto 20 i byty one nadzorowane

przez instytucje publiczna. Przy okazji prac
nad Zintegrowanym Systemem Kwalifikacji,
w trakcie kuluarowych spotkan, zawigzalismy
nieformalng wspdtprace z kilkoma sektorami.
Dzieki temu udato sie nam przekona¢
przedstawicieli Komisji Europejskiej do tego,
zeby zgodzita sie na dofinansowanie kilku
pierwszych rad sektorowych. Pdzniej Komisja
zgodezita sie na sfinansowanie kolejnych i w ten
sposob teraz mamy ich 17.

W jaki doktadnie sposéb funkcjonowaty
powotane rady sektorowe? Jakie byty ich
zadania i kompetencje?

Rady przede wszystkim analizujg sytuacje
w danej branzy i na tej podstawie
przygotowujg rekomendacje, w ktérych
wskazuja, jakich kwalifikacji brakuje

w sektorze.

Sektorowe Rady ds. Kompetencji
przygotowujg ramy prawne dla efektywnego

i praktycznego ksztatcenia specjalistow.
Zachecaja przedsiebiorcéw do angazowania
sie w ksztatcenie, np. poprzez organizacje
praktyk i stazy oraz wspéttworzenie podstawy
programowej dla ksztatcenia w zawodach



czy oddziatywanie na instytucje szkoleniowo-
-rozwojowe w przygotowaniu oferty
dopasowanej do zidentyfikowanych potrzeb
sektora.

Ekspercki i szeroki sktad rad pozwalajg

na rzetelng identyfikacje luk kompetencyjnych
w sektorze i ich prognozowanie.

S3 one podstawga do podejmowania przez
administracje publiczng decyzji opartych

na dowodach, przy zachowaniu wspoétpracy
wszystkich uczestnikow systemu.

Trzeba tez dodac, ze PARP za posrednictwem
Bazy Ustug Rozwojowych dofinansowuje
ustugi szkoleniowe badz doradcze wynikajgce
z rekomendacji rad.

Rady sektorowe powotane zostaty

w okres$lonych sektorach takich, jak m.in. IT,
finanse, budownictwo czy opieka zdrowotna,
branze kluczowe dla funkcjonowania polskiej
gospodarki. W jaki doktadnie sposdb zostaty
wybrane poszczegdlne sektory i jaki wptyw
na ich pdzniejsze funkcjonowanie miaty
powotane rady?

Rady zostaty wytonione w konkursach

w ramach Programu Operacyjnego Wiedza
Edukacja Rozwdj. Zeby je przeprowadzi¢,
musieliSmy podzieli¢ gospodarke na sektory,
zdefiniowaé je i dopiero ogtosié konkurs.
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Woybierajgc rady sektorowe, musielismy
zwracac szczegolng uwage na potencjat
podmiotdw, ktére je bedag prowadzic.
Trzeba pamietaé, ze Komisja na poczgtku
zgodzita sie na wsparcie tylko kilku rad
sektorowych i od powodzenia ich dziatania
zalezata zgoda na dofinansowanie kolejnych.

Jaki wptyw na funkcjonowanie
przedsiebiorstw miaty powotane siedem
lat temu Rady Sektorowe? Czy mozemy
takze wskazad, jaki miaty wptyw

na funkcjonowanie systemu edukacji

w Polsce?

Ciezko oszacowag, jaki miaty wptyw.

Jest trudny do uchwycenia. Jednak mozna
powiedzieé, ze rady to pierwszy podmiot,
ktédremu wprost zostaty przyznane

$rodki publiczne tylko i wytgcznie

na dziatania zwigzane z identyfikowaniem
luk kompetencyjnych w sektorach i dziatania
zwigzane z ich zmniejszaniem. Dzieki temu
wielu przedsiebiorcow zaczeto zwracac
uwage na to, jak wazne jest planowanie
rozwoju firmy czy branzy takze w kontekscie
rozwoju pracownikéw i planowania wspdlnie
z instytucjami publicznymi dziatan, ktére
przyczyniajg sie do zmniejszania luki
kompetencyijnej. Stad tak wazna wspotpraca
rad sektorowych ze szkotami, uczelniami

i innymi podmiotami edukacyjnymi.

Jak do tej pory mozemy podsumowac prace
rad sektorowych?

Najbardziej wymiernym rezultatem pracy rad
sektorowych sg rekomendacje rad. Kazda z nich
takie wydata i sg one dostepne publicznie.
PARP na ich podstawie ogtosita konkursy dla
przedsiebiorcow i dofinansowata dla nich ustugi
edukacyjne. Do tej pory wsparliSmy ponad

14,5 tys. pracownikdéw, sg to dane wedtug stanu
na 31 grudnia 2022 roku.

Rady prowadzg tez wtasne badania, ktorych
wyniki publikujg na swoich stronach
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internetowych, organizujg konferencje, debaty
spoteczne dotyczace luk kompetencyjnych,
rozwoju sektora i potrzebnych kompetenc;ji

w przysztosci, wspotpracujg ze szkotami

i ministerstwami, zeby system edukacji — ten
formalny i pozaformalny — odpowiadat
potrzebom przedsiebiorcéow.

W jaki sposob Rady Sektorowe

ds. Kompetencji wptynety w ciggu tych kilku
lat na funkcjonowanie rynku pracy oraz

na pracownikéw?

Niewatpliwie liczba szkolen i innych ustug
edukacyjnych, o ktérych méwilismy wczesniej,
przyczynita sie do tego, ze luki kompetencyjne
w sektorach zmniejszyty sie, a przedsiebiorcy
zwrocili wiekszg uwage na to, ze podnoszenie
kompetenc;ji pracownikow nie jest tylko
kosztem, ale inwestycjg w rozwaj firmy.

W obliczu wzrastajgcych zagrozen oraz
sytuacji spoteczno-gospodarczej w Polsce
i na Swiecie nalezy podkresli¢ kluczowa
role, jakg w naszej gospodarce odgrywa
sektor ICT. Jakie beda w najblizszym
czasie wyzwania, a takze nowe mozliwosci
w kontekscie rozwijania kompetenc;ji,
umiejetnosci i rynku pracy w obszarze
telekomunikaciji, cyberbezpieczennstwa
orazIT?

Tu nalezy zwrdci¢ uwage na nowy

program Fundusze Europejskie dla

Rozwoju Spotecznego, w skrocie FERS.

Polska przeznaczy bardzo duzo srodkéw

na wsparcie transformacji cyfrowej i tzw.
zielonej, ekologicznej. Juz to jest ogromnym
wyzwaniem, biorgc pod uwage kontekst,

w jakim jestesmy. Bardzo mato polskich

firm korzysta z rozwinietych rozwigzan
cyfrowych. Polska ze swoim wskaznikiem DESI
(indeks gospodarki cyfrowej i spoteczenstwa
cyfrowego) plasuje sie na 24. pozycji wsrod
wszystkich panstw cztonkowskich Unii
Europejskiej. DESI uwzglednia cztery obszary:
kapitat ludzki, tgcznos¢, integracje technologii

cyfrowej oraz cyfrowe ustugi publiczne.

W obszarze kapitatu ludzkiego widaé,

ze tylko 43 proc. 0séb posiada podstawowe
umiejetnosci cyfrowe.

Czy mozemy wskazac przyktady dobrych
praktyk na podstawie funkcjonowania rad
sektorowych oraz w zakresie wspoétpracy
sektora edukacji z biznesem? Czy w ciggu
siedmiu lat dziatania rad sektorowych
zauwaza Pani takze pewne zte praktyki,
ktore trzeba wyeliminowac?

Bardzo dobrze obrazuje to Sektorowa Rada
ds. Kompetencji Informatyka i Sektorowa
Rada ds. Kompetencji Telekomunikacja

i Cyberbezpieczenstwo. W szczegdlnosci

w zakresie upowszechniania wiedzy na temat
luk kompetencyjnych sektora i angazowania
swojego Srodowiska do wspodtpracy.
Przywotam chocby konferencje EduMixer,

na ktorych poruszane sg wazne tematy

z zakresu aktualnych trendéw w sektorze
oraz potrzeb kompetencyjnych. Bardzo
dobrym przyktadem jest Rada Sektorowa
Mody i Innowacyjnych Tekstylidw, ktéra
podejmuje wiele dziatan na rzecz wspierania
edukacji sektorowej w szkotach branzowych.
Nie mozna tez zapomnie¢ o Radzie Odzysku
Materiatowego Surowcdw, ktdra wspdlnie

z Ministerstwem Klimatu i Srodowiska pracuje
nad wprowadzeniem zmian do podstawy
programowej szkét branzowych, zeby te

w wiekszym stopniu odpowiadaty sektorowi.



W ramach nowej perspektywy finansowej
majg powstac kolejne Rady Sektorowe.
Czy mozemy wskazadé, jakie powstang,

i okresli¢ sektory gospodarki oraz obszary,
w ktorych zostang powotane?

Tego jeszcze nie wiemy. Pracujemy
intensywnie nad identyfikacjg takich
sektoréw i potencjalnych podmiotéw, ktore
mogtyby prowadzi¢ taka rade. Przez kilka lat
funkcjonowania rad sektorowych zbieralismy
zgtoszenia zainteresowanych podmiotow

i mamy taka liste, ale nie wypetnia ona
naszych mozliwosci wsparcia projektow

rad sektorowych w FERS. Dlatego tez, jesli
ktos jest zainteresowany prowadzeniem
nowej rady, zapraszamy do kontaktu z PARP.
Wtedy zorganizujemy konkurs.

Jakie wyzwania oraz zagrozenia mozemy
wskazaé dla nowo powotanych rad

w obliczu aktualnej sytuacji gospodarczej
Polski oraz trudnej sytuacji firm i samych
przedsiebiorcow?

Obecnie naszg gospodarke, a takze
gospodarke Unii Europejskiej dotyka wiele
wyzwan i trudnosci. Mysle, ze dla rad
sektorowych zaréwno tych starych, jak

i nowych, sg one takie same. Borykamy sie

z wysokimi cenami energii, ciaggtymi zmianami

i trudnosciami w tancuchach dostaw,
inflacja, zmniejszeniem akcji kredytowej
bankdéw i ciggtym niedoborem pracownikéw
o poszukiwanych kompetencjach. Wiele firm
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musi podjaé w zwigzku z tym trudne decyzje,
ktore nie sg obojetne dla poszukiwanych
kompetencji. Cho¢by skracanie faricuchow
dostaw zwiekszy wymagania dotyczgce
powierzchni magazynowe;j i jej obstugi.

Do tego sg potrzebne zaréwno rozwigzania
logistyczne, jak i cyfrowe. Ciggty rozwdj
sztucznej inteligencji takze bedzie wptywat
na to, jak przebiegajg rdzne procesy:
produkcyjne, sprzedazowe, relacji z klientami
i inne.

Pewna jest tylko zmiana i musimy umiec

jej sprostac. A to mozna zrobi¢, tylko
budujac elastyczne rozwigzania — co tez jest
wyzwanhiem.

Przed radami wiele wyzwan i koniecznos¢
szybkiej, w wielu sytuacjach, reakcji.
To zresztg byto juz widac.

Tak. Wiedza i kompetencje cztonkdéw

Rady, jak réwniez innych rad sektorowych,
na co dzien sg dla nas jak latarnia

morska, ktéra wskazuje kierunek

wsparcia przedsiebiorcéw i pracownikow
przedsiebiorcow. Zaangazowanie Rad jest
takze nieocenione w sytuacjach nagtej zmiany
rynkowej. Przypomnie¢ wystarczy wybuch
pandemii COVID-19 albo wojny w Ukrainie.
Rady sektorowe natychmiast zareagowaty,
przygotowujac specjalne rekomendacje
dotyczace tego, jakie szkolenia i doradztwo
sg konieczne w sektorach, aby mogty dalej
sprawnie funkcjonowac i szybko dostosowac
sie do dynamicznie zmieniajacej sie
rzeczywistosci.
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PLANOWANE ZMIANY W PRAWIE
A POTRZEBY KOMPETENCYJNE

Nie jest tajemnicg, ze w Polsce
brakuje specjalistow zarowno
w dziedzinie telekomunikacji,
jak i cyberbezpieczenstwa.

A zapotrzebowanie

na nich w najblizszym

czasie jeszcze wzrosnie.

Arwid Mednis

cztonek Sektorowej Rady ds. Kompetencji
Telekomunikacja i Cyberbezpieczenstwo,
Uniwersytet Warszawski

Postepujgca cyfryzacja i rosnaca liczba
zagrozen w cyberprzestrzeni powoduja,

ze tylko w zakresie cyberbezpieczeistwa
potrzeby te siegajg juz okoto 18 tysiecy osob.
Oprécz statych potrzeb kompetencyjnych
pojawity sie w ostatnim czasie nowe
wyzwania, jak chocby wzrost liczby atakéw
hakerskich, czesciowo niewatpliwie powigzany
z atakiem Rosji na Ukraine (ataki te dotyczg
nie tylko instytucji publicznych, ale réwniez
podmiotéw sektora prywatnego, m.in.
bankéw). Dodatkowo, pandemia SARS-CoV-2
wymusita zajecie sie taki kwestiami,

jak bezpieczenstwo pracy zdalne;j.

| tu pojawia sie wazne pytanie: skoro

dzi$ w tych konkretnych okolicznosciach
mamy takie braki kadrowe, jak zamierzamy
sobie poradzié¢ w najblizszych latach nie

tylko w obliczu liczby zagrozen, ktéra

z pewnoscig nie bedzie male¢, ale rowniez

w kontekscie nowych regulacji prawnych
zaréwno w sektorze tgcznosci elektronicznej
(telekomunikacji), jak i cyberbezpieczerstwa?

Patrzmy w przysztosé

Na pojawianie sie nowych cyberzagrozen nie
mamy wielkiego wptywu, ale nad regulacjami
prawnymi prace trwajg zwykle dtuzszy czas

i w tym zakresie mozna przewidzie¢ jakich
kompetencji bedzie wymagato stosowanie
nowego prawa. W przypadku projektéw
przepiséw unijnych prace trwajg nierzadko
kilka lat, a w przypadku dyrektyw nalezy



doliczy¢ jeszcze czas na ich implementacje
do krajowego porzgdku prawnego.

Dobrym przyktadem jest RODO, ktére

jest rozporzadzeniem, a wiec nie wymaga
implementac;ji: od chwili opublikowania
projektu do uchwalenia uptynety cztery
lata, a mieliSmy jeszcze dwuletni okres
dostosowawczy. Przepisy o ochronie danych
osobowych funkcjonowaty juz wczesniej,

ale przynajmniej w Polsce zaczeliSmy powaznie

traktowac ochrone danych, dopiero gdy wraz
z RODO pojawita sie perspektywa wysokich
kar pienieznych. Pomimo to mozna odnies$¢
wrazenie, ze do dzi$ rynek specjalistow w tej
dziedzinie nie jest nasycony.

Nie chodzi tu jednak tylko o zbyt matg liczbe
specjalistéw w danej dziedzinie, ale o jakos$¢
przekazywanej wiedzy. Struktury edukacyjne
sg W Polsce nadal skostniate, tworzy sie
wprawdzie nowe kierunki studiow, ale nadal
osoby o okreslonym wyksztatceniu musza
ratowac sie réznymi kursami i studiami
podyplomowymi, zeby uzupetni¢ wiedze

w innej dziedzinie. Brakuje nam zdecydowanie
kierunkow interdyscyplinarnych, tak aby

np. osoby zajmujace sie telekomunikacja
nabyty potrzebng wiedze obejmujgca prawo,
ekonomie (regulowanie rynku takiego jak
telekomunikacyjny wymaga tego typu wiedzy),
wiedze techniczng o funkcjonowaniu sieci

i urzadzen.
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Tymczasem przed nami zmiany w regulacjach
prawnych w obu interesujgcych nas
dziedzinach. Wydaje sie, ze planowane
zmiany nie kreujg potrzeb w zakresie

nowych kompetenc;ji, natomiast zwiekszg
zapotrzebowanie na specjalistow
posiadajgcych wiedze w dotychczasowym
zakresie. Stanie sie to gtéwnie za sprawg
zastosowania nowych przepiséw do szerszego
kregu podmiotéw. Zapewne czesé skorzysta

z formuty outsourcingu, ale to z kolei oznacza
zwiekszenie popytu na specjalistéw w firmach
powigzanych.

W dziedzinie telekomunikacji (komunikacji
elektronicznej) procedowany jest obecnie

w Sejmie projekt ustawy — Prawo komunikacji
elektronicznej.

Ustawa ma stanowi¢ dtugo oczekiwang
implementacje dyrektywy Parlamentu
Europejskiego i Rady (UE) 2018/1972

z 11 grudnia 2018 r. ustanawiajace;j
europejski kodeks tgcznosci elektronicznej
(Dz. Urz. UE L3212z 17.12.2018, str. 34,

z pozn. zm.). Implementacja dyrektywy

w poszczegdlnych panstwach UE zakonczy
jeden z najwazniejszych etapdw realizacji
strategii Jednolitego Rynku Cyfrowego.

Z jednej strony nowa regulacja zawiera
wiele uaktualnionych przepiséw
dotyczacych sieci tgcznosci elektronicznej
(sieci telekomunikacyjnych), ustug
telekomunikacyjnych oraz towarzyszgcych
urzadzen i ustug, z drugiej — rozszerza sie
w niej zakres podmiotowy stosowania
przepisow. Prawo komunikacji elektronicznej,
wzorem wspomnianej dyrektywy,

poza tradycyjnymi przedsiebiorcami
telekomunikacyjnymi, obejmie rowniez
podmioty pozostajgce dotad poza
regulacjg pakietu dotychczasowych
dyrektyw telekomunikacyjnych oraz Prawa
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telekomunikacyjnego, tj. podmioty swiadczace
ustuge komunikacji interpersonalnej
niewykorzystujacej numerdw.

Zmiana ta z pewnoscig wymusi
zapotrzebowanie na specjalistow od regulacji
rynku telekomunikacyjnego, z uwagi

na to, ze znaczna cze$¢ ,,nowych” ustug

jest obecnie swiadczona przez podmioty
niebedace tradycyjnymi przedsiebiorcami
telekomunikacyjnymi.

Sporo zmian czeka nas takze w przepisach
dotyczacych cyberbezpieczenstwa.
Spowodujg one niewatpliwie wzrost popytu
na specjalistéw zajmujacych sie réznymi
aspektami tego zagadnienia.

W pierwszej kolejnosci warto wspomnieé

o planowanej nowelizacji ustawy

z 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa. Prace nad nowelizacjg
trwaja juz bardzo dtugo i w chwili

obecnej trudno przesadzi¢ o jej dalszych
losach, poniewaz stychac coraz czesciej
postulaty, aby w nowelizacji wzig¢ pod
uwage uchwalong niedawnoe dyrektywe
Parlamentu Europejskiego i Rady (UE)
2022/2555 z 14 grudnia 2022 r. w sprawie
srodkéw na rzecz wysokiego wspdlnego
poziomu cyberbezpieczeristwa na terytorium
Unii, zmieniajgca rozporzadzenie (UE)

nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajgcg dyrektywe (UE) 2016/1148
(,,Dyrektywa NIS 2”). Niezaleznie od tych
kontrowersji warto odnotowac, ze gdyby
nowelizacja weszta w zycie, to miataby
rowniez wptyw na rozwdj kompetencji

i rynek specjalistéw od cyberbezpieczeristwa
ze wzgledu m.in. na dotgczenie do krajowego
systemu cyberbezpieczenstwa kilku nowych

podmiotow, a ponadto pojawienie sie na rynku

nowej instytucji, tj. tzw. ISAC, czyli centréw

wymiany informacji i analiz (Information
Sharing and Analysis Center). Zwykle sg one
tworzone w formule partnerstwa publiczno-
-prywatnego i najczesciej sg wykorzystywane
w kwestiach zwigzanych z bezpieczenstwem,
w tym cyberbezpieczenstwem. W USA
instytucje te sprawdzajg sie juz od jakiegos
czasu w poszczegolnych sektorach gospodarki.
Skupiajg m.in. wysokiej klasy analitykdw,
specjalistéw od data science itp.

Zgodnie z projektem nowelizacji — ISAC
bytyby centrami wymiany i analizy informacji
na temat podatnosci cyberzagrozen

i incydentow funkcjonujgcymi w celu
wspierania podmiotéw krajowego systemu
cyberbezpieczenstwa. Stworzenie ISAC bedzie
miato dobrowolny charakter, niewatpliwie
jednak wzmocni popyt na specjalistow

w zakresie analityki cyberzagrozen.

Wspomniana juz dyrektywa NIS 2 bedzie
kolejnym wyzwaniem dla rynku. W stosunku
do stanu obecnego zmieni ona wiele

kwestii, ale w kontekscie kompetencji

warto odnotowac przede wszystkim zmiane
klasyfikacji podmiotow bedgcych adresatami
nowych przepisOw oraz rozszerzenie

zakresu podmiotowego na nowe dziedziny.

W dyrektywie NIS2 porzucono dotychczasowy



podziat na operatorow ustug kluczowych
i dostawcow ustug cyfrowych na rzecz
rozgraniczenia na podmioty kluczowe i wazne.

Co istotne, rozszerzeniu ulega katalog
sektorow objetych dziataniem dyrektywy.
Wsrdd sektordw objetych dyrektywa pojawi
sie m.in. administracja publiczna, sektory
zywnosci, odprowadzania $ciekdw, zarzadzania
odpadami oraz przestrzen kosmiczna. Ponadto,
w obrebie dotychczasowych sektoréow (takich
jak zdrowie, infrastruktura cyfrowa) dojdzie

do rozszerzenia stosowania obowigzkéw

na nowe kategorie podmiotow. Zwiekszg sie
takze wymagania w zakresie zabezpieczen
systemow informacyjnych. Dyrektywa musi
zostac zaimplementowana do krajowego
porzgdku prawnego do 17 pazdziernika

2024 r., niemniej mozemy juz zaobserwowa¢é
zainteresowanie przedsiebiorcéw wdrozeniem
jej postanowien w firmach.

Duzym zainteresowaniem cieszy sie rowniez
rozporzadzenie Parlamentu Europejskiego

i Rady (UE) 2022/2554 z 14 grudnia

2022 r. w sprawie operacyjnej odpornosci
cyfrowej sektora finansowego i zmieniajgce
rozporzadzenia (WE) nr 1060/2009,

(UE) nr 648/2012, (UE) nr 600/2014,

(UE) nr 909/2014 oraz (UE) 2016/1011), znane
jako ,,DORA”. Zawiera ono szczegbtowe
wymogi odnosnie do cyberbezpieczerstwa
w instytucjach finansowych. DORA jako
rozporzadzenie nie wymaga implementacji
w prawie krajowym, ale zastosowanie
znajdzie od 17 stycznia 2025 r. Ze wstepnych
analiz wynika, ze w pewnej czesci duzych
podmiotéw finansowych jego wdrozenie

nie bedzie stanowito wiekszego problemu,
jednak z pewnoscig znajdg sie w sektorze
takie firmy, ktére beda musiaty zwiekszy¢
srodki i wzmocnic¢ kadry, aby spetni¢ wszystkie
szczegotowe wymagania.
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Dodajmy jeszcze, ze na podstawie
rozporzadzenia Parlamentu Europejskiego

i Rady (UE) 2019/881 z 17 kwietnia 2019 r.
w sprawie ENISA (Agencji Unii Europejskiej
ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie
technologii informacyjno-komunikacyjnych
oraz uchylenia rozporzadzenia (UE)

nr 526/2013 (akt o cyberbezpieczenstwie)
rozwija sie obecnie nowy mechanizm
certyfikacji produktéw, ustug i procesow
ICT w kontekscie cyberbezpieczenstwa.

W tym celu planuje sie odpowiednie
zmiany w ustawie o krajowym systemie
cyberbezpieczenstwa. Wprawdzie
certyfikacja bedzie dobrowolna, ale w moje;j
ocenie waga certyfikacji wzrosnie w kolejnych
latach (np. poprzez wymogi przetargowe

i in.), a ponadto na szczeblu unijnym planuje
sie wprowadzenie obowigzku certyfikacji
niektérych elementdw internetu rzeczy.

Powyzsze zmiany legislacyjne to tylko
wycinek planowanej regulacji gospodarki
cyfrowej w dwdch dziedzinach, ktorymi
zajmuje sie Sektorowa Rada ds. kompetenc;ji
Telekomunikacja i Cyberbezpieczeristwo.
Nie ulega jednak watpliwosci, ze wszystkie
te zmiany znaczgco wptyna na rynek
powigzanych z tymi dziedzinami zawodow

i pozadanych kompetencji. Rola Rady

jest w tym zakresie nie do przecenienia,
Rada podejmowata wiele dziatan
zwigzanych z poszerzaniem kompetenc;ji

w obu dziedzinach, zabierata réwniez

gtos w procesach legislacyjnych.

Wydaje sie w zwigzku z tym zasadne
,automatyczne” witgczanie Rady w prace
nad projektami dotyczacymi telekomunikacji
i cyberbezpieczenstwa. Stuszny jest, moim
zdaniem, réwniez postulat, aby niektére
akty prawne zawieraty dodatkowe wymogi
kwalifikacyjne na wyzsze stanowiska

w obu dziedzinach. Stuzytoby to wiekszemu
popytowi na zdobywanie odpowiednich
kwalifikacji.
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| ICH WPLYW NA SEKTOR ICT

Coraz wiekszg wage nalezy
przyktada¢ do edukacji

cyfrowej, by lepiej dopasowac
kompetencje do wspodtczesnego
rynku pracy oraz przygotowac
do bezpiecznego, etycznego

i umiejetnego korzystania z szans
stwarzanych przez technologie.

Agnieszka Besiekierska,

Beata Zbarachewicz

Ekspertki Sektorowej Rady ds. Kompetencji
Telekomunikacja i Cyberbezpieczenstwo,
Uniwersytet Kardynata Stefana Wyszynskiego

W ostatnich latach obserwujemy

wzmozong aktywnos¢ zardwno w obszarze
prawodawstwa europejskiego, jak i polskiego
w zakresie technologii informacyjno-
-komunikacyjnych (ICT). Wynika

to niewatpliwie z rozwoju technologii,
zmian spotecznych zachodzacych m.in.
wskutek pandemii, ktéra wymusita

czestsze korzystanie z narzedzi ICT, a takze
przyzwyczaita i zwiekszyta oczekiwania
pracownikdw zwigzane z szerszym
zastosowaniem pracy zdalnej lub pracy

w modelu hybrydowym, jak réwniez
umozliwita odkrycie mozliwosci, jakie

dajg w edukacji. Obok pozytywnych

efektéw zwigzanych z zastosowaniem
nowych technologii, nasility sie zjawiska
negatywne, takie jak zwiekszenie aktywnosci
cyberprzestepcdw, dezinformacja czy niczym
nieskrepowana dominacja duzych graczy

w cyberprzestrzeni.

Obowigzkowa certyfikacja

Reakcjg na cyberprzestepczosc jest
obserwowany wzrost $wiadomosci,
przywigzywanie wiekszej wagi

do dziatan skierowanych na poprawe
cyberbezpieczenstwa i co za tym idzie

— nowe prawo. Pod koniec 2022 roku zostata
przyjeta nowa dyrektywa NIS2 rozszerzajaca
katalog podmiotéw objetych obowigzkami
w obszarze cyberbezpieczenstwa.

Do dotychczasowych podmiotéw dotgczyty
podmioty z sektora produkcyjnego (m.in.
producenci komputeréw, wyrobow



elektronicznych i optycznych, producenci
urzgdzen elektrycznych i maszyn), dostawcy
publicznie dostepnych ustug komunikacji
elektronicznej, dostawcy ustug zarzadzanych
ICT (managed ICT services) oraz operatorzy
platform sieci spotecznosciowych. Istotng
zmiang jest uprawnienie Komisji Europejskiej
oraz panstw cztonkowskich do wprowadzenia
obowigzkowej certyfikacji w odniesieniu

do niektdrych produktéow ICT, ustug ICT

i procesdéw ICT, z ktérych beda korzystac
podmioty kluczowe.

W najblizszej przysztosci mozna sie
spodziewa¢ kolejnych europejskich aktow
prawnych dotyczgcych cyberbezpieczenstwa,
w tym przede wszystkim w obszarze
internetu rzeczy (projekt rozporzadzenia EU
Cyber Resilience Act zostat opublikowany we
wrzesniu 2022 roku), co sprawi, iz krajobraz
regulacji cyberbezpieczenstwa bedzie
jeszcze bardziej ztozony. Tym samym jeszcze
bardziej wzrosnie znaczenie kompetencji

w obszarze cyberbezpieczenstwa, przy czym
bedzie to obejmowato wiedze i umiejetnosci
techniczno-organizacyjne, jakie wymagane
beda na przyktad w obszarze certyfikacji,

ale réwniez kompetencje z obszaru

nauk spotecznych niezbedne do walki

z socjotechnikami i inzynierig spoteczng.

Kompetencje o charakterze spotecznym
sg rowniez konieczne w walce z innym
negatywnym zjawiskiem, jakim jest
dezinformacja. Zgodnie z definicjg Komisji
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Europejskiej, zawartg w komunikacie

w sprawie zwalczania dezinformacji,
dezinformacja to ,,mozliwe

do zweryfikowania nieprawdziwe

lub wprowadzajace w bfad informacje,
tworzone, przedstawiane i rozpowszechniane
w celu uzyskania korzys$ci gospodarczych

lub wprowadzenia w btad opinii publicznej,
ktore moga wyrzadzic¢ szkode publiczng”.
Rowniez i w tym obszarze podejmowane

sg dziatania, ktére zaowocowaty przepisami
rozporzadzenia — tzw. Akt o ustugach
cyfrowych z 2022 r. — i mogq zaowocowa¢é
nowymi rozwigzaniami prawnymi

na poziomie krajowym. Z réznym efektem

w walke z dezinformacjg zaangazowaty

sie w ramach Kodeksu Dobrych Praktyk

w zakresie dezinformacji m.in. platformy
sieci spotecznosciowych, ktore w dzisiejszych
czasach w znaczacym stopniu wptywajg

na zycie spoteczne, wybory polityczne

i ekonomiczne wielu milionédw uzytkownikdw.

Nie sposdb poming¢ przepiséw prawnych
dotyczacych platform internetowych (Akt

o rynkach cyfrowych), rowniez przyjetych
w 2022 r., ktorych celem jest wprowadzenie
wyzszych standardéw dziatania platform
internetowych. Konieczno$¢ przyjecia tych
aktéw prawnych wskazuje, iz pojawianie
sie nowych modeli biznesowych, bedace
nastepstwem rozwoju nowych technologii,
wymaga szerszego spojrzenia i oceny, na ile
zachodzgce zmiany i ich konsekwencje
spotecznie, a byé moze w ostatecznym
rozrachunku réwniez ekonomicznie,

sg korzystne.

Mozna przyjac, iz regulacje prawne
dotyczace graczy internetowych stanowig
wyraz wiekszego trendu, jakim jest
podniesienie rangi pozaekonomicznych
aspektow biznesu. Pod koniec 2022

roku zostata uchwalona dyrektywa



PARP Grupa PFR

2022/2464 zmieniajgca dotychczasowe
przepisy dotyczgce sprawozdawczosci
przedsiebiorstw w zakresie zrwnowazonego
rozwoju. Zgodnie z dyrektywg wszystkie
duze jednostki oraz mate i Srednie spotki
gietdowe bedg przedstawia¢ w swoim
sprawozdaniu z dziatalnosci informacje

na temat: kwestii sSrodowiskowych,
spotecznych i praw cztowieka oraz fadu
korporacyjnego wedtug wspadlnych
europejskich standardéw sprawozdawczosci,
dzieki czemu zainteresowani otrzymaja
dostep do poréwnywalnych, wiarygodnych,
wysokiej jakosci danych dotyczgcych
zrownowazonego rozwoju. Da to lokalnym
spotecznosciom mozliwos¢ wptyniecia

na polityke srodowiskowg przedsiebiorcéw,
a konsumentom pozwoli podejmowacé
decyzje zakupowe w oparciu o przestanki
wykraczajgce poza parametry samego
produktu takie, jak réznorodnos$¢ w miejscu
pracy czy poszanowanie praw pracowniczych
i praw cztowieka. Aby sprostac zadaniu,
firmy z ICT bedg musiaty zbudowac¢
dtugoterminowe strategie w obszarze
zrownowazonego rozwoju. Czasu nie jest
wiele, gdyz dyrektywa powinna zostac
zaimplementowana do porzagdkow prawnych
poszczegdlnych panstw cztonkowskich

do 6 lipca 2024 roku, a jej przepisy znajda
zastosowanie w odniesieniu do duzych
podmiotow juz za rok 2024. Tym bardziej,

iz jak wskazujg wyniki zesztorocznego raportu
»,Szanse i zagrozenia — odpowiedzialnos¢
spoteczna i Srodowiskowa firm IT”
przygotowanego przez INSPIRED oraz
InCredibles, wiekszosc¢ firm z sektora ICT

nie przywigzuje wagi do ESG.

Piszac o trendach w prawie, nie sposéb
poming¢ tematu sztucznej inteligencji, ktdra
prawdopodobnie w najblizszej przysztosci
stanie sie przedmiotem regulacji prawnej.

Celem jest zapewnienie, aby systemy
sztucznej inteligencji wprowadzane na rynek
UE i uzywane w Unii byty bezpieczne i zgodne
z obowigzujgcym prawem w obszarze praw
podstawowych oraz zgodne z unijnymi
wartosciami. Przedstawiony w 2021 roku
projekt rozporzgdzenia wskazuje na zakazane
praktyki zwigzane ze sztuczng inteligencjg

i, bazujgc na podejsciu opartym o ocene
ryzyka, wprowadza pojecie systemow
sztucznej inteligencji wysokiego ryzyka,
ktorych uzycie bedzie obwarowane
dodatkowymi wymogami. Tym samym
warunek stosowania rozwigzan opartych

o sztuczng inteligencje nie bedzie oparty
wytacznie o postep technologiczny

i kompetencje techniczne, ale bedzie réwniez
uwzglednia¢ czynniki prawno-spoteczne.

Branze ICT czekajg liczne wyzwania zwigzane
ze sprostaniem wymogom prawnym,

a kluczowym zasobem sg odpowiednio
przygotowani merytorycznie ludzie. Przeglad
trenddw w obszarze regulacji prawnych
pokazuje, iz kompetencje z obszaru
cyfryzacji sg potrzebne nie tylko osobom

o wyksztatceniu technicznym, ale réwniez
humanistom czy przedstawicielom nauk
spotecznych, od ktérych bedzie wymagane
wieksze zaangazowanie w osiggniecie
zgodnosci nowych rozwigzan technicznych

z przepisami prawa. Coraz wiekszg wage
nalezy przyktadaé do edukacji cyfrowej,

aby lepiej dopasowacé kompetencje do
wspotczesnego rynku pracy oraz przygotowac



do bezpiecznego, etycznego i umiejetnego
korzystania z szans stwarzanych przez
technologie cyfrowe, jak rowniez rozwijac
korzystanie z e-ustug i zasobow kultury,
nauki i wiedzy.

Kluczowym ,,zasobem” niezbednym

do powodzenia procesu transformacji

sg ludzie, poniewaz to oni s3 inicjatorami

i liderami innowacji. Niestety brak kadr
umozliwiajgcych wdrozenia i mogacych
funkcjonowac¢ w gospodarce cyfrowej jest
widoczny i odczuwalny juz dzis. Wsrdd siedmiu
najwiekszych barier wskazanych w Biatej
Ksiedze Rozwoju Przemystu, opublikowanej
przez Ministerstwo Rozwoju i Technologii

10 marca 2021 r., dwie bezposrednio tacza
sie z brakiem kadr i ich niedostatecznym
wyksztatceniem. Niezbedne jest zatem
podejmowanie dziatan w celu podniesienia
poziomu kompetencji cyfrowych obywateli.
Program Rozwoju Kompetencji Cyfrowych
wskazat, ze gtdwng barierg dla obywateli

w korzystaniu z technologii cyfrowych nie sg
koszty, ktére wymienia 22 proc. gospodarstw
domowych nieuzywajacych sieci, 68 proc.
obywateli jako gtéwna bariere wskazuje brak
potrzeb, a 52 proc. brak umiejetnosci.

Dodatkowym impulsem do dziatania w sferze
podnoszenia kompetencji cyfrowych

W wymiarze spotecznym powinny by¢

wyniki raportéw EU DESI na 2022. Polska
zajmuje 24. miejsce wsrod 27 krajéw Unii
Europejskiej pod wzgledem kapitatu ludzkiego
spoteczenstwa cyfrowego, jest to identyczny
wynik jak w roku 2021. Za Polskga znalazty sie
tylko Grecja, Butgaria i Rumunia.

Nalezy zauwazyc¢, ze potrzeby kompetencyjne
obywateli sg rézne w zaleznosci od etapu

ich zycia, petnionych rél spotecznych,
wyksztatcenia, zamoznosci, a nawet miejsca
zamieszkania. Specyficzne grupy wiekowe
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i spoteczne wymagajg innego rodzaju
wsparcia przy projektowaniu interwencji

w zakresie rozwoju kompetencji cyfrowych,

a dziatania powinny by¢ dostosowane do grup
odbiorcéw pod wzgledem ich mozliwosci.
Nalezy wzig¢ pod uwage to zréznicowanie
przy projektowaniu adekwatnych

rozwigzan. W lipcu 2022 Kancelaria Prezesa
Rady Ministréw przedstawita projekt
Programu rozwoju kompetencji cyfrowych.
W dokumencie wskazano pieé priorytetéw
istotnych dla rozwoju kompetencji cyfrowych
i przewidziano je w ramach dziatan. Jako
priorytety okreslono: rozwdj edukacji cyfrowe;j
(dotyczy dzieci w wieku przedszkolnym,
ucznidw, studentow, nauczycieli

i edukatoréw), zapewnienie kazdemu
mozliwosci rozwoju kompetencji cyfrowych
(uzytkownicy technologii cyfrowych,

osoby stawiajgce pierwsze kroki w swiecie
cyfrowym), wsparcie kompetencji cyfrowych
pracownikéw roznych sektorow (pracownicy,
osoby zarzgdzajgce, przedsiebiorcy,
pracownicy sektora publicznego), rozwdj
zaawansowanych kompetencji cyfrowych
(specjalisci ICT) oraz wzmocnienie zarzgdzania
rozwojem kompetencji cyfrowych. Dziatania
zaproponowane w programie w obszarze
edukacji cyfrowej sg dostosowane

do poszczegdlnych grup docelowych

z uwzglednieniem ich potrzeb i przedstawiaja
konkretne rozwigzania i dziatania.

W systemie oswiaty na poziomie szkot
podstawowych i Srednich od 2017 roku
podjeto duzo wysitkdw majacych na celu
rozwdj i zmiany edukacji informatycznej.

Na etapie szkoty podstawowej

i ponadpodstawowej ksztattowane sg zaréwno
podstawowe, jak i bardziej zaawansowane
kompetencje cyfrowe, co jest szczegdlnie
wazne w szybko zmieniajgcych sie warunkach.
Wobec mnogosci dostepnych narzedzi
technologicznych, nowych sposobow
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nauczania, konieczna jest edukacja uczniéw,
ale rowniez aktualizacja wiedzy nauczycieli.
Nauczyciele ubiegajacy sie o stopnie awansu
zawodowego zobligowani byli do podnoszenia
swoich kompetencji cyfrowych oraz

do wykazania sie umiejetnoscig korzystania

w swojej pracy z ICT. Potwierdzajg to wyniki
raportu NIK z 2021 roku ,,Dziatania organow
administracji publicznej na rzecz podnoszenia
kompetencji cyfrowych spoteczenstwa”.

Wazne jest ciggte doskonalenie wszystkich
elementdéw systemu edukacji, aby mtodzi
ludzie byli jak najlepiej przygotowani do zycia
w spoteczenstwie cyfrowym. Przepisy

nowej podstawy programowej odnoszg

sie rowniez do respektowania prywatnosci
informacji, ochrony danych, praw wtasnosci
intelektualnej oraz bezpiecznego poruszania
sie w cyberprzestrzeni. Nalezy zadbaé rdwniez
o ksztattowanie umiejetnosci zwigzanych

z szeroko pojeta higiena cyfrowa, etyka
cyfrowq oraz bezpiecznym korzystaniem

z rozwigzan cyfrowych.

Jesli chodzi o edukacje akademicka,

NIK zwraca uwage, ze do tej pory nie
zostaty przeprowadzone przez ministra
wiasciwego do spraw szkolnictwa wyzszego
analizy potrzeb w zakresie podnoszenia
poziomu kompetencji cyfrowych kadry
akademickiej. Nie zostaty réwniez przyjete
standardy ksztatcenia. Absolwenci szkot
wyzszych, niezaleznie od kierunku studiow,
wchodzgac na rynek pracy, powinni by¢
wyposazeni w kompetencje zawodowe,

ale réwniez w uniwersalne kompetencje
cyfrowe dotyczace cyberbezpieczenstwa,
ochrony danych osobowych oraz
wykorzystania nowych technologii w nauce

i pracy. Jak wskazuje raport NIK, minister

nie opracowat koncepcji dotyczacej
przygotowania i wykorzystania cyfrowych
materiatéw edukacyjnych na uczelniach

oraz podnoszenia kompetencji cyfrowych
kadry akademickiej, powotujac sie na tzw.
autonomie uczelni. Uczelnie powinny spetniac
role lideréw rozwijajgcych kompetencje
cyfrowe. Przedstawiony przez Kancelarie
Prezesa Rady Ministrow w lipcu 2022 roku
Projekt Programu Rozwoju Kompetencji
Cyfrowych w obszarze szkot wyzszych zaktada
dostosowanie standardéw ksztatcenia,

w tym standarddw ksztatcenia nauczycieli,

do wymogow wspodtczesnego swiata i rozwoju
technologii cyfrowych oraz wsparcie rozwoju
zaawansowanych kompetencji cyfrowych

w szkotach wyzszych. Wprowadzenie
zaproponowanych rozwigzan bedzie
wymagato od srodowiska akademickiego
zmian przepisOw powszechnie obowigzujgcych
oraz wewnetrznych na uczelniach.

Obserwujemy dynamiczny rozwdj w zakresie
technologii informacyjno-komunikacyjnych,

a pandemia i koniecznos$¢ przejscia na prace

i nauczanie zdalne pokazaty, jak wazne,

a wrecz niezbedne, jest korzystanie z narzedzi
ICT. Nieodzowne s3 dziatania zaréwno

w obszarze prawodawstwa w zakresie
technologii informacyjno-komunikacyjnych,
jak i rozwdj edukacji cyfrowej.

Skuteczne korzystanie z kompetenc;ji
cyfrowych ma umozliwi¢ obywatelom
wykorzystywanie technologii cyfrowych

w roznych obszarach oraz odnoszenie dzieki
kompetencjom korzysci i podnoszenie jakosci
zycia. Celem edukacji rozwoju kompetencji
cyfrowych jest budowanie spoteczenstwa
cyfrowego swiadomego korzysci, ale i zagrozen
ptynacych z wykorzystania technologii
cyfrowych.
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EDUMIXER, CZYLI JAKICH
KOMPETENCIJI NAM POTRZEBA

Forum Wspotpracy Edukacji

i Biznesu to konferencja, ktora
na state wpisata sie w kalendarz
wydarzen branzowych dla
sektora IT oraz telekomunikac;ji

i cyberbezpieczenstwa, skupiajac
zarowno praktykow, jak

i przedstawicieli sSrodowiska
akademickiego.

Irmina Zakrzewska

Sektorowa Rada ds. Kompetencji
Telekomunikacja i Cyberbezpieczenstwo,
Polskie Towarzystwo Informatyczne

EduMixer, czyli Forum Wspotpracy

Edukacji i Biznesu, to jedno

z najwazniejszych cyklicznych wydarzen

dla branzy informatycznej, telekomunikacji

i cyberbezpieczenstwa odbywajgcych sie

w Polsce. Konferencja organizowana jest przez
Polskg Izbe Informatyki i Telekomunikacji

(PIT) we wspotpracy z Polskim Towarzystwem
Informatycznym (PTI) w ramach Sektorowej
Rady ds. Kompetencji Informatyka

oraz Sektorowej Rady ds. Kompetencji
Telekomunikacja i Cyberbezpieczenstwo.

Konferencja, od poczatku organizowana

przez PTl oraz PIIT, jest flagowym elementem
spotkania srodowisk, ktore sg reprezentowane
w Radach Sektorowych, czyli biznesu,
edukacji, placéwek zainteresowanych
edukacjg teleinformatyczng i administracji
publicznej. Wspdlny dialog jest niezbedny,

aby przygotowac programy szkolenia
formalnego i pozaformalnego w sposdb spdjny
i odpowiadajgcy potrzebom rynku pracy.
Problem z inicjatywami i przedsiewzieciami
edukacyjnymi, ktére majg podnosi¢ poziom
kompetencji w obszarze technologii
cyfrowych, jest ciggle obecny. Cykliczne
spotkanie w gronie ekspertéw i praktykow
jest niezwykle istotne i przyczynia sie do zmian
w poszczegodlnych segmentach dziatan
edukacyjnych.

Dopasujmy programy i praktyki

EduMixer to bardzo wazne wydarzenie
dla przysztosci rynku teleinformatycznego,
telekomunikacyjnego i obszarow
cyberbezpieczenstwa. Jest zwigzane

z kompetencjami, czyli z tym, czego
najbardziej potrzebujg przedsiebiorcy

i przysztosc rynku telekomunikacyjnego
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w Polsce. Jest to platforma wspdtpracy
biznesu i edukacji, w tym edukacji wysokiej.
Podczas konferencji eksperci zastanawiajg

sie, jakie kompetencje bedg potrzebne

w przysztosci, jakie umiejetnosci nalezy
rozwijac, a takze co bedzie decydowato

o przysztosci, skutecznosci i efektywnosci
polskiej gospodarki opartej o teleinformatyke.

Gtéwnym celem Forum Wspotpracy Edukacji

i Biznesu jest dialog pomiedzy biznesem

a instytucjami naukowo-dydaktycznymi,

aby jak najlepiej dopasowa¢ przyszte programy
i praktyki do potrzeb wspdtczesnego rynku
pracy. Wspodtpraca w obu tych sektorach

jest niezbedna do dalszego rozwoju uczelni
oraz wzmacniania konkurencyjnosci polskich
przedsiebiorcéw poprzez mozliwosci
zatrudniania dobrze wyspecjalizowanych kadr.

Korzysci wynikajgce z udziatu
w konferencji EduMixer to:

spotkania z profesjonalistami

w dziedzinie informatyki oraz
telekomunikacji

zdobycie nowej wiedzy

i aktualizowanie obecnej w zakresie
wspotpracy edukacji z branzg
teleinformatyczng

wymiana doswiadczen poprzez udziat
w dyskusjach i rozmowy w kuluarach
zapoznanie sie z dobrymi praktykami
wspotpracy edukaciji z biznesem
nawigzywanie nowych znajomosci

z przedstawicielami réznych srodowisk
mozliwo$é nawigzania wspotpracy

ze szkotami oraz uczelniami

EduMixer jest skierowany do reprezentantéw
firm z sektorow IT oraz telekomunikacji

i cyberbezpieczenistwa, a takze przedstawicieli
uczelni, szkét zawodowych i branzowych

oraz reprezentantéw edukacji, uczniow

i studentdéw, studenckich biur karier,

kot naukowych i innych ekspertow czy
praktykdw rynkowych. Chodzi o to, by poméc
W wypracowaniu wzajemnego modelu
wspotpracy tych sektoréw oraz wskazac
kluczowe potrzeby w branzy ICT.

Poczatkowo wydarzenie byto organizowane
przez PIIT i PTI w ramach Sektorowej

Rady ds. Kompetencji Informatyka,
jednakze od rozpoczecia dziatalnos$ci
SRTCB Rada ta wtgczyta sie w aktywny
sposéb w organizowanie i promowanie

tej konferenciji.

Pierwsza edycja konferencji EduMixer
zorganizowana przez Rade ds. Kompetencji
Sektora IT odbyta sie w 2017 roku. Sektorowa
Rada ds. Kompetencji Telekomunikacja

i Cyberbezpieczenstwo zainaugurowata swoje
dziatania w lutym 2020 roku i w naturalny
sposob stata sie wspotorganizatorem

tej cyklicznej imprezy taczacej edukacje

i biznes. Od tej edycji program EduMixera

ma przewidywalny charakter. Pierwszy

dzien to tematy zwigzane z zagadnieniami
sektora IT. Podczas drugiego dnia poruszane
sg tematy dotyczace sektora telekomunikacji
i cyberbezpieczenstwa. Z kolei trzeciego dnia
odbywajg sie warsztaty merytoryczne, podczas
ktorych uczestnicy majg szanse wystuchac
ciekawych prelekcji, a w formule warsztatowe;j
porozmawiaé o waznych dla nich i dla sektora
kwestiach, zmianach w ustawodawstwie

czy o dobrych praktykach wynikajgcych

ze wspotpracy na linii edukacja — biznes.

W dalszej czesci omowione zostang edycje,
ktére wspotorganizowata Sektorowa

Rada ds. Kompetencji Telekomunikacja

i Cyberbezpieczenstwo.

EduMixer 2020 to pierwsza edycja
wspotorganizowana przez Sektorowg
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i Cyberbezpieczenstwo, a czwarta juz edycja
Forum Wspétpracy Edukacji i Biznesu.
Wydarzenie odbyto sie w trudnym
pandemicznym roku, i podobnie jak wiele
innych, jako konferencja online. tgcznie

w |V edycji EduMixera wzieto udziat blisko
200 oséb.

Uczestnicy konferencji — przedstawiciele
administracji, specjalisci, reprezentanci
firm oraz uczelni i placowek edukacyjnych
rozmawiali o wspdtpracy nauki z biznesem.
Gtéwnym tematem dyskusji podczas drugiego
dnia konferencji poswieconego obszarom
telekomunikacji i cyberbezpieczenstwa byta
identyfikacja potrzeb kompetencyjnych,
budowanie partnerstwa i poszukiwanie
modelu wspdtpracy Srodowiska naukowego
i edukacyjnego z firmami technologicznymi.

Podczas paneli dyskutowano o nowych
potrzebach kompetencyjnych, jakie pojawia
sie w wyniku zmian w Krajowym Systemie
Cyberbezpieczenstwa oraz w nowym prawie
komunikacji elektronicznej, a takze o tym,
jak uczestnicy konferencji wyobrazajg sobie
idealny, trojstronny model funkcjonowania
miedzy szkotami srednimi, uczelniami
wyzszymi i firmami.

Uczestnicy wystuchali wystgpien ekspertow
i praktykdw branzowych, ktorzy przyblizyli
m.in.:

Krajowy System Certyfikacji
Cyberbezpieczenstwa i system certyfikacyjny
urzadzen szkieletu sieci i urzgdzen
koricowych;

zmiany w potrzebach rekrutacyjnych

i kompetencyjnych w firmie
telekomunikacyjnej oraz
cyberbezpieczenstwo w zderzeniu

z mentalnoscig ogdtu, czyli jak turniej
Cybersecurity Challenge PL2020
doprowadzit do powstania Wojewddzkich
Cyber Labdw.
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Waznym elementem obu dni EduMixera

byto wystgpienie Animatora Sektorowej

Rady ds. Kompetencji Telekomunikacja

i Cyberbezpieczenstwo o istocie podpisywania
sektorowych porozumien miedzy edukacja

a biznesem oraz prezentacje o obszarach
takiej wspétpracy i korzysciach z niego
ptynacych dla zaangazowanych stron.

Swoim doswiadczeniem na tym polu

podzielit sie Tomasz Krolikowski — Prorektor
ds. Studenckich z Politechniki Koszalifskiej

i Piotr Bartkiewicz — dyrektor w firmie
GlobalLogic. A o swoich przysztych planach
opowiedzieli Grzegorz Mazurek, rektor
Akademii Leona Kozminskiego i Tomasz Stojek,
technical services director w Senetic S.A.

Trzeci dzien to, zgodnie z ramowym planem
konferencji, warsztaty merytoryczne. Pierwszy
warsztat przygotowata i poprowadzita firma
IS-Wireless, ktéra przyblizyta potrzeby
kompetencyjne w projektowaniu i budowie
sieci 5G. W czasie drugiego warsztatu

na temat cyberbezpieczenstwa w obszarze
internetu rzeczy uczestnicy zastanawiali sie
wspdlnie z NASK i NASK SA nad koniecznoscig
certyfikacji rozwigzan i urzadzen.

W 2021 r. od 1 do 3 grudnia odbywata sie,
réwniez online, V edycja konferencji EduMixer.
Pierwsze dni grudnia uptynety pod hastem:
,JTransformacja cyfrowa. Wyzwanie dla
edukacji, rynku pracy i przedsiebiorcow”.
Podczas V Forum Wspotpracy Edukacji

z Biznesem EduMixer zostaty omowione
zagadnienia zwigzane z potrzebami
kompetencyjnymi na dynamicznie
zmieniajgcym sie rynku IT oraz telekomunikacji
i cyberbezpieczenstwa. Swojg wiedzg podzielili
sie specjalisci, reprezentanci firm oraz uczelni

i placowek edukacyjnych.

Dyskusja panelowa ,Jak zmiany w Krajowym
Systemie Cyberbezpieczenstwa oraz nowym
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prawie komunikacji elektronicznej wptyna
na potrzeby kompetencyjne?” otworzyta
dzien poswiecony wyzwaniom w sektorze
telekomunikacji i cyberbezpieczenstwa.

Nastepnie odbyty sie prezentacje dotyczace:

= Krajowego Systemu Certyfikacji
Cyberbezpieczeristwa — sposobu
na weryfikacje najbardziej wrazliwego
ogniwa w systemie bezpieczenistwa,

= roli sektorowych porozumien w rozwoju
wspotpracy pomiedzy edukacjg a biznesem
TCB,

= tego, jakich pracownikdw potrzebujemy
w nowoczesnej firmie telekomunikacyjne;j
i jakie dziatania podejmujemy, zeby mieé
wplyw na edukacje naszych przysztych kadr,

= systemu certyfikacyjnego urzadzen szkieletu
sieci i urzgdzen koncowych — jaki powinien
by¢ i czy kompetencje w tym zakresie
sg wystarczajace,

= wspofpracy uczelni z biznesem — ramowe
porozumienie i case study,

= cyberbezpieczeristwa w zderzeniu
z mentalnoscig ogdtu — od turnieju
Cybersecurity Challenge PL2020
do Wojewoddzkich Cyber Labdw.

Sek Tads
s Komeach

&

N

Andrzej Dulka (z lewej) z Grzegorzem Karasiewiczem, dziekanem
Wydziatu Zarzgdzania podczas EduMixera 2022 na Uniwersytecie
Warszawskim

Podczas konferencji odbyta sie dyskusja
panelowa dotyczgca transformacji edukacji.
W poszukiwaniu idealnego, tréjstronnego
modelu wspotpracy, omdéwiono gtéwne
whioski ptyngce z raportu o potrzebach

45

kompetencyjnych, ktéry zostat przygotowany
przez Sektorowg Rade ds. Kompetencji
Informatyka oraz Sektorowg Rade

ds. Kompetencji Telekomunikacja

i Cyberbezpieczenistwo w kontekscie skutkéw
pandemii, a takze trendy i wymagania,

ktore beda kreowaé najblizszg przysztosc
sektora ICT.

Trzeci dzien EduMixera, podobnie jak

w poprzednim roku, poswiecony byt
warsztatom merytorycznym dla sektora
Telekomunikacja i Cyberbezpieczenstwo.
Dwa gtdwne tematy, wokodt ktérych
przeprowadzono rozmowy, to: ,Sektorowa
Rama Kwalifikacji — rekomendacje w obszarze
aktualizacji Ramy Kwalifikacji dla sektora
Telekomunikacji” oraz ,,Zmiany w ustawie

o Krajowym Systemie Cyberbezpieczeristwa”.

EduMixer, jak co roku, zostat skierowany

do reprezentantéw firm z sektorow IT oraz
telekomunikacji i cyberbezpieczenstwa,

a takze przedstawicieli uczelni, szkot
zawodowych i branzowych, reprezentantéw
edukacji nieformalnej, ucznidéw i studentéw,
studenckich biur karier, két naukowych

i innych ekspertow oraz praktykow rynkowych,
aby pomdc w wypracowaniu wzajemnego
modelu wspotpracy tych sektordw, jak rowniez
wskaza¢ kluczowe potrzeby w branzy ICT.

VI edycja konferencji

Kolejna, VI juz, edycja Forum Wspotpracy
Edukacji i Biznesu, odbywata sie miedzy
18 a 20 pazdziernika 2022 r. Konferencje
prowadzono w sposéb hybrydowy:
stacjonarnie na Wydziale Zarzadzania
Uniwersytetu Warszawskiego, a dla
pozostatych uczestnikdw — online.

Tematem przewodnim tej edycji byto
,Bezpieczenstwo w teleinformatyce.
Wyzwanie dla edukacji, rynku pracy

i przedsiebiorcow”. Eksperci po raz kolejny



rozmawiali o wspoétpracy nauki z biznesem,

a takze wyzwaniach kompetencyjnych,
ktorych efektem bedzie stworzenie modelu
wspotpracy srodowiska naukowego z firmami
technologicznymi.

Gtéwnym celem konferencji byto
wypracowanie propozycji zmian w programach
ksztatcenia, uwzgledniajgcych rozwaj
technologiczny oraz potrzeby dynamicznego
rynku pracy, wymiana doswiadczen i transfer
najlepszych praktyk pomiedzy sektorem
edukacji formalnej i pozaformalnej czy
przedsiebiorcami i instytucjami. Na konferencji
zauwazono, jak istotna jest poprawa
wspotpracy i zbudowanie partnerstwa
pomiedzy podmiotami ksztattujacymi rynek
pracy, co jest mozliwe dzieki identyfikacji
potrzeb kompetencyjnych poszczegdlnych
grup specjalistow z obszaréw informatyki,
telekomunikacji i cyberbezpieczenstwa.
Koncowym efektem sg rekomendacje
konkretnych rozwigzan, ktére zapewnia
potrzebne kompetencje zainteresowanym
podmiotom.

Podczas drugiego dnia konferencji rozmawiano
o wyzwaniach dla sektora telekomunikacji

i cyberbezpieczenstwa oraz o bezpieczenstwie
w komunikacji elektronicznej. Panelisci
dyskutowali m.in. o:

wyzwaniach, jakie stawiajg nowe
technologie przed biznesem w obszarze
telekomunikaciji;

ustugach telekomunikacyjnych w obliczu
sytuacji kryzysowych;

bezpieczenstwie informacji i dezinformac;ji;
sposobach zarzadzania ryzykiem w sektorze
telekomunikacji i cyberbezpieczenstwa.

W trakcie warsztatow merytorycznych

dla sektora telekomunikacji

i cyberbezpieczenstwa, ktére tradycyjnie
odbyty sie ostatniego dnia konferenciji,
omowiono kwestie obowigzkéw zwigzanych
z Krajowym Systemem Bezpieczenstwa,
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a takze nowe obowigzki przedsiebiorcéw
zwigzane z Digital Services Act (DSA) i Digital
Markets Act (DMA) oraz ich wptyw na nowe
potrzebne kompetencje.

Dr Agnieszka Besiekierska — adwokat i adiunkt
w Katedrze Prawa Informatycznego Wydziatu
Prawa przedstawita obowigzki zwigzane

z Krajowym Systemem Cyberbezpieczenstwa.
Z kolei Bartosz Lech — Head of Location-Based
Services Department w Globema
zaprezentowat warsztat dobrych praktyk
wspotpracy biznesu z uczelnia.

Nad nowymi obowigzkami przedsiebiorcéow
wynikajgcymi z Digital Services Act (DSA)
oraz tym, jakie kompetencje bedg potrzebne
w swietle nadchodzgcych zmian, pochylili
sie dr Piotr Wasilewski —adwokat i partner
w Traple Konarski Podrecki i Wspélnicy

oraz Arkadiusz Baran, adwokat i counsel

w tej samej kancelarii.

O dobrych praktykach wspotpracy pomiedzy
biznesem a edukacjg na przyktadzie
dziatalnosci Sektorowych Rad ds. Kompetencji
(Informatyka oraz Telekomunikacja

i Cyberbezpieczenstwo) opowiadat Maciej
Whnuk, animator warsztatow Sektorowej

Rady ds. Kompetencji Telekomunikacja

i Cyberbezpieczenstwo.

EduMixer to konferencja, ktdra na

state wpisata sie w kalendarz wydarzen
branzowych dla sektora IT oraz
telekomunikacji i cyberbezpieczenstwa.
Skupia wokét siebie zarowno praktykow

z sektora, jak i przedstawicieli sSrodowiska
akademickiego, szkot srednich i wyzszych.
Panelistami i moderatorami sg rowniez
przedstawiciele ministerstw i urzedow,
ktore w swojej biezgcej pracy zajmujg sie
tematyka cyberbezpieczenstwa. Uczestnikami
sg tez reprezentanci firm z sektora ICT,
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przedstawiciele administracji, samorzadéw,
uczelni, szkét zawodowych i branzowych.

Warto podkresli¢ olbrzymia role konferencji
EduMixer jako platformy do rozmowy,
wymiany informacji i generowania pomystéw,
czyli miejsca idealnego do rozwoju, wymiany
doswiadczen i nawigzania wspotpracy,
rowniez dzieki realizowanym podczas
wydarzenia sesjom networkingowym,

ktore cieszg sie duzym zainteresowaniem.
Dynamika zmian w dziedzinie rozwoju nowych
technologii wymaga nabywania oraz ciggtego
doskonalenia kompetencji, a EduMixer
poprzez liczne debaty eksperckie w znacznym
stopniu to utatwia.

O wysokiej randze konferencji $wiadczg
instytucje, ktére objety jg patronatami
honorowymi. Sg wsréd nich: Urzad
Komunikacji Elektronicznej (2020),
Przemystaw Czarnek, minister edukacji i nauki;
Janusz Cieszynski, sekretarz stanu w Kancelarii
Prezesa Rady Ministrow ds. Cyfryzacji; Piotr
Nowak, minister rozwoju i technologii;

Jacek Oko, prezes Urzedu Komunikacji
Elektronicznej oraz Polska Agencja Rozwoju
Przedsiebiorczosci (2021), Ministerstwo
Rozwoju i Technologii, Urzad Komunikacji
Elektronicznej czy Polska Agencja Rozwoju
Przedsiebiorczosci (2022). Wsrdd patronow
medialnych edycji 2020-2022 znalezli sie:
Personel Plus, Digital&more, Radio Kampus,
My Company Polska (2020); Digital&more,

IT Reseller, ITWiz, My Company Polska,
Personel Plus, Radio Kampus oraz Teleinfo24
(2021); Teleinfo24, My Company Polska,
Digital&more, Radio Kampus, ITWiz, Personel
Plus oraz Brands IT (2022).

To wydarzenie, podczas ktérego rozmawia

sie o wyzwaniach, szansach i zagrozeniach

dla branzy, o tym, co waznego dzieje

sie w najnowszych rozwigzaniach
technologicznych, jak przeciwdziataé
cyberzagrozeniom, a takze wymienia sie
doswiadczeniami. Co najwazniejsze, EduMixer
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to prawdziwa platforma wspodtpracy edukacji

i biznesu, gdzie mozna nawigzac relacje, ktore
mogg byé podstawg do dalszej wspotpracy dla
branzy, rozwoju kompetencji oraz w sposdb
naturalny by¢ platforma zapoznawczg dla firm
i szkdt, ktore dzieki wspotpracy mogg kreowad
przydatne programy nauczania, a te przyczynia
sie do lepszej synergii i wyzszego poziomu
$wiadczonych ustug.

Sektorowa Rada ds. Kompetencji
Informatyka oraz Telekomunikacja

i Cyberbezpieczenstwo — inicjujgc i biorgc
udziat w wielorakich przedsiewzieciach
zwigzanych przede wszystkim z tematyka
kompetencji w obszarze informatyki,
telekomunikacji i cyberbezpieczenstwa

— pomaga harmonizowac oferte edukacyjng
z wymaganiami rynku pracy IT i TCB.
Cztonkowie Rady reprezentujg wszystkich
interesariuszy sektora i zapewniajg mozliwo$é
dotarcia do réznych srodowisk, zarowno

w obszarze biznesu, jak i edukacji.

Kolejna, juz VII, edycja konferencji EduMixer
odbedzie sie w maju 2023 r. W chwili

wysyfania publikacji do druku nie ma jeszcze
ogtoszonego programu wydarzenia. Po wszelkie
szczegobty oraz najnowsze informacje

dotyczgce projektu zapraszamy na strone
wydarzenia www.edumixer.pl oraz do mediow
spotecznosciowych projektu. |

Wspotpraca Joachim tacki

Woijciech Maciejczak (z lewej) i Piotr Bartosiak
podczas EduMixera 2022
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RYNEK PRACY W KONTEKSCIE
SKUTKOW PANDEMII

KORONAWIRUSA

Jakie potrzeby kompetencyjne

w firmach teleinformatycznych
ujawnita pandemia koronawirusa?
Jakie kwalifikacje bedg potrzebne?
Informacji na ten temat

dostarczajg wyniki wspdélnego
badania Rad Sektorowych

— Informatyka oraz Telekomunikacja
i Cyberbezpieczenstwo.

Dariusz Chetstowski

Sektorowa Rada ds. Kompetencji
Telekomunikacja i Cyberbezpieczenstwo,
Polskie Towarzystwo Informatyczne

Andrzej Gontarz

Sektorowa Rada ds. Kompetencji — Informatyka,
Polskie Towarzystwo Informatyczne

Pandemia koronawirusa zmusita prawie
wszystkie przedsiebiorstwa i organizacje

do zmiany niemalze z dnia na dzien sposobow
swojego dziafania. Szczegdlne wyzwania
pojawity sie przed firmami z sektora ICT,

na ktérych ustugi i produkty wzrosto

mocno zapotrzebowanie. Informatyka

i telekomunikacja staty sie w warunkach
pandemicznych podstawg funkcjonowania
catej gospodarki. Intensyfikacja procesow
cyfryzacji skutkowata jednoczesnie wiekszymi
wyzwaniami w obszarze cyberbezpieczenstwa.

Sektorowa Rada ds. Kompetencji
— Informatyka (IT) oraz Sektorowa
Rada ds. Kompetencji Telekomunikacja

i Cyberbezpieczenstwo (TCB) sprawdzity,

w jaki sposdb pandemia i jej skutki wptynety
na potrzeby kompetencyjne w organizacjach
z reprezentowanych przez obie Rady sektoréw.
Zorganizowane wspolnie badanie miato

na celu identyfikacje kluczowych obszaréw
dziatan podejmowanych w warunkach
pandemicznych i zwigzanych z nimi
strategicznych potrzeb kompetencyjnych.
Chodzito o zdefiniowanie zarowno potrzeb
ujawnionych juz przez pandemie, jak

i oczekiwanych w zwigzku z prognozowanymi
skutkami sytuacji pandemiczne;.

Wyniki badania mogg stanowi¢ podstawe
do tworzenia scenariuszy dla przysztych
dziatan szkoleniowych, edukacyjnych

i doradczych w kontekscie zapewnienia
potrzebnych kwalifikacji i kompetenc;ji,
umozliwiajgcych sprawne funkcjonowanie
biznesu w obliczu istniejgcych zaktécen oraz
prognozowanych skutkdw pandemii. Celem
badania byto ustalenie, czy i jakie kompetencje
okazaty sie niezbedne, a ktorych brakuje,
badz bedzie brakowac¢ w najblizszym czasie,
w kontekscie spodziewanych konsekwencji
pandemii dla sektorow IT oraz TCB.

Prezentujemy wybrane wyniki badania w obu
sektorach. Byto ono realizowane w dwéch
edycjach. Pierwsza miata miejsce w czerwcu
2021 roku, a druga na przetomie lutego

i marca 2022 r. Z raportami zawierajgcymi
petne wyniki badania mozna sie zapoznac

na stronach rad: srit.radasektorowa.pl,
srtcb.radasektorowa.pl.
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TABELA 1. Jak duze znaczenie majg dla funkcjonowania firmy poszczegélne obszary zadan obecnie — dane
zbiorcze (sektory IT i TCB razem: suma odpowiedzi , kluczowe” + ,,duze znaczenie”) dla ogétu badanych z 1 i Il tury

badania*

Obszary zadan

| tura badania
(,kluczowe znaczenie”
+ ,duze znaczenie”)

Il tura badania
(,,kluczowe znaczenie”
+ ,duze znaczenie”)

Utrzymanie ciagtosci dziatania firmy

Zapewnienie bezpieczenistwa danych, aplikacji
i sieci (potaczen) w zwigzku z wprowadzeniem
pracy zdalnej, zdalnej obstugi klientow

i Swiadczenia ustug na odlegtos¢

Zapewnienie odpowiednich zasobow technicznych
dla realizacji pojawiajgcych sie zadan

Dostosowanie podejmowanych dziatan do
regulacji prawnych

Obstuga klientéw w trybie zdalnym, wspotpraca
z klientami w zakresie realizacji projektéw,
dostarczania produktéw, Swiadczenia ustug,
wywigzywania sie z umoéw

Zapewnienie odpowiednich zasobdéw ludzkich

dla realizacji pojawiajgcych sie zadan, w tym
pozyskanie kompetencji odpowiednich dla dziatan
wynikajgcych ze skutkdw pandemii

Organizacja pracy zdalnej w firmie

69% 81% M
65% 79% 1
57% 79% 1
55% 79% 1T
61% 76%
58% 76% 1
55% 70% 1

* Strzatki w gore wskazujg na wyzszy odsetek sumy odpowiedzi ,,zdecydowanie tak” i ,,raczej tak” w stosunku do pierwszej edycji badania.
Zrédto: Potrzeby kompetencyjne w kontekscie skutkéw pandemii koronawirusa. Raport zbiorczy z badania dotyczgcego dziatar antycovidowych
w sektorach: Informatyka oraz Telekomunikacja i Cyberbezpieczeristwo, Edycja I, Warszawa 2022.

Sektor informatyczny (IT)

Chociaz firmy informatyczne, jak wszystkie
inne, odczuty bezposrednio i wyraznie

skutki pandemii, to z badania wynika,

Ze wprowadzane przez nie zmiany nie byty
zbyt radykalne. 42 proc. uczestniczacych

w pierwszej edycji badania podmiotow
okreslito wymuszone przez sytuacje
pandemiczng zmiany dotychczasowego
modelu dziatania jako umiarkowane. Dla

25 proc. firm zmiany te byty duze i bardzo
duze, a dla 22 proc. mate i bardzo mate.

Na takg ocene sytuacji wptynety z pewnoscia
doswiadczenia z wczesdniej juz stosowanej

na znaczng skale pracy zdalnej i realizacji
licznych projektéw w rozproszonych zespotach.

Prawie potowa (49 proc.) respondentéw

w pierwszej edycji badania byfa jednak zdania,
ze wprowadzone w wyniku pandemii zmiany
sposobu funkcjonowania firmy bedg juz
miaty trwaty charakter. Jednym z waznych,
podlegajacych takim przeksztatceniom,
obszarow sg kompetencje pracownicze.
Wiekszos$¢ odpowiadajacych (62 proc.)
uwazata, ze modyfikacje wprowadzone
wskutek pandemii wptynety na zmiane
kompetencji pracownikdéw co najmniej

w umiarkowanym lub wiekszym stopniu.

Dla 34 proc. odpowiadajgcych zmiany

byty mate lub bardzo mate, ale jednak
réwniez zauwazalne. Natomiast w drugiej
edycji badania trzy czwarte respondentéw



(75 proc.) nie zauwazato juz wptywu
pandemii na koniecznos¢ zmiany kompetencji
pracownikéw. Okoto potowa (47 proc.)

firm, ktore taka potrzebe wskazywaty,

byta zdania, ze pandemia wptywa na ten
obszar dziatalnosci w raczej duzym zakresie,

a druga potowa (53 proc.) byta zdania,

Zze w umiarkowanym.

W chwili pojawienia sie pandemii
koronawirusa w 2020 roku firmy z sektora IT,
jak pokazaty wyniki pierwszej edycji badania,

skupity sie przede wszystkim na zapewnieniu
bezpieczenstwa danych, aplikacji i sieci

w zwigzku z wprowadzeniem pracy zdalne;j.
To byt obszar dziatan o najwiekszym — duzym
i kluczowym — znaczeniu dla zdecydowanej
wiekszosci, bo az 72 proc. uczestnikdw
pierwszej edycji badania. Rownie wazne byto
zapewnienie ciggtosci dziatania firmy — na to
zadanie wskazato 71 proc. respondentow.

W odpowiedzi na zaistniatg sytuacje

nieco ponad potowa (52 proc.)
przedsiebiorstw dokonata aktualizacji
polityki cyberbezpieczenstwa. Zostaty
opracowane i wdrozone procedury
bezpieczenstwa dostosowane do wymogow
sytuacji pandemicznej i jej skutkdw.

W 43 proc. przypadkow firmy zajety sie
réwniez zapewnieniem adekwatnych

do warunkdéw pandemicznych, technicznych
srodkéw bezpieczenstwa firmowych zasobdw.

PARP Grupa PFR

Natomiast po ponad roku od wprowadzenia
stanu pandemii, czyli w momencie
przeprowadzania ankiety do pierwszej edycji
badania (czerwiec 2021), najwazniejszym
zadaniem dla trzech czwartych cztonkow
sektora IT (76 proc. odpowiedzi) byto
utrzymanie ciggtosci dziatania firmy.

72 proc. respondentéw wskazato rowniez

na priorytetowe nadal traktowanie
zapewnienia bezpieczenstwa danych,

aplikacji i sieci w zwigzku z prowadzeniem
pracy zdalnej. Z kolei w planach rozwoju firm
strategicznymi kierunkami dziatan byty przede
wszystkim: zapewnienie klientom elastycznego
dostepu do sieci, zasobow i ustug (71 proc.)
oraz identyfikacja technologii i rozwigzan

z najwiekszym potencjatem na przysztosc

(69 proc.).

Natomiast w chwili realizacji drugiej edycji
badania (luty/marzec 2022) za najwazniejsze
zadanie dla funkcjonowania przedsiebiorstw
zostato uznane dostosowanie podejmowanych
dziatan do regulacji prawnych — 87 proc. dla
potgczonych odpowiedzi ,, duze znaczenie”

i ,kluczowe znaczenie”. Za istotne dla
sprawnego dziatania firm uznano réwniez:
zapewnienie odpowiednich zasobdw
technicznych dla realizacji pojawiajgcych sie
zadan (85 proc. odpowiedzi) oraz zapewnienie
bezpieczenstwa danych, aplikacji i sieci
(potaczen) w zwigzku z wprowadzeniem pracy
zdalnej, zdalnej obstugi klientéw i Swiadczenia
ustug na odlegtos¢ (84 proc.). Najmniejsza
grupa respondentow (77 proc.) za wazny
obszar funkcjonowania przedsiebiorstwa

w pierwszym kwartale 2022 roku uznata
organizacje pracy zdalnej w przedsiebiorstwie.
W poréwnaniu z pierwszg edycjg badania

W znaczacy stopniu wzrosto znaczenie
dostosowania podejmowanych dziatan

do regulacji prawnych — o 17 proc. wiecej
wskazan dla tego obszaru. Jednoczes$nie

na znaczeniu, chociaz juz w mniejszym
stopniu, zyskaty rowniez wszystkie

inne wymienione w ankiecie obszary
funkcjonowania firm z sektora IT.
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TABELA 2. Jak duze znaczenie majg dla funkcjonowania firmy poszczegélne obszary zadan obecnie — dane
zbiorcze (sektor IT: suma odpowiedzi , kluczowe” + ,,duze znaczenie”) dla ogétu badanych z | i Il tury badania*

Obszary zadan

| tura badania
(,kluczowe znaczenie”
+ ,duze znaczenie”)

Il tura badania
(,,kluczowe znaczenie”
+ ,duze znaczenie”)

Dostosowanie podejmowanych dziatan
do regulacji prawnych

Zapewnienie odpowiednich zasobdéw
technicznych dla realizacji pojawiajacych sie
zadan

Zapewnienie bezpieczenstwa danych, aplikacji
i sieci (potgczen) w zwigzku z wprowadzeniem
pracy zdalnej, zdalnej obstugi klientow

i Swiadczenia ustug na odlegtosc

Obstuga klientéw w trybie zdalnym,
wspotpraca z klientami w zakresie realizacji
projektow, dostarczania produktow,
$wiadczenia ustug, wywigzywania sie z uméw

Utrzymanie ciggtosci dziatania firmy
Zapewnienie odpowiednich zasobdw ludzkich
dla realizacji pojawiajgcych sie zadan, w tym
pozyskanie kompetencji odpowiednich dla

dziatan wynikajgcych ze skutkdw pandemii

Organizacja pracy zdalnej w firmie

60%

58%

72%

64%

76%

60%

55%

87% T

85% T

84% 1T

82% T

82% 1T

81% 1T

77% T

* Strzatki w gdre wskazujq na wyzszy odsetek sumy odpowiedzi ,,zdecydowanie tak” i ,,raczej tak” w stosunku do pierwszej edycji badania.
Zrédto: Potrzeby kompetencyjne w kontekscie skutkéw pandemii koronawirusa. Raport zbiorczy z badania dotyczgcego dziatar antycovidowych
w sektorach: Informatyka oraz Telekomunikacja i Cyberbezpieczeristwo, Edycja I, Warszawa 2022.

Najwieksze znaczenie miaty dla
przedsiebiorstw w potowie 2021 roku
kompetencje zwigzane z: zapewnieniem
bezpieczenstwa kanatéw komunikacji
elektronicznej (Srednia: 3,94 na skali 1-5),
zarzadzaniem informacja (3,92), tworzeniem,
rozwojem i zarzadzaniem oprogramowaniem
(3,91) oraz z zarzadzaniem zasobami danych
(3,88) i integracja systemoéw (3,86). Z kolei

w perspektywie najblizszych 12 miesiecy
najwieksze znaczenie rowniez bedzie miato
zapewnienie bezpieczeristwa kanatéw
komunikacji elektronicznej (3,88), a takze
obstuga klienta, w tym m.in. Swiadczenie
pomocy technicznej w trybie zdalnym (3,85).

Natomiast w pierwszym kwartale 2022

roku najwieksze znaczenie firmy z sektora

IT przypisywaty kompetencjom zwigzanym

z tworzeniem, rozwojem i zarzgdzaniem
oprogramowaniem (Srednia ocen 4,28 na skali
1-5). W dalszej kolejnosci wskazywano:
utrzymanie i rozwéj infrastruktury (4,25),
zarzadzanie zasobami danych (4,25 oraz
integracje systemow —4,21), jak rowniez
implementowanie, konfigurowanie,
administrowanie i zabezpieczanie systemoéw
obiegu dokumentéw (4,21).
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TABELA 3. Kluczowe kompetencje w kontekscie skutkow pandemii
COVID-19 — sektor IT: obecnie i w ciggu najblizszych 12 miesiecy*

W najblizszych

Kompetencje kluczowe w kontekscie skutkéw pandemii COVID-19 Ob,ecnle. 12 miesigcach
(wsrednia) , :
(Srednia)
Tworzenie, rozwdj i zarzgdzanie oprogramowaniem 4,28 ™ 4,19
Utrzymanie i rozwdj infrastruktury ICT 4,25 ™ 4,18
Zarzadzanie zasobami danych 4,25 1 4,23 N
Integracja systemow 421 1 4,11
Implementowanie, konfigurowanie, administrowanie i zabezpieczanie 421 1 4,10 ™

systeméw obiegu dokumentéw
Zarzadzanie procesami ICT na styku technologii i biznesu 4,20 4,14

Obstuga klienta, w tym rowniez swiadczenie ustug pomocy technicznej, 4,20 T 4,10 ©
w trybie zdalnym

Tworzenie i wdrazanie nowych metod zapewnienia ciggtosci dziatania 4,19 4,09 ™
firmy w sytuacji nagtych zagrozen

Zestawianie tgczy do bezpiecznej transmisji dZzwieku, obrazu i danych 4,17 4,17

Zapewnienie bezpieczenstwa kanatéw komunikacji elektroniczne;j, 4,17 4,22 ™
w tym nalezyta weryfikacja tozsamosci stron komunikacji

Zarzadzanie informacja 4,17 4,16

Projektowanie, implementacja, administrowanie i zabezpieczanie 4,16 ™ 4,14 1™
rozwigzan chmurowych oraz migracja danych do chmury

Implementowanie, konfigurowanie, administrowanie i zabezpieczanie 4,14 ™ 4,07 ™
platform e-learningowych

Zarzadzanie zmiang 4,14 N 4,14 1™

Instalowanie, konfigurowanie, administrowanie i zabezpieczanie 4,14 ™ 3,99
systemdéw do pracy zdalnej i telekonferenciji

Analiza ryzyk w zmiennym, niestabilnym srodowisku pracy 4,10 4,16 P
i prowadzenia biznesu

Analiza danych i jej wykorzystanie do wspomagania decyzji 4,10 4,21
Zarzadzanie procesem digitalizacji 4,08 ™ 4,06
Zarzadzanie kryzysowe 4,07 1™ 4,11
Stosowanie regulacji prawnych zwigzanych z pracg zdalng i hybrydowg 4,06 1 3,98 1M
Edukacja pracownikow i interesariuszy w zakresie pracy zdalnej 4,06 4,06 D

i cyberbezpieczenstwa

Zarzadzanie projektami w trybie pracy zdalnej i hybrydowej 4,02 ™ 3,87 M
Zarzadzanie projektami w trybie pracy zdalnej 3,98 1 3,99
Automatyzacja i robotyzacja proceséow 397 1t 4,02 ™
Organizacja pracy zdalnej i hybrydowej w firmie 3,86 T 3,86

* Strzatki w gore wskazujg na wyzszq sredniq ocene poszczegdlnych kluczowych kompetencji w stosunku do pierwszej edycji badania.
Zrédto: Potrzeby kompetencyjne w kontekscie skutkéw pandemii koronawirusa. Raport zbiorczy z badania dotyczqcego dziatar antycovidowych
w sektorach: Informatyka oraz Telekomunikacja i Cyberbezpieczeristwo, Edycja Il, Warszawa 2022.
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W obu edycjach badania prawie wszystkie
firmy z sektora IT (po 98 proc. odpowiedzi)
deklarowaty, ze pozyskujg potrzebne

im kompetencje poprzez utrzymanie,
szkolenie i przekwalifikowanie wtasnych
pracownikow. Dla 42 proc. uczestnikéw
pierwszej edycji i 47 proc. uczestnikéw
drugiej edycji sposobem na zdobycie
potrzebnych kompetencji byto rowniez
pozyskanie doswiadczonych specjalistow

z rynku pracy. 42 proc. respondentéw
pierwszej ankiety i 42 proc. drugiej
twierdzito, ze pozyskuje potrzebne kadry
poprzez zatrudnianie mtodych specjalistow
i wyszkolenie ich u siebie. W obu edycjach
po 25 proc. firm z sektora IT deklarowato
korzystanie przy pozyskiwaniu potrzebnych
specjalistow ze wspodtpracy ze szkotami

i uczelniami (staze, praktyki).

Sektor telekomunikacji

i cyberbezpieczenstwa, w poréwnaniu

z innymi, nietechnologicznymi, sektorami
gospodarki stosunkowo fagodnie zostat
dotkniety skutkami pandemii, podobnie

jak sektor informatyczny. Zdaniem
ankietowanych w pierwszej edycji badania
pandemia wptyneta wiec w umiarkowanym
stopniu na zmiane dotychczasowego modelu
dziatania firm. Tak twierdzito najwiecej,

bo 40 proc. respondentdw, a w co dziesigtym
przedsiebiorstwie koronawirus nie wymusit
zadnych zmian w modelu dziatania. Bardzo
duze i duze zmiany oraz mate i bardzo

mate odnotowano odpowiednio w 24 proc.

i 26 proc. firm z tego sektora.

Potowa przedsiebiorcéw przewidywata,

ze wprowadzone w modelu dziatania zmiany
beda trwate, a ponad potowa (55 proc.)
uwazata, ze zmiana dotychczasowego
modelu dziatania wptyneta na zmiane
kompetencji pracownikdw co najmniej

w umiarkowanym stopniu. Jedynie

9 proc. ankietowanych w ogéle nie

widziato koniecznosci zmiany kompetencji
pracownikoéw. Z kolei zdecydowana wiekszos¢
respondentéw (67 proc.) uwazata, ze w ciggu
najblizszych 12 miesiecy pandemiaii jej
skutki nie zmienig nic w aspekcie potrzeb
kompetencyjnych w ich firmach. Zaledwie

8 proc. badanych byto zdania, ze w tym
czasie pojawi sie zapotrzebowanie na nowe
kompetencje.

Natomiast w drugiej edycji badania
ponad potowa respondentéw wskazata,
Ze pandemia nie wywiera juz wptywu

na funkcjonowanie ich przedsiebiorstw
(62 proc.). Z kolei 37 proc. badanych

z sektora TCB wskazato na wystepowanie
takiego wptywu.

Jakie zatem kompetencje miaty w pandemii
najwieksze znaczenie dla telekomunikacji

i cyberbezpieczenstwa? Wedtug badanych
w pierwszej edycji byty to kompetencje
zwigzane z obstuga klienta, w tym réwniez
Swiadczeniem ustug pomocy technicznej
w trybie zdalnym (Srednia: 3,58 w skali
1-5), zarzgdzaniem projektami w trybie
pracy zdalnej (3,57) oraz z instalowaniem,
konfigurowaniem, administrowaniem

i zabezpieczaniem systemdw obiegu
dokumentow i organizacjg pracy zdalnej

i hybrydowej w firmie (po 3,55).

Z kolei najwieksze znaczenie w kolejnej
edycji miaty kompetencje zwigzane

z integracjg systemow (Srednia: 3,99),
analizg ryzyka w zmiennym, niestabilnym
srodowisku pracy i prowadzeniem biznesu
(Srednia: 3,98), zarzgdzaniem informacjg
(Srednia: 3,94) oraz analizg danych i jej
wykorzystaniem do wspomagania decyzji
(Srednia: 3,93). Zas najmniejsze znaczenie
miata automatyzacja i robotyzacja proceséw
(Srednia: 3,69), zarzagdzanie procesem
digitalizacji (Srednia: 3,72) oraz zarzgdzanie
kryzysowe (Srednia: 3,73).
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TABELA 4. Kluczowe kompetencje w kontekscie skutkdw pandemii
COVID-19 - sektor TCB: obecnie i w ciggu najblizszych 12 miesiecy*

W najblizszych

Kompetencje kluczowe w kontekscie skutkéw pandemii COVID-19 Ob,ecnle‘ 12 miesigcach

(wsrednia) , :
(Srednia)

Integracja systemow 3,99 4,00

Analiza ryzyk w zmiennym, niestabilnym srodowisku pracy 3,98 3,82 1

i prowadzenia biznesu

Zarzadzanie informacja 3,94 D 3,97

Analiza danych i jej wykorzystanie do wspomagania decyzji 3,93 1 3,86 M

Projektowanie, implementacja, administrowanie i zabezpieczanie 3,92 3,88 1

rozwigzan chmurowych oraz migracja danych do chmury

Tworzenie, rozwdj i zarzagdzanie oprogramowaniem 3,91 M 3,94 1
Utrzymanie i rozwdj infrastruktury ICT 391 1 3,95 1t
Zarzadzanie zasobami danych 3,90 3,90 M
Stosowanie regulacji prawnych zwigzanych z praca zdalng i hybrydowg 3,88 3,76 ©
Implementowanie, konfigurowanie, administrowanie i zabezpieczanie 3,88 3,89

systeméw obiegu dokumentéw
Zarzadzanie procesami ICT na styku technologii i biznesu 3,87 ™ 3,84 1

Zapewnienie bezpieczenstwa kanatéw komunikacji elektronicznej, 3,86 D 3,92 M
w tym nalezyta weryfikacja tozsamosci stron komunikacji

Implementowanie, konfigurowanie, administrowanie i zabezpieczanie 3,85 3,81 1
platform e-learningowych

Tworzenie i wdrazanie nowych metod zapewnienia ciggtosci dziatania 3,85 ™ 3,89 1M
firmy w sytuacji nagtych zagrozen

Instalowanie, konfigurowanie, administrowanie i zabezpieczanie 3,85 1 3,90
systemdw do pracy zdalnej i telekonferenciji

Zarzadzanie projektami w trybie pracy zdalnej i hybrydowej 3,84 M 3,89 1M

Obstuga klienta, w tym réwniez $wiadczenie ustug pomocy technicznej, 3,82 T 3,83 1
w trybie zdalnym

Edukacja pracownikéw i interesariuszy w zakresie pracy zdalnej 3,821 3,87 1
i cyberbezpieczenstwa

Zarzadzanie zmiang 3,80 ™ 3,73
Organizacja pracy zdalnej i hybrydowej w firmie 3,80 ™ 3,79
Zestawianie taczy do bezpiecznej transmisji dzwieku, obrazu i danych 3,77 1t 3,73 ™
Zarzadzenie projektami w trybie pracy zdalnej 3,751 3,73 1M
Zarzadzanie kryzysowe 3,73 1 3,83 1
Zarzadzanie procesem digitalizacji 3,72 1 3,631
Automatyzacja i robotyzacja proceséw 3,69 1 3,60 ™

* Strzatki w gére wskazujg na wyzszq sredniq ocene poszczegdinych kluczowych kompetencji w stosunku do pierwszej edycji badania.
Zrédfto: Potrzeby kompetencyjne w kontekscie skutkéw pandemii koronawirusa. Raport zbiorczy z badania dotyczqcego dziatari antycovidowych
w sektorach: Informatyka oraz Telekomunikacja i Cyberbezpieczeristwo, Edycja Il, Warszawa 2022.
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Wyniki znaczenia kompetencji w firmach
znaczgco roznity sie pomiedzy | a Il edycjg
badania. W | edycji najczesciej okreslane
jako majace kluczowe lub duze znaczenie
dla dziatalnosci firm z sektora TCB byty
kompetencje zorientowane na prace zdalng
oraz wszelkie procesy z nig zwigzane.

Z kolei wyniki Il edycji wskazywaty

na kompetencje posiadajgce kluczowe
lub duze znaczenie dotyczgce gtéwnie
systeméw oraz oprogramowania. Wsrod

kompetencji o znacznym wzroscie znaczenia

na przestrzeni dwdch przeprowadzonych
edycji wystepujg kompetencje dotyczgce
integracji systemow (I edycja: 53 proc.,

Il edycja: 79 proc.) oraz tworzenia, rozwoju
i zarzgdzania oprogramowaniem (Il edycja:
53 proc., Il edycja: 73 proc.).

Jesli chodzi o dostepnos¢ na rynku pracy
specjalistow z okreslonymi kompetencjami,
to z pierwszego badania wynika,

ze najtatwiej dostepni byli pracownicy
zajmujacy sie: obstugg klienta, w tym
rowniez swiadczeniem ustug pomocy
technicznej w trybie zdalnym, tworzeniem
i wdrazaniem nowych metod zapewniania
ciggtosci dziatania firmy w sytuacji nagtych
zagrozen, a takze implementowaniem,
konfigurowaniem, administrowaniem

i zabezpieczaniem systemdow obiegu
dokumentéw i zarzgdzaniem zasobami
danych (po 84 proc. dla potagczonych
odpowiedzi ,zdecydowanie tak” i ,,raczej
tak”). Kompetencjg, z ktérg wigzata sie
najmniejsza dostepnosc¢ specjalistow, byta
analiza ryzyk w zmiennym, niestabilnym
srodowisku pracy (74 proc.).

W drugiej edycji badania kompetencjami
uznanymi za najtatwiej dostepne byty:
integracja systemoéw (78 proc. wskazan dla
potgczonych odpowiedzi ,,zdecydowanie
tak” i ,raczej tak”), projektowanie,
implementacja, administrowanie

i zabezpieczanie rozwigzan chmurowych
oraz migracja danych do chmury (75 proc.),

implementowanie, konfigurowanie,
administrowanie i zabezpieczanie platform
e-learningowych (73 proc.), analiza ryzyk
w zmiennym i niestabilnym srodowisku
pracy i prowadzenia biznesu (72 proc.)
oraz tworzenie, rozwdj i zarzgdzanie
oprogramowaniem (72 proc.).

Z badania wynika tez, ze niemal wszystkie
badane firmy zdobywaty potrzebne
kompetencje poprzez utrzymanie,

szkolenie lub przekwalifikowanie wtasnych
pracownikéw. W obu edycjach tak wtasnie
odpowiedziato 95 proc. respondentow.

62 proc. badanych z pierwszej edycji

i 74 proc. z drugiej korzystato rowniez

z pozyskiwania doswiadczonych specjalistow
z rynku, a odpowiednio 47 proc. i 54 proc.

z zatrudniania mtodych specjalistow,
absolwentow uczelni i przygotowywania

ich do zadan w firmie. Z kolei odpowiednio
29 proc. ankietowanych w potowie

2021 roku i 42 proc. w pierwszym kwartale
2022 roku stwierdzito, ze ich firmy pozyskujg
potrzebne kompetencje dzieki wspodtpracy
ze szkotami lub uczelniami.

Wspdtpraca Maria Wecowska
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TABELA 5. Czy Pani/Pana zdaniem sg obecnie na rynku pracy specjali$ci dysponujgcy wymienionymi
kompetencjami? — sektor TCB: dane zbiorcze dla odpowiedzi ,zdecydowanie tak” + ,raczej tak” dla li Il tury
badania*

| tura badania Il tura badania
Kompetencje specjalistow (,zdecydowanie  (,zdecydowanie
tak” + ,raczej tak”) tak” + ,raczej tak”)
Integracja systemow 81% 78%
Projektowanie, implementacja, administrowanie i zabezpieczanie = 77% 75%
rozwigzan chmurowych oraz migracja danych do chmury
Implementowanie, konfigurowanie, administrowanie 83% 74% |
i zabezpieczanie platform e-learningowych
Analiza ryzyka w zmiennym, niestabilnym srodowisku pracy 74% 72%
i prowadzenia biznesu
Tworzenie, rozwaj i zarzagdzanie oprogramowaniem 83% 72%
Zarzadzanie informacja 80% 72%
Zarzadzanie procesami ICT na styku technologii i biznesu 82% 71%
Zarzadzanie projektami w trybie pracy zdalnej i hybrydowej 81% 71%
Tworzenie i wdrazanie nowych metod zapewnienia ciggtosci 84% 70%
dziatania firmy w sytuacji nagtych zagrozen
Zarzadzanie procesem digitalizacji 79% 70%
Zestawianie tgczy do bezpiecznej transmisji dZzwieku, obrazu 79% 70%
i danych
Analiza danych i jej wykorzystanie do wspomagania decyzji 77% 69%
Instalowanie, konfigurowanie, administrowanie i zabezpieczanie 78% 69% |
systeméw do pracy zdalnej i telekonferencji
Obstuga klienta, w tym réwniez swiadczenie ustug pomocy 85% 69% |
technicznej, w trybie zdalnym
Stosowanie regulacji prawnych zwigzanych z pracg zdalng 76% 68% |
i hybrydowa
Zarzgdzanie zasobami danych 84% 68%
Implementowanie, konfigurowanie, administrowanie 84% 67%
i zabezpieczanie systeméw obiegu dokumentow
Zarzadzanie kryzysowe 79% 67%
Utrzymanie i rozwéj infrastruktury ICT 79% 66%
Edukacja pracownikéw i interesariuszy w zakresie pracy zdalnej 80% 64% |
i cyberbezpieczenstwa
Automatyzacja i robotyzacja proceséw 83% 62% |
Zarzadzanie zmiang 82% 62%
Zarzadzanie projektami w trybie pracy zdalnej 77% 62%
Zapewnienie bezpieczeristwa kanatow komunikacji elektronicznej, 79% 61%

w tym nalezyta weryfikacja tozsamosci stron komunikacji
Organizacja pracy zdalnej i hybrydowej w firmie 75% 60%
* Strzatki w dét wskazujg na nizszy odsetek sumy odpowiedzi ,zdecydowanie tak” i ,raczej tak” w stosunku do pierwszej edycji badania.

Zrédfto: Potrzeby kompetencyjne w kontekscie skutkéw pandemii koronawirusa. Raport zbiorczy z badania dotyczqcego dziatari antycovidowych
w sektorach: Informatyka oraz Telekomunikacja i Cyberbezpieczerstwo, Edycja Il, Warszawa 202.
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Ponad potowa (59 proc.) firm z catej branzy

ICT (informatyka oraz telekomunikacja

i cyberbezpieczenstwo) uczestniczacych w drugiej
edycji badania stwierdzita, ze wspdtpracuje

ze szkotami i/lub uczelniami. W grupie tej

62 proc. dobrze ocenito te wspodtprace. Z drugiej
strony, niemal potowa (48 proc.) firm, ktére

nie wspoétpracowaty wéwczas ze szkotami czy
uczelniami, twierdzita, ze nie ma takiej potrzeby.

Najczesciej wymienianymi formami wspétpracy
miedzy przedsiebiorstwami a placowkami
edukacyjnymi byty: oferowanie przez firme kurséw
praktycznych (praktyk) oraz stazow dla uczniow/
studentow (49 proc. odpowiedzi dla catej branzy
ICT), udziat przedstawicieli firmy w spotkaniach

w szkole/na uczelni w celu pokazania specyfiki
pracy w branzy (38 proc.), zaangazowanie
studentéw do pisania branzowych prac
magisterskich na potrzeby firmy (36 proc.).

Réwniez ponad potowa (57 proc.) wszystkich
respondentow z sektoréw informatyka oraz
telekomunikacja i cyberbezpieczenstwo

w pierwszym kwartale 2022 roku deklarowata
ched pogtebienia wspdtpracy ze szkotami

i uczelniami. Za najwiekszg korzysc ze wspodtpracy
z placdwkami edukacyjnymi firmy uznaty wzrost
konkurencyjnosci (49 proc. wskazan). W dalszej
kolejnosci wskazano: poszerzenie obszaréw
kompetencyjnych firmy (40 proc.), rozwadj
kompetencji pracownikéw wchodzacych na rynek
pracy (36 proc.) oraz wzrost prestizu firmy

(34 proc.).

Za gtéwna bariere wspoétpracy ze szkotami

i uczelniami firmy z branzy ICT uznaty
nadmierng formalizacje i procedury w szkotach/
uczelniach (38 proc. wskazan). Po stronie
trudnosci wymieniono réwniez: brak czasu

na zaangazowanie w dodatkowe aktywnosci przez
ktoras ze stron (26 proc.), brak elastycznosci

i adaptacji Swiata nauki do wymogow rynku

w branzy (26 proc.) oraz nieche¢ do wspoétpracy
naukowcow z przedstawicielami przedsiebiorstw
(18 proc.).

Ankietowani zostali rowniez zapytani, czy powinny
by¢ wprowadzone jakie$ zmiany w systemie
edukacji. Dla 33 proc. ogétu respondentéw
zmiany te powinny by¢ wdrozone jak najszybciej,

jednak blisko potowa (46 proc.) uwazata,

ze w ogole nie ma takiej potrzeby. Natomiast

az 22 proc. pytanych nie miato swojego zdania,
czy wprowadzanie takich zmian jest konieczne
—ich zdaniem warto poczekaé na ustabilizowanie
sie sytuacji i wykrystalizowanie w miare statych
trendow.

Ciekawe wnioski mozna zaobserwowac, analizujgc
wyniki w podziale na sektory. Przedstawiciele firm
z sektora informatyka duzo czesciej twierdzili,

ze wprowadzenie zmian w systemie edukacji

jest konieczne i nalezy zrobic to jak najszybciej
(44 proc.). Natomiast w przypadku tego

sektora znaczna cze$¢ odpowiedzi wskazywata

na koniecznos$é poczekania na ustabilizowanie

sie sytuacji (28 proc.). Tyle samo ankietowanych
nie widziato rowniez potrzeby wprowadzenia
istotnych zmian. Z kolei respondenci z firm

z sektora telekomunikacja i cyberbezpieczeristwo
duzo czesciej podkreslali, ze nie ma potrzeby
wprowadzania tego rodzaju zmian w systemie
edukacji (64 proc.), a jedynie 22 proc. pytanych
uwazato, ze zmiany nalezy wprowadzi¢ jak
najszybciej. Zdaniem 15 proc. ankietowanych
warto poczekaé na ustabilizowanie sie sytuacji

na rynku pracy.

Poréwnujac potgczone odpowiedzi dla catego
rynku ICT z konkretnymi propozycjami zmian

w systemie edukacji, mozna zaobserwowag,

ze mimo iz tylko co trzeci badany uznat, ze zmiany
w systemie edukacji powinny zosta¢ wprowadzone
jak najszybciej, to az 67 proc. respondentow
uwazato, ze warto juz teraz aktualizowac

i dostosowywac programy ksztatcenia na studiach,
a takze w szkotach ponadpodstawowych

— 65 proc. wskazan. Niewiele mniej oséb
wskazato na potrzebe udostepnienia srodkow

na przekwalifikowanie pracownikéw (64 proc.)

i zwiekszenie liczby (zdalnych) szkolen i kurséw
dla pracownikéw w sektorze (61 proc.).

Wprowadzanie zmian w systemie edukacji

byto kwestiag mocno réznicujaca odpowiedzi
przedstawicieli firm z obu sektoréw. Przedsiebiorcy
z sektora informatyka byli zdecydowanie bardziej
przekonani o koniecznosci wprowadzenia
wszystkich wymienionych zmian w systemie
edukacji — wyniki miescity sie w zakresie

81-71 proc.



58

PARP Grupa PFR System Rad ds. Kompetencji

MIEDZYNARODOWE NARZEDZIA
OPISU KOMPETENCJI
CYBERBEZPIECZENSTWA

— NIE WYMYSLAJMY KOtA OD NOWA

NIST Cybersecurity Framework

i ENISA European Cybersecurity Skills
Framework to stale aktualizowane
dokumenty reprezentujgce najwyzszg
jakosc¢ oraz petny stan wiedzy w catym
miedzynarodowym ekosystemie
zapewniania cyberbezpieczenstwa.
S one weryfikowane przez setki

i dziesiatki tysiecy specjalistow

i wykorzystywane przez miliony
fachowcow z catego swiata.

Tomasz Klekowski

Sektorowa Rada ds. Kompetencji
Telekomunikacja i Cyberbezpieczenstwo,
Polskie Towarzystwo Informatyczne

Woysitek i wiedza wtozone w ich przygotowanie
sg ogromne. Nie jest zasadne i mozliwe
przygotowanie dokumentéw o podobnej
jakosci bez wielomilionowych inwestycji

i wieloletnich ciggtych prac olbrzymich
zespotdéw ekspertdw o najwyzszych
kompetencjach.

Polski ekosystem cyberbezpieczenstwa
powinien skupié sie na wykorzystywaniu

tych swiatowych i europejskich zasobéw,

aby zapewni¢ odpowiedni do wyzwan poziom
wsparcia w zakresie cyberbezpieczenstwa.

Palgce wyzwania

Wraz z postepujgcym procesem
transformacji cyfrowej szybko rosnie
wykorzystanie réznorodnych technologii
informatycznych, zaréwno w obszarze
infrastruktury oprogramowania firm,

jak i w obszarze internetu rzeczy, gdzie
nastepuje potgczenie rozwigzan cyfrowych
z innymi urzgdzeniami.

Obydwa te obszary wymagajq ochrony
cybernetycznej, poniewaz wraz z rozwojem
technologii rosng réwniez zagrozenia
zwigzane z atakami cybernetycznymi.

Tempo rozwoju technologii i zagrozen
stawia duze wyzwania z perspektywy
rozwoju kompetencji dla tworzenia,
wdrozen i utrzymania narzedzi i proceséw
zwigzanych z cyberbezpieczenstwem.

W Polsce z racji rozdrobnionej struktury
gospodarki, w ktérej dominujg mate

i sSrednie firmy, wyzwania zwigzane

z cyberbezpieczenstwem sg jeszcze
bardziej palgce. Wiele firm nie

posiada kompetencji potrzebnych

do zdefiniowania swoich potrzeb

w zakresie cyberbezpieczenstwa,

podaz specjalistéw jest niewystarczajaca,
a ich ksztatcenie nie jest odpowiednio
ustrukturyzowane.
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Zintegrowany System Kwalifikacji definiuje
podstawowe wymagania kompetencyjne

w obszarze cyberbezpieczenstwa, odnoszac sie
do trzech kwalifikacji, specjalisty zarzadzania
cyberbezpieczenstwem, eksperta zarzadzania
cyberbezpieczenistwem i managera
zarzadzania cyberbezpieczeistwem.

Takie podejscie byto wtasciwe w poczgtkowej
fazie rozwoju domeny cyberbezpieczenstwa,
ale wraz z uptywem czasu, rozwojem
technologii cyfrowych, wzrostem palety
zastosowan i integracji technologii w kazdym
obszarze dziatania przedsiebiorstw

i gospodarki przestaje byé wystarczajace.

Procesy i narzedzia cyberbezpieczeristwa
sie rozrastajg, dywersyfikujg, wzrasta

ich ztozonos¢ i w zwigzku z tym

nastepuje dywersyfikacja i specjalizacja

w ramach realizacji poszczegdlnych funkgcji
cyberbezpieczenstwa.

Dzisiaj juz nie ma jednego rodzaju specjalisty
cyberbezpieczeristwa obejmujgcego

cate spektrum wymagan i zastosowan
technologii, ale pojawia sie wiele wezszych
specjalizacji. Przy okazji rosng wyzwania
zwigzane z zarzgdzaniem catym systemem
bezpieczenstwa firm i organizacji.

Wyzwanie to jest widoczne na catym swiecie.
Z tempem rozwoju i réznicowania specjalnosci

w obszarze cyberbezpieczenstwa mierzg sie
wszystkie kraje i wszystkie systemy rozwoju
kompetenc;ji.

Dlatego warto spojrze¢ na dziatania
podejmowane w tym zakresie w Stanach
Zjednoczonych i Europie, tam gdzie rozwijana
jest technologia i tam, gdzie definiuje sie
procesy i praktyki zwigzane z zarzgdzaniem
cyberbezpieczenistwem oraz ustala standardy
w tym obszarze z uwzglednieniem wymagan

i standardow rozwoju kompetenciji.

Wykorzystanie miedzynarodowych
standardéw i ich dostosowanie do polskich
wymogow jest konieczne do utrzymania
spdjnosci z rozwojem technologii, zapewniania
odpowiedniego tempa dostosowania

zmian w wymaganiach kompetencyjnych

do szybkosci i ztozonosci rozwoju technologii

i zagrozen, zapewnienia statej aktualnosci
wymagan kompetencyjnych.

Matryce porzadkujg i standaryzujg opisywane
obszary, pozwalajg na normalizacje jezyka
opisu, a do tego utatwiajg edukacje

i wspotprace specjalistéw oraz komunikacje

z szerokimi grupami interesariuszy.

Obszarem rozwoiju i standaryzacji opiséw
wymagan dla cyberbezpieczeristwa zajmuje
sie w Swiatowym ekosystemie wiele
organizacji. Rdwniez te, ktore zajmuja sie
opisami kompetencji dla rdl w obszarze
tworzenia, wdrazania i wykorzystywania
rozwigzan informatycznych. Odniesienie do rdl
cyberbezpieczeistwa mozna znalez¢ zaréwno
w Skills Framework for the Information

Age, jak i e-competence framework. Jednak
najbardziej wartosciowe prace zostaty
wykonane w ramach amerykanskiego
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The National Institute of Standards and
Technology (NIST) — www.nist.gov oraz

w ramach prac Agencji Unii Europejskiej
ds. Cyberbezpieczenstwa (ENISA)

— WWWw.enisa.europa.eu.

NIST od wielu lat rozwija i przygotowuje
wymagania dotyczgce cyberbezpieczenstwa.
Pierwsze zalecenia w postaci Cybersecurity
Framework zostaty opublikowane w 2013
roku.

Wedtug danych z sierpnia 2021 matryca
Cybersecurity Framework jest wykorzystywana
w ponad stu krajach i zostata pobrana ponad
pottora miliona razy. Niemal kazdy specjalista
cyberbezpieczenstwa zna grafike NIST
opisujgcy funkcje cyberbezpieczenstwa.

FRAMEWORK

Matryca skupia sie gtéwnie na stronie
organizacji procesow i wymagan w zakresie
cyberbezpieczenistwa i umieszcza
odpowiedzialno$¢ za poszczegdlne dziatania
w pieciu funkcjach:

= Zidentyfikuj
= Ochron

= Wykryj

= Odpowiedz
= Odbuduj

PARP Grupa PFR System Rad ds. Kompetencji

Kazdy z tych obszarow skfada sie z kategorii
dziatan, a kategorie podzielone sg na bardziej
szczegotowe podkategorie. Opis kazdego
dziatania w podkategorii jest wsparty
konkretnymi dokumentami, pochodzacymi
przyktadowo z normy ISO 27001, NIST SP
800-53 rev4.

Cata matryca skfada sie z 23 kategorii i 108
podkategorii opisujgcych cate spektrum
dziatan w zakresie cyberbezpieczenstwa.

W konkretnych zastosowaniach wykorzystuje
sie profile dotyczace konkretnego rodzaju
zastosowania, odnoszgcego sie do branzy lub
rodzaju zagrozenia.

Obecnie przygotowane sg na przyktad
profile zwigzane z zapewnianiem
cyberbezpieczenstwa elektroenergetycznych
sieci przesytowych — smart grid, ochrony
procesow i infrastruktury produkcyjnej

w fabrykach czy ochrony pojazdow
podtgczonych do internetu.

Przyktadami profili odnoszacych sie do typow
zagrozen sg profile dotyczgce zarzgdzania
ryzykiem atakéw typu ransomware czy atakow
DDoS z sieci botow.

Matryca ta nie skupia sie bezposrednio

na kompetencjach, ale na dziataniach i z tego
powodu ma bardzo praktyczny charakter,

i jest szeroko wykorzystywana w branzy.

Agencja Unii Europejskiej

ds. Cyberbezpieczenstwa (ENISA) podjeta
wysitek przygotowania ramy odnoszacej
sie bezposrednio do kwalifikacji i rél, jakie
sg petnione przez specjalistéw w obszarze
cyberbezpieczenstwa.

Matryca ENISY to European Cybersecurity
Skills Framework (ECSF), zostata finalnie
przedstawiona kilka miesiecy temu

— we wrzesniu 2022 roku — i wnosi do dyskusji
o ksztattowaniu i strukturze kompetencji dla
cyberbezpieczenstwa bardzo duzo wartosci.
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Matryca szczegétowo opisuje wymagania
dla 12 rél w obszarze cyberbezpieczenstwa:

1. CHIEF INFORMATION SECURITY OFFICER
(CISO)

2. CYBER INCIDENT RESPONDER

CYBER LEGAL, POLICY & COMPLIANCE

OFFICER

CYBER THREAT INTELLIGENCE SPECIALIST

CYBERSECURITY ARCHITECT

CYBERSECURITY AUDITOR

CYBERSECURITY EDUCATOR

CYBERSECURITY IMPLEMENTER

. CYBERSECURITY RESEARCHER

10. CYBERSECURITY RISK MANAGER

11. DIGITAL FORENSICS INVESTIGATOR

12. PENETRATION TESTER

w

© 0N ;A

Role pokrywajg szerokie spektrum pracy
specjalistow z zakresu zapewniania
cyberbezpieczenistwa, zarzadzania
cyberbezpieczenstwem, jak rowniez
wsparcia procesoéw cyberbezpieczenstwa,
np. cybersecurity educator czy cybersecurity
researcher.

Kazda rola jest precyzyjnie opisana i zawiera:

podsumowanie

misje, jaka realizuje osoba w tej roli
gtéwne rezultaty pracy (deliverables)
gtéwne zadania

gtéwne wymagane umiejetnosci
wymagany zakres posiadanej wiedzy
odniesienie do opisu kompetencji w ramie

Zdefiniowane matryce z opisem wymagan
dla poszczegdlnych rol, zagregowane

w odpowiednie ramy kwalifikacji, moga
poméc w wielu obszarach:

tworzeniu opisdw stanowisk, zakresow
odpowiedzialnosci i profili rol w obszarze
cyberbezpieczenstwa

planowaniu docelowych modeli pracy oraz
struktur organizacyjnych dla zapewniania
cyberbezpieczenstwa oraz planowaniu
potrzeb w zakresie zasobdw ludzkich w tym
obszarze

pomocy w pozyskiwaniu

i rekrutacji pracownikéw o odpowiednich
umiejetnosciach poprzez standaryzacje
jezyka opisu i uzywanie okreslen
zrozumiatych dla branzy i aplikujgcych
specjalistow

pomocy w opisie wymagan dla
zaangazowania poddostawcow

alokacji pracownikéw o odpowiednich
kompetencjach do odpowiednich zadan

i projektow

ocenie umiejetnosci pracownikéw,
poddostawcdw i potencjatu organizacji
analizie dla projektowania rozwoju
kompetencji dziatu i organizacji

rozwoju kompetencji pracownikéw
ustaleniu zasad wynagradzania

i szeregowania pracownikdw w domenie
cyberbezpieczenstwa

e-competence framework (e-CF) z podaniem W zwigzku z tym takie matryce mogg by¢

poziomu, jaki osoba petnigca role powinna
posiadac

Opis roli zawiera rowniez odniesienie
do alternatywnych nazw, jakie

sg wykorzystywane w réznych
organizacjach dla oséb z takim
zakresem pracy i odpowiedzialnosci,
co jest bardzo przydatne w praktyce
wykorzystywania matrycy.

szeroko wykorzystywane w organizacjach
przez:

pracownikéw, kierownikdw i manageréw
zarzadzajacych i lideréw organizacji
specjalistow ds. zasobow ludzkich oraz
specjalistow ds. wynagrodzen
specjalistow ds. szkolen i rozwoju
dziatéw zakupow zajmujacych sie
kontraktowaniem ustug i poddostawcow
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Nazwa profilu Manager Zarzadzania Ryzykiem Cybernetycznym

Inne nazwy profilu Analityk Ryzyka Bezpieczenstwa Informacyjnego
Konsultant ds. Zapewniania Bezpieczenstwa Cybernetycznego
Konsultant ds Ryzyk Cyberbezpieczeristwa
Analityk Wptywu Zagrozen Cybernetycznych
Manger Ryzyk Cyberbezpieczenstwa

Podsumowanie roli Zarzadza ryzykiem zwigzanym z cyberbezpieczeristwem organizacji w odniesieniu do realizacji jej
strategii. Opracowuje, utrzymuje i wdraza procesy zarzadzania ryzykiem pochodzacym z zagrozen
cybernetycznych i informacyjnych

Opis misji Zarzadza (identyfikuje, analizuje, ocenia, szacuje, odpowiada na) ryzyka zwigzane
z cyberbezpieczenstwem w zakresie infrastruktury, systemow i ustug ICT poprzez planowanie,
stosowanie, raportowanie i komunikowanie analizy, oceny i przetwarzania ryzyka. Ustanawia
strategie zarzadzania ryzykiem dla organizacji i zapewnia, ze ryzyko pozostaje na akceptowalnym
dla organizacji poziomie poprzez wybor i wdrazanie dziatan zapobiegawczych i kontrolnych

Przyktadowe rezultaty = Raport oceny ryzyka dla cyberbezpieczeristwa
= Plan dziafania na rzecz usuwania ryzyka cybernetycznego

Gtéwne zadania = Opracowanie strategii zarzadzania ryzykiem cyberbezpieczeristwa w organizacji

= Zarzadzanie inwentaryzacjg zasobow organizacji

= ldentyfikacja i ocena zagrozen i podatnosci systemdw teleinformatycznych zwigzanych
z cyberbezpieczeristwem

= ldentyfikacja krajobrazu zagrozen, w tym profili atakujgcych i oszacowanie potencjatu atakdéw

= ocena zagrozen dla cyberbezpieczenstwa i zaproponowanie najodpowiedniejszych opcji
zarzadzania ryzykiem

= w tym srodkéw kontroli oraz ograniczania i unikania ryzyka, w odniesieniu do realizacji strategii
organizacji

= Monitorowanie skutecznosci kontroli cyberbezpieczenstwa i poziomdw ryzyka

= Zapewnienie, ze wszystkie zagrozenia dla cyberbezpieczenstwa pozostang na akceptowalnym
poziomie dla organizacji

= Opracowanie, utrzymanie, raportowanie i komunikowanie dziatan petnego cyklu zarzadzania
ryzykiem

Gtéwne umiejetnosci = Umiejetnosci wdrozenia ram, metodologii i wytycznych dotyczacych zarzgdzania ryzykiem

w cyberbezpieczenstwie oraz zapewnienie zgodnosci z przepisami i standardami

= Umiejetnosci analizy i wykorzystania praktyk zarzgdzania jakoscig i ryzykiem w organizacji

= Umozliwienie wtascicielom proceséw i obszaréw biznesowych, kadrze kierowniczej i innym
interesariuszom podejmowania decyzji ze Swiadomoscig ryzyka i mozliwoscig zarzadzania nim

= Umiejetnosci budowy Srodowiska rozumienia ryzyka w zakresie cyberbezpieczenstwie

= Umiejetnosci komunikacji, prezentowania i raportowania do odpowiednich interesariuszy
W organizacji

= Umiejetnosci definiowania opcji zarzgdzania ryzyka

Najwazniejsze obszary = Znairozumie standardy, metodologie i ramy zarzgdzania ryzykiem
wiedzy = Znairozumie narzedzia zarzadzania ryzykiem
= Znairozumie zalecenia i najlepsze praktyki w zakresie zarzadzania ryzykiem
= Znairozumie zagrozenia cybernetyczne
= Znairozumie luki w zabezpieczeniach systemow komputerowych Zna zasady kontroli procesow
i stosowania rozwigzan w zakresie cyberbezpieczerstwa
= Znairozumie zagrozenia dla cyberbezpieczerstwa
= Znairozumie zasady monitorowania, testowania i oceny skutecznosci kontroli bezpieczeristwa
cybernetycznego
= Zna u rozumie zakres korzysci i wykorzystania certyfikatdw zwigzanych z cyberbezpieczeristwem
= Znairozumie technologie zwigzane z cyberbezpieczeristwem

Wymagane kompetencje = E.3. Risk Management — poziom 4

z ramy kompetencjie-CF = E.5. Process Improvement — poziom 3
= E.7. Business Change Management — poziom 4
= E.9.IS-Governance — poziom 4
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Oraz przez zewnetrzne organizacje dziatajace
w ekosystemie, w tym przez:

rekruterow

edukatorow, tworcéw szkolen i programoéw
ksztatcenia

konsultantéw organizacji

organizacje branzowe

Omowione matryce pokazujg duze
zaawansowanie i szczegétowo strukturyzujg
opisywane przez siebie zagadnienia

z perspektywy realizowanych procesdéw

i potrzebnych kompetenciji.

S3 to dokumenty reprezentujgce najwyzszg
jakos¢ oraz petny stan wiedzy w catym
miedzynarodowym ekosystemie zapewniania
cyberbezpieczenstwa. Sg to dokumenty
weryfikowane przez setki i dziesigtki

tysiecy specjalistow i wykorzystywane

przez miliony specjalistow z catego Swiata.

| co najwazniejsze, sg to dokumenty stale
aktualizowane.

Polski ekosystem cyberbezpieczenstwa
powinien skupi¢ sie na wykorzystywaniu
tych swiatowych i europejskich zasobow,

aby zapewni¢ odpowiedni do wyzwan poziom
wsparcia w zakresie cyberbezpieczenstwa.

Opisywane ramy NIST, ECSF i e-CF

sg obszernymi i ztozonymi dokumentami.

Juz sama ich lokalizacja i odniesienie do
lokalnych warunkdéw jest waznym i duzym
zadaniem, ktére powinny podjg¢ organizacje
zajmujgce sie wsparciem rozwoju kompetencji
dla specjalistow cyberbezpieczerstwa

w Polsce.
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KTO | CZEGO POWINIEN SIE UCzYC
W SWIETLE WYZWAN CYFROWEJ

TRANSFORMACII

Dbanie o bezpieczenstwo podczas
korzystania z sieci jest umiejetnoscia,
ktora powinna nalezec

do najszerzej rozpowszechnionych
kompetencji cyfrowych.

Joanna Mazur
analityczka DELab Uniwersytet Warszawski

Patrzac na wyniki Digital Economy and
Society Index (DESI) dla Polski za 2022 rok,
mozna by stwierdzi¢, ze znowu nam nie
wyszto. Znoéw zajmujemy jedno z ostatnich
miejsc w rankingu panstw cztonkowskich Unii
Europejskiej majacych na celu ufatwienie
oceny poziomu zaawansowania w zakresie
korzystania z cyfrowych ustug, rozwoju

infrastruktury, wdrazania cyfrowych
rozwigzan przez przedsiebiorstwa czy poziomu
kompetenc;ji cyfrowych w spoteczenstwie.
Jednym z obszaréw, w ktérych poradzilismy
sobie najgorzej, byt , Kapitat ludzki”: ,Jedynie
43 proc. 0séb w wieku od 16 do 74 lat
posiada podstawowe lub wyzsze umiejetnosci
cyfrowe (UE — 54 proc.), a 57 proc. — co
najmniej podstawowe umiejetnosci tworzenia
tresci cyfrowych (UE — 66 proc.). Specjalisci

w dziedzinie ICT stanowig w Polsce nieco
nizszy odsetek sity roboczej niz srednia UE".

Pytanie, ktére nasuwa sie w swietle tych
danych, dotyczy tego, na ile i jakiego

rodzaju dziataniami mozliwe i potrzebne jest
upowszechnianie wiedzy i umiejetnosci, ktore
pozwolityby wiekszemu gronu oséb w bardziej
Swiadomy sposob postugiwac sie cyfrowymi
technologiami?

1 DESI Country Profile PL, s. 3, dostep: https://digital-strategy.ec.europa.eu/en/library/digital-economy-and-society-in-

dex-desi-2022 (22.02.2023 r.).
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Wsréd kwestii branych pod uwage przy
wyliczaniu poziomu kompetencji cyfrowych
sg m.in. zagadnienia dotyczace dbania

o bezpieczenstwo podczas korzystania

z urzadzen cyfrowych. W swietle zbieranych
do wyliczania DESI danych jedynie nieco
ponad potowa Polakéw w wieku miedzy

16. a 74. rokiem zycia ma podstawowe lub
wyzsze umiejetnosci w zakresie dbania

0 bezpieczenstwo podczas korzystania z sieci.

Tymczasem jest to niezwykle wazna
umiejetnos¢, ktéra powinna nalezec

do najszerzej rozpowszechnionych
kompetencji cyfrowych. Troska

0 bezpieczenstwo naszych danych osobowych
i ostrozno$¢ w korzystaniu z podejrzanych
stron czy aplikacji powinna by¢ promowana
wsrdad wszystkich grup demograficznych.
Kazdy z nas moze pas¢ ofiarg prob
wytudzenia danych osobowych, zwtaszcza
w zwigzku z uzywaniem coraz bardziej
wysublimowanych technik wyciggania

od uzytkownikoéw internetu wrazliwych
informacji.

Stad dziatania dotyczgce budowania
Swiadomosci mozliwych zagrozen i sytuacji,
ktére powinny budzi¢ naszg podejrzliwosg,
powinny by¢ kierowane do jak najszerszego
grona odbiorcéw i obejmowac nie tyle etap
szkolnej edukac;ji, co ogdlnopolskie kampanie
informacyjne np. dotyczgce mozliwosci
zgtaszania podejrzanych linkéw przysytanych
SMS-ami o nieodebranych paczkach, za ktére
uzytkownik ma uisci¢ zaptate.

Zmieniajgce sie wyzwania w zakresie

dbania o bezpieczenstwo danych pokazuja
rowniez inng specyfike kompetenc;ji
cyfrowych: koniecznosc ich ciggtego
aktualizowania w zwigzku ze zmieniajgcymi
sie technologiami. Tym samym postrzeganie
edukacji jako pewnego etapu w zZyciu
przestaje odpowiadaé temu, jaka role
ksztatcenie petni obecnie i moze petnic

w najblizszej przysztosci: dla wielu z nas staje
sie ono elementem towarzyszagcym nam
przez duzg czesé zycia.

Tendencja ta dotyczy nie tylko zawoddéw
Scisle zwigzanych z technologiami
teleinformatycznymi, lecz réwniez prac,
ktérych wykonywanie jeszcze do niedawna
nie wigzato sie z korzystaniem z technologii
cyfrowych. Stad wynika coraz wieksza
waga otwartosci na nauke nowych
umiejetnosci, zwtaszcza w zakresie czynnosci
wymagajacych wspdtpracy z urzadzeniami
cyfrowymi. Chociazby szybko postepujgcy
rozwoj rozwigzan z zakresu generowania
tekstéw oraz ttumaczen wykonywanych

w sposdb zautomatyzowany pokazuje,

Ze przynajmniej w odniesieniu do czesci
zawodow charakter wykonywanych

w ich ramach czynnosci moze sie zmienic,
np. z ttumaczenia na redagowanie

tekstéw przettumaczonych w sposéb
zautomatyzowany.



Obecno$é tych mechanizméw

na wspotczesnym rynku pracy wigze sie

z pytaniami o role zinstytucjonalizowanej
edukacji wyzszej w czasach tak szybkich
zmian stosowanych technologii, powstajgcych
nowych zawoddw czy postepujgcych
mozliwosci w zakresie automatyzacji roznych
czynnosci. Z jednej strony pojawiajg sie

gtosy mowigce o jej nieprzystawalnosci

— przynajmniej w obecnej formie

— do zmieniajacych sie realiow. Z drugiej
jednak strony mozna broni¢ studiowania jako
sposobu zdobywania bardziej uniwersalnych
umiejetnosci, ktdre dotyczg uczenia sie

i tatwosci opanowywania kolejnych, coraz

to nowych, technologii.

Innym uniwersalnym aspektem kompetencji
potrzebnych do aktywnego i Swiadomego
korzystania z technologii jest waga,

ktérg majg kompetencje niemajace

Scisle cyfrowego charakteru. Przyktadem

w tym zakresie jest chociazby krytyczne
podchodzenie do zrodet informacii.

Nie jest to umiejetnos¢ scisle nalezgca

do kompetencji cyfrowych, a jednoczesnie
jest ona kluczowa, jesli chodzi o poruszanie
sie po $rodowisku cyfrowym, w ktérym ocena
wiarygodnosci wiadomosci bywa trudna.
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W tym zakresie istotne jest uzupetnianie
zdobywanych kompetencji o specyfike
wymiaru cyfrowego. Wiedza o mechanizmach
dziatania sieci spotecznosciowych czy
platform, na ktérych uzytkownicy umieszczaja
filmy wideo, majgce na celu podsuwanie
uzytkownikom angazujacych tresci i tym
samym skfanianie ich do spedzania wiekszej
ilodci czasu przed ekranem, moze pomaoc
zachowac¢ wiekszy dystans i czujnosc

w odniesieniu do tresci sugerowanych
uzytkownikowi na danej platformie.

ym, ze zdobywanie wiedzy moze pomagac
w radzeniu sobie z licznymi wyzwaniami,
to w kontekscie korzystania z nowych
technologii warto sie zastanowi¢ nad tym,
w jakim zakresie uzytkownikom przydatoby
sie wiecej wiedzy na temat tego, jak one
dziatajg i wiecej kompetencji dotyczacych
sposobdéw korzystania z nich, a w jakim
zakresie przydatoby sie wiecej i skuteczniej
egzekwowanych regulacji w zakresie
przeciwdziatania zagrozeniom generowanym
za posrednictwem tych technologii.

Przedstawmy to zagadnienie przez analogie:
wyobrazmy sobie, ze podczas poruszania

sie rowerem po miescie zachowujemy
odpowiedni poziom ostroznosci i uwaznosci
na to, co sie dzieje w naszym otoczeniu,
jednak co chwile na $ciezke rowerowa
podrzucana zostaje elektryczna hulajnoga,
ktorej obecnosci nie moglismy sie spodziewac.
Czy oznacza to, ze nie umiemy jezdzié

na rowerze, czy ze hulajnogi nie powinny
by¢ wrzucane na sciezke? Zbieranie

i wykorzystywanie danych, ktdre nie sg
niezbedne do swiadczenia danej ustugi,
niewystarczajgce zabezpieczenia w zakresie
ich ochrony, wycieki danych — to nie tylko
wynik braku kompetencji cyfrowych i wiedzy
— czy to uzytkownikéw internetu, czy oséb
pracujgcych w danych podmiotach

— ale tez ram prawnych umozliwiajgcych
przetwarzanie danego typu danych.
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Jakich ekspertow brakuje

Takie przesuniecie akcentow w zakresie tego,
kto i za co powinien by¢ odpowiedzialny,
zeby uczynié internet bezpieczniejszym
miejscem, taczy sie ze zmiang perspektywy
w zakresie tego, jakiego rodzaju kompetencje
cyfrowe powinny by¢ rozwijane. O ile chodzi
o kompetencje dotyczace korzystania

z technologii cyfrowych: powinny one by¢
jak najpowszechniejsze i jak najbardziej
pogtebione, co osiggng¢ mozna nie

tylko przez dziatania koncentrujace sie

na rozwijaniu samych kompetencji cyfrowych,
lecz takze przez rozwijanie bardziej
uniwersalnych umiejetnosci dotyczgcych
chociazby krytycznego podej$cia do tresci,

na ktdre natykamy sie w sieci.

Jesli natomiast chodzi o bardziej aktywny
sposdb ksztattowania rzeczywistosci
cyfrowej, zaréwno wyniki DESI, jak i inne
analizy ciggle wskazujg na niewystarczajgca
liczbe specjalistéw od technologii
informacyjnych w Polsce. Pytanie, ktére
rzadko jest jednak zadawane w tym

67

kontekscie, dotyczy tego, czy problem

na pewno lezy w liczbie specjalistow,

czy moze jednak w zajeciach, ktorych
wykonywaniu poswiecajg czas osoby
posiadajgce te szczegdlnie wysokie
kompetencje?? Jak dtugo uwaga duzej czesci
z nich skierowana bedzie na kreowanie
rozwigzan majgcych na celu zachecenie
uzytkownikéw do klikania sponsorowanych
reklam czy tworzenia algorytmow,

ktére coraz gtebiej bedg nas wciggac

w meandry ekstremistycznych tresci,

mozna by zaryzykowad stwierdzenie,

ze uzytkownicy internetu raczej czerpia
korzysci z niewystarczajgcej liczby tego typu
ekspertow na rynku.

Dlatego na pytanie, kto i czego powinien

sie uczy¢ w Swietle wyzwan cyfrowej
transformacji w odniesieniu do ekspertow,
mozna by odpowiedzieé, ze wieksza ich liczba
powinna uczyc i siebie, i nas, jak zmieniac
rzeczywistos¢ cyfrowg tak, aby pozwalata
osobom majgcym nizszy poziom kompetencji
cyfrowych bezpieczniej sie w niej czu¢

i Swiadomiej z niej korzystac. |

2 Tekst poruszajgcy ten temat to np. artykut: H. Walczynski, O nedzy analitykéw, ,Nowy Obywatel”, 16 listopada 2022 r.,
dostep: https://nowyobywatel.pl/2022/11/16/0-nedzy-analitykow/ (22.2.2023).
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JAK IDENTYFIKOWAC
ZAGROZENIA ZWIAZANE
Z CYBERBEZPIECZENSTWEM

Przepisy prawa zobowigzuja,
zwtaszcza przedsiebiorcow,
do zabezpieczenia systemow
informacyjnych.

Grzegorz Cenkier

Cztonek Izby Rzeczoznawcdw Polskiego
Towarzystwa Informatycznego,
cztonek zarzadu ISSA Polska

Historia atakéw cybernetycznych nie jest
dtuga. Pierwszy powazny globalny atak miat
miejsce 2 listopada 1988 r. Spowodowany
zostat przez Morris Worm — kod liczacy 3 tys.
linijek, ktéry zostat wprowadzony do internetu
przez Roberta Morrisa. Wirus ten zainfekowat
ponad 6 tys. komputeréw (ok. 10 proc. catego
owczesnego internetu), a jego usuniecie zajeto
ponad osiem dni ze wzgledu na to, ze duza
czesc serwerdw zostata odtgczona od sieci.
Dopiero 10 listopada udato sie przywrdcic
normalne funkcjonowanie —fgczne straty
szacowano na kilkadziesigt milionéw dolarow.

Na swiecie i w Polsce

Obecnie ataki sg znacznie wieksze, a dotyczg
nie tylko urzagdzen komputerowych, lecz takze
infrastruktury przemystowej, powodujgc
straty finansowe siegajace setek milionéw
dolaréw i dotykajg uzytkownikéw na catym
Swiecie. Jeden z najwiekszych cyberatakow

ransomware w 2021 r. na infrastrukture miat
miejsce 7 maja, gdy zostat zainfekowany
skomputeryzowany sprzet zarzadzajacy
rurociggiem Colonial Pipeline, amerykanskiego
systemu rurociggdéw naftowych, ktéry
transportuje benzyne i paliwo lotnicze

z Houston w Teksasie gtdwnie do potudniowo-
-wschodnich Stanéw Zjednoczonych.

Aby zablokowa¢ atak, Colonial Pipeline
Company wstrzymata wszystkie operacje
rurociggu i przy posrednictwie FBI zaptacita
zadany okup (75 bitcoindw, wtedy okoto

4 milionéw dolarow) w krétkim czasie po
ataku. Okazafo sie jednak, ze oprogramowanie
dostarczone przez hakerow, ktdre miato
przywroci¢ prawidtowe funkcjonowanie
rurociggu dziata niezwykle wolno, co zmusito
wiasciciela rurociggu do odtworzenia
systemow z kopii zapasowych (backupow).
Eksploatacja rurociggu zostata wznowiona
dopiero 12 maja o godzinie 17, koriczac
szesciodniowe zamkniecie, jednak powrét

do petnej wydajnosci systemu nastgpit dopiero
15 maja. Koszt tego ataku to czesciowe
zamkniecie lotnisk Charlotte Douglas

i Hartsfield-Jackson w Atlancie oraz wzrost
cen paliw od 9 do 16 centdw w Karolinie,
Tennessee, Wirginii i Georgii i brak benzyny
na 10 600 stacji benzynowych. Incydenty
bezpieczeristwa dotyczg rowniez naszego
kraju.

W Polsce duzy atak cybernetyczny miat
miejsce miedzy 27 a 28 czerwca 2017 roku,
kiedy to wirus NotPetya w ciggu kilku godzin
od ujawnienia sie, dotart z Ukrainy do wielu
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punktéw na $wiecie, w tym do jedne;j

z polskich spétek gietdowych, ktéra musiata
zatrzymad swoje dziatanie. Poczatkowo
wirus uwazany byt za ransomware, ale
okazato sie, ze to wiper (wycieraczka), czyli
mimo zaptacenia okupu, dane i systemy nie
zostang odzyskane, bo exploit je wymazuje.
Odzyskanie danych z systemow zapasowych
zajeto spodtce kilka dni, przynoszac ogromne
straty. W wyniku tego ataku ucierpiaty
Swiatowe koncerny: Merck, FedEx, Saint-
Gobain i wiele innych, w tym rosyjska
spotka naftowa Rosnieft. Straty oszacowano
na kilkadziesigt milionow dolaréw.

Wspomniane zdarzenia pokazuja,

jak istotne jest bezpieczenstwo systemow
informacyjnych. Czy wobec takich
incydentéw jestesmy bezradni? Na pewno
nie, poniewaz mozemy sie przygotowac

na takie zdarzenia, do czego zobowigzujg,
zwtaszcza przedsiebiorcéw bez wzgledu

na skale dziatania, przepisy prawa. W Polsce
28 sierpnia 2018 r. weszta w zycie ustawa

z 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (KSC), ktéra naktada
wiele zadan na operatorow ustug kluczowych
oraz dostawcéw ustug cyfrowych. W sktad
systemu wchodzi réwniez administracja
publiczna, zaréwno szczebla rzgdowego,

jak i samorzgdowego, a takze uczelnie

i instytuty badawcze. Obowigzujgca ustawa
o KSC zostanie zapewne wkrdtce zmieniona,
poniewaz 27 grudnia 2022 roku uchwalona
zostata nowelizacja europejskiej dyrektywy
NIS w sprawie $rodkow na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa
na terytorium Unii.

Zrewidowana dyrektywa NIS, nazywana

NIS 2, rozszerza zakres sektorow

objetych dotychczasowg dyrektywg m.in.

o administracje publiczng, sektor zywnosci,
telekomunikacje, Scieki, przemyst, zarzagdzanie

odpadami i przestrzen kosmiczng, rozszerza
takze zakres infrastruktury cyfrowe;j.
Sektory te zostaty uznane za podmioty
kluczowe (essential entities). Lista ta ulegta
powiekszeniu o podmioty wazne (important
entities), do ktorych zaliczono: ustugi
pocztowe i kurierskie, gospodarowanie
odpadami, produkcje wyrobéw medycznych,
produkty komputerowe, elektroniczne

i optyczne, sprzet elektryczny, maszyny

i wyposazenie, pojazdy samochodowe,
przyczepy i naczepy oraz produkcje

i dystrybucje chemikaliow, a takze
przetwarzanie i dystrybucje zywnosci. Ponadto
NIS 2 wprowadza obowigzek raportowania
incydentéw, odpowiedzialnos$¢ kierownictwa
firmy za zgodnos¢ ze srodkami zarzgdzania
ryzykiem w cyberbezpieczenstwie, naktada
wieksze wymagania w zakresie zarzadzania,
obstugi i ujawniania luk w zabezpieczeniach,
testowaniu poziomu cyberbezpieczenstwa
oraz efektywnym wykorzystywaniu
szyfrowania.

Powstanie europejska sie¢ zarzgdzania
kryzysowego w cyberprzestrzeni (European
Cyber Crisis Liaison Organization Network,
EU-CyCLONe), ktérej zadaniem bedzie
koordynacja zarzadzania incydentami



na wielka skale na poziomie Unii
Europejskiej. NIS 2 wprowadza koordynacje
w zakresie ujawniania podatnosci
(vulnerability disclosure), a takze wzmacnia
role ENISA — Agencji Unii Europejskiej

ds. Cyberbezpieczenstwa, ktora po
przyjeciu propozycji bedzie odpowiedzialna
za przygotowanie ,Sprawozdania o stanie
cyberbezpieczeristwa w Unii”.

Na mocy dotychczas obowigzujgcej ustawy

0 KSC w systemie cyberbezpieczerstwa
dziatajg trzy zespoty CSIRT odpowiedzialne
za poszczegolne obszary funkcjonowania
panstwa. CSIRT GOV zbiera informacje

o incydentach zaistniatych w jednostkach
administracji rzgdowej i u operatoréw
infrastruktury krytycznej, CSIRT MON

w podmiotach podlegtych Ministrowi Obrony
Narodowej, do CSIRT NASK incydenty zgtasza
wiekszos¢ operatoréw ustug kluczowych,

dostawcy ustug cyfrowych, organy samorzadu

terytorialnego, a takze podmioty sektora
bankowosci i infrastruktury rynkéw
finansowych. Incydenty mogg takze zgtaszac
zwykli obywatele.

W projekcie nowej ustawy KSC zapisano,
ze przybedzie jeszcze CSIRT INT podlegty
szefowi Agencji Wywiadu, ktéry ma wspieraé
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obstuge incydentéw zgtaszanych przez
jednostki podlegte ministrowi spraw
zagranicznych (w tym placéwki zagraniczne RP)
oraz przez samg Agencje. Dla kazdego sektora
ustanowiono organ wtasciwy do spraw
cyberbezpieczenstwa, ktéry odpowiada

za wyznaczanie operatoréw oraz nadzor

i kontrole nad przestrzeganiem przepisow
ustawy w danym sektorze. Szczegdtowej
analizie podlegajg systemy niezbedne

do $wiadczenia ustugi kluczowej lub cyfrowe;j.

Jako kryteria oceny zostang przyjete
wymagania ustawy, normy i standardy

w zakresie bezpieczenstwa: ISO/IEC 27001,
ISO 22301, NIST SP 800-82, NIST SP 800-53
oraz wymagania i wytyczne Rzagdowego
Centrum Bezpieczenstwa. Normy NIST
utatwiajg ocene ustugi w obszarze Industrial
Control Systems (ICS) — Systemow Kontroli
Przemystowej, a norma 27001 pozwala

na efektywng ocene takich obszardw, jak:
kontrola dostepu, kryptografia czy ochrona
przed szkodliwym oprogramowaniem.

W zakresie ciggtosci pomocg stuzy norma
ISO 22301.

Wszystkie dziatania podejmowane sg,

aby utrudnic¢ lub uniemozliwi¢ atak hakerski,
jesli zas nastgpi — szybko zlikwidowac jego
skutki. A atakdw jest duzo. CERT Polska,
funkcjonujgcy w strukturach Panstwowego
Instytutu Badawczego NASK, pierwszy
powstaty w Polsce zespdt reagowania

na incydenty cyberbezpieczenstwa,
zarejestrowat w 2021 roku prawie 30 tys.
unikalnych incydentéw. Ponad 75 proc.
obstuzonych incydentéw bezpieczenstwa
stanowit phishing. Oznacza to prawie
dwustuprocentowy wzrost w kategorii

takich zdarzen w poréwnaniu z poprzednim
rokiem. Na strone z listg ostrzezen przed
niebezpiecznymi stronami CERT Polska trafito
blisko 42 tys. ztosliwych domen, z czego

az 33 tys. w 2021 r. Z ostrzezeniami mozna
zapoznac sie na stronie: https://www.cert.pl/
news/single/ostrzezenia_phishing/.



PARP Grupa PFR

Nie jest to tatwe, bo czasem zaréwno tekst,
jak i grafika odzwierciedlajg rutynowe e-maile
od znanych dostawcow. W przypadku faktury
zawsze warto sprawdzi¢ adres nadawcy i/lub
adres konta bankowego, na ktére nalezy
wptaci¢ pienigdze, bo moze by¢ fatszywe.
Nalezy réwniez przeczytac, jakich dziatan
oczekuje nadawca e-maila i ewentualnie
potwierdzi¢ telefonicznie zgdanie, jesli

budzi watpliwosci, lub skontaktowacd

sie z administratorem systemu, czy nie
zaobserwowat duzego naptywu e-maili

od tego samego nadawcy. Nie nalezy
otwierac zatgcznikéw, jesli tres¢ e-maila
budzi watpliwosci, bo zatgcznik moze by¢
zainfekowany i zawiera¢ np. ransomware,

a jego otwarcie moze spowodowacd

np. zaszyfrowanie catego dysku.

Ponizej podajemy siedem elementéw, ktore
warto sprawdzaé w przypadku otrzymania
watpliwego e-maila:

Nieprawidtowa nazwa w adresie nadawcy

Zagrozeniem moze by¢ e-mail, ktory
zawiera btednie zapisang nazwe nadawcy,
np. polska_poczta.pl lub w ogdle

nie zawiera nazwy firmy/instytucji.
Najprawdopodobniej oznacza to, ze
pochodzi od nieznanej domeny (firmy/
instytucje przewaznie majg wtasne,
zarejestrowane domeny) i jest wynikiem
oszustwa.

Brak Twojego adresu w polu DO: (lub TO:)

Podejrzenia moze wzbudzi¢ zaréwno brak
Twojego adresu mailowego, jak i komunikat
yundisclosed recipients” (chociaz nie jest
to warunek wystarczajacy, bo czasem np.
zaproszenia na wydarzenie rozsyta sie do
wielu adresatow, a niekoniecznie chcemy
ujawniac adresy innych zaproszonych

gosci) w polu DO: (TO:) — fatszywe e-maile

wysytane sg do wielu potencjalnych

ofiar jednoczesnie. E-maile od zaufanych
nadawcow skierowane sg tylko i wytacznie
do Ciebie.

Nieprawidtowy adres strony internetowej
nadawcy — URL

W tresci fatszywego e-maila mozesz

np. znalez¢ link do strony, przez ktorg
np. masz dokona¢ aktualizacji swoich
danych. Nigdy nie korzystaj z linkow
podawanych w e-mailach, a jesli chcesz
sprawdzi¢ URL, wklej adres do nowego
okna przegladarki i zobacz, czy zawiera
poprawng nazwe firmy/instytucji (moze
sie rozni¢ jedng literg od oryginalnej, jak
np. http://mrbank.pl) oraz czy jej adres
wymusza szyfrowang certyfikatem SSL
komunikacje z serwerem (https://).

Btedy w temacie i tresci wiadomosci

Popularna technika stosowang przez
hakerdéw jest uzywanie w tytutach
e-maili stéw z btedami ortograficznymi

i gramatycznymi, a takze cyframi

zamiast liter i duzymi literami w Srodku
wyrazéw. Ma to na celu ominiecie filtréow
antyspamowych. Celowe jest takze
zamieszczanie btedéw w tresci e-maila.
Hakerzy stosujg te metode, aby trafi¢

do mniej doswiadczonych uzytkownikéw,
poniewaz czesto prowadza rozpoznanie
przy wyborze potencjalnych ofiar ataku.
Wiedzg, ze jesli otrzymajg odpowiedz

na e-mail z btedami, to beda mogli wtozy¢
mniej wysitku w pozyskanie od niego
informacji istotnych dla ich procederu.

Brak logo instytucji w tresci e-maila

Moze sie zdarzyé, ze w sfatszowanym
e-mailu nie bedzie grafiki i logo firmy/
instytucji, pod ktérg podszywa sie
nadawca. Obecnie to juz rzadkos¢, ale
czasem znajduje sie w niej sam tekst.



Wiadomos¢ tez znacznie rézni sie od tych
przesytanych do tej pory przez zaufanego
nadawce krojem czcionki lub kolorem tfa.

Prosba o podanie informac;ji

Czesto e-maile od fatszywych

nadawcow zawierajg polecenia

do natychmiastowego wykonania jakiejs
czynnosci, np. ,musisz klikng¢ w ten

link teraz”. Moga tez zawieraé prosbe

o podanie i/lub aktualizacje informacji
osobistych np. numeru PESEL lub numeru
konta bankowego albo haset dostepu

do bankowosci internetowej. Nalezy
pamietad, ze instytucje finansowe, w tym
banki, nie bedg zadac¢ podania osobistych
informacji pocztg elektroniczna.

Podejrzane zataczniki

Jesli otrzymates e-mail z zatgcznikiem,
to sprawdz, czy ten zatacznik nie zawiera
pliku z rozszerzeniem: .exe, .scr, .zip,
.com, .bat. Jesli otrzymasz taki zatgcznik
— nie otwieraj go. To prawdopodobne, ze
zawiera wirusa.

Jesli otrzymates fatszywy e-mail, to:

1. Przeslij zatacznik do wiadomosci

do producenta oprogramowania

antywirusowego i powiadom odpowiedni

CSIRT:
https://incydent.cert.pl/ — dla oséb
fizycznych oraz wiekszosci operatorow
ustug kluczowych, dostawcéw ustug
cyfrowych, organdw samorzadu
terytorialnego, a takze podmiotéw
sektora bankowosci i infrastruktury
rynkéw finansowych.
https://csirt.gov.pl/cer/zglaszanie-
incydentu/16,Zglaszanie-incydentu.
html — zbiera informacje o incydentach
zaistniatych w jednostkach administracji
rzgdowej i u operatoréw infrastruktury
krytycznej.

PARP Grupa PFR

2. Popros swojego informatyka o stworzenie
regut filtrujgcych korespondencje pod
katem nazwy zainfekowanego zatacznika.

3. Jesli to byt e-mail od rzekomo
uznanego dostawcy (np. banku), przeslij
informacje do tej firmy oraz poinformuj
wspotpracownikow o takim wydarzeniu.

Na zakonczenie dziatan sprawdz, czy na stronie
https://haveibeenpwned.com/ Twéj e-mail

nie jest dostepny dla innych, poniewaz pojawit
sie w ktéryms z wyciekdw danych. Jesli tak
byto, to powinienes natychmiast zmienic
hasto, ale pamietaj nigdy nie uzywaj tego
samego hasta do réznych zasobow. Jesli tak
zrobisz, to kompromitacja jednego z nich
spowoduje zagrozenie wszystkich serwiséw,

w ktérych takiego hasta uzytes. Hasto powinno
miec dtugos¢ przynajmniej 12 znakow
(rekomendacje CERT Polska mozna znalez¢
pod adresem https://cert.pl/hasla/).

Stosuj wieloskfadnikowe uwierzytelnianie

— MFA (Multi Factor Authentication)
uzytkownika, co oznacza nie tylko podanie
nazwy i hasta dostepu, ale tez dodatkowego
elementu, np. SMS-a otrzymanego

na smartfon, biometrii, klucza Yubikey

lub uzycia aplikacji takiej jak ,,Google
Authenticator” czy ,Microsoft Authenticator”.
Zabezpieczenie biometryczne, zwtaszcza odcisk
palca, jest stosunkowo tatwo ztamad. Jedno
dobre zdjecie dtoni wystarczy, by przechwycié
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wzor odcisku palca i przetworzyé go na klucz
biometryczny, ktéry postuzy do ztamania
zabezpieczen. Znacznie pewniejszym
zabezpieczeniem jest obraz teczéwki,

czy uktadu naczyn krwionos$nych w dtoni.
Trzeba tez pamietac, ze cech biometrycznych,
ktore dostaty sie w niepowotane rece

— skompromitowana osoba nie moze,

w przeciwienstwie do hasta, zmienic.

28-letni Neil Moore z Londynu odsiadywat
wyrok w wiezieniu Wandsworth za kradziez
blisko 2 milionéw funtéw. Kradziezy
dokonywat, podszywajac sie pod pracownikéw
znanych bankow (Barclays, Lloyds, Santander)
i kradnac ich tozsamosci. Podobng technike
wykorzystat, aby uciec z wiezienia. W niejasny
sposdb, ktérego wiadze wiezienia nie potrafig
wyjasni¢, zdobyt smartfon. Wykorzystujgc
zdalny dostep do internetu, kupit domene

o nazwie podobnej do sagdowej. W ramach

tej domeny zbudowat poczte elektroniczng,
ktora postuzyta mu do wystania do
komendanta wiezienia e-maila z informacja,
ze nalezy niezwtocznie wypusci¢ wieznia
Moore’a. Nadawca e-maila byt rzekomo jeden
z prowadzacych jego sprawe, powiedzmy,
urzednikéw. Polecenie wykonano i Moore
wyszedt na wolnos¢. Ucieczka wyszta na jaw
dopiero po kilku dniach. Moore’a ztapano

po jakims$ czasie i osadzono z powrotem

w wiezieniu. Sprawa byta szeroko
komentowana w mediach brytyjskich.
Szczegdty wydarzenia: http://www.bbc.com/
news/uk-england-london-32095189.

Jak wytgczyé skradziony telefon komérkowy?

Aby sprawdzi¢ numer seryjny swojego telefonu
komédrkowego, wcisnij nastepujgce klawisze
w telefonie:

*#06#
15-cyfrowy kod (IMEI) pojawi sie na ekranie.

Mozesz tez sprawdzi¢ kod na kartonie Twojego
telefonu (zwykle w formie naklejki).

Ten numer jest unikalny dla Twojego telefonu.
Zapisz go i schowaj w bezpieczne miejsce.

Gdy telefon zostanie skradziony, mozesz
zadzwoni¢ do swojego providera (dostawcy
ustug telefonicznych) i podaé¢ mu ten kod.
Najpierw jednak powinienes zgtosi¢ fakt
kradziezy na policji.

Operator bedzie miat mozliwos¢ zablokowania
Twojego telefonu, nawet jesli ztodziej

zmieni karte SIM. Telefon bedzie catkowicie
bezuzyteczny.

Prawdopodobnie nie otrzymasz swojego
telefonu z powrotem, ale przynajmniej bedzie
wiadomo, Ze ktos, kto go ukradt, nie bedzie
mogt z niego korzystac ani sprzedac go dalej.

Przed przystgpieniem do pracy nalezy
upewnic sie, czy:

Twoja przegladarka internetowa jest
w aktualnej wersji

Twoja poczta elektroniczna nie zostata
przejeta przez nieuprawnione osoby
Twaj system antywirusowy jest
zaktualizowany

Aktualizacja systemu i przegladarek jest
konieczna, poniewaz czesto atakujgcy
uzyskujg dostep do prywatnych danych,
wykorzystujgc luki w systemach operacyjnych
urzgdzen (komputerdw, telefondw) lub

w oprogramowaniu takim, jak np. przegladarki
internetowe. Zazwyczaj systemy same
informujg o koniecznosci aktualizacji i warto
wyrazi¢ na to zgode. Najpopularniejsze
przegladarki aktualizujg sie same, ale dobrze
jest sprawdzaé, czy zainstalowane w nich
wtyczki nie wymagaja odswiezenia.
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DEZINFORMACIJA ONLINE:

JAK JA ROZUMIEC

| JAKIE SA SRODKI PRAWNE

JEJ ZWALCZANIA

Konieczne jest systemowe
uregulowanie dezinformacji
na poziomie prawa unijnego.
Stuzy¢ temu ma unijny akt

o ustugach cyfrowych.

Nie wyklucza to rownolegtego
przyjmowania krajowych
regulacji w tym zakresie.

Xawery Konarski

cztonek Sektorowej Rady ds. Kompetencji
Telekomunikacja i Cyberbezpieczenstwo,
Kancelaria Traple Konarski Podrecki

i Wspdlnicy

Dezinformacja, czyli Swiadome
rozpowszechnianie nieprawdziwych

lub wprowadzajacych w btad informaciji,

ma na celu podwazanie zaufania do instytucji,
spoteczenstw i konkretnych ludzi. Towarzyszy
nam ona od poczatku ludzkosci (pisat juz

0 niej m.in. starozytny teoretyk sztuki

wojny — Sun Zi), jednak rozwdj technologii
cyfrowych, w tym przede wszystkim
komunikacyjnych, spowodowat, ze nigdy
wczesniej rozpowszechnianie tego rodzaju
informacji nie byto tak tatwe, umozliwiajac
tym samym wptyw na opinie i decyzje
podejmowane nie tylko przez jednostki,

ale wrecz ogdét spoteczenstwa.

W konkretnych celach

Dziatania dezinformacyjne podejmowane

s3 z roznych powodow — gtéwnie dla realizacji
celéw politycznych i/lub checi osiggniecia
zysku ekonomicznego. Ich wynikiem moze
by¢ zaréwno wywotanie szkody publicznej
(np. naruszenie demokratycznego procesu
wyborczego), jak i szkody osobowe;j

(np. naruszenie dobrego imienia konkretnej
osoby).

Na przestrzeni ostatnich latach bylismy
Swiadkami kampanii dezinformacyjnych
dotyczacych tak kluczowych spotecznie
kwestii, jak skutecznos¢ szczepien

na COVID-19 czy szkodliwos¢ dla zdrowia
sieci komdrkowej pigtej generacji (5G).
W zgodnej opinii dezinformacja wptyneta
réowniez na wynik referendum w Wielkiej
Brytanii w sprawie Brexitu, a takze wybory
prezydenckie w Stanach Zjednoczonych
(2016).

Mimo powszechnej Swiadomosci negatywnych
konsekwencji, jakie niesie ze sobag
dezinformacja, stosunkowo mata jest wiedza

o tym, jakie regulacje prawne majace na celu
jej zwalczanie obowigzujg w Unii Europejskie;j,
a takze jakie zasady odpowiedzialnosci zostaty
w tym zakresie ustanowione. Akty prawne
dotyczace dezinformacji nieraz mylone

sg z regulacjami majgcymi na celu zwalczanie
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innych niekorzystnych zjawisk w internecie,
takich jak np. mowa nienawisci. Warto

w zwigzku z tym dokonac przegladu tych
przepisow.

Najbardziej znanym aktem prawnym,
majgcym na celu zwalczanie dezinformacji,
jest opublikowany przez Komisje Europejska
we wrzes$niu 2018 r. kodeks postepowania

w zakresie zwalczania dezinformaciji (dalej
»kodeks” lub , kodeks unijny o dezinformacji”).
Przystgpienie do kodeksu jest dobrowolne,

a jego sygnatariuszami sg najwieksze

firmy internetowe (m.in. Facebook,

Google, Microsoft, Tik-Tok, Twitter),

jak réwniez organizacje branzowe. Podmioty
te zobowigzaty sie do podjecia okreslonych
dziatan ograniczajgcych wptyw dezinformacji
m.in. w takich obszarach jak: transparentnosé
sponsorowanych tresci, identyfikacja
fatszywych kont i botow, przejrzystosé

i mozliwos¢ weryfikacji algorytmow, czy
dostep do réznorodnych zrédet informaciji.
Jedyng sankcjg za naruszenie kodeksu jest
wykluczenie danego podmiotu jako jego
sygnatariusza, nie wprowadzono w nim
natomiast np. mozliwosci naktadania kar

za jego nieprzestrzeganie.

Zgodnie z kodeksem, za dezinformacje uwaza
sie ,mozliwe do zweryfikowania nieprawdziwe
lub wprowadzajgce w btad informacje, ktore

sg tworzone, przedstawiane i rozpowszechniane
w celu uzyskania korzysci gospodarczych lub
zamierzonego wprowadzenia w bfad opinii
publicznej oraz w swoim zamysle mogace
wyrzadzi¢ szkode publiczng”.

W Swietle tej definicji na dezinformacje
sktadajg sie tagcznie cztery elementy.

Po pierwsze, obejmuje ona nie tylko
informacje fatszywe, ale réwniez
,wprowadzajgce w btad”. Po drugie,

informacja nieprawdziwa to taka, ktora

ma ,,zdatnos¢” do jej zweryfikowana pod
katem rzetelno$ci. Po trzecie, informacje

te muszg by¢ swiadomie rozpowszechniane
w celu uzyskania korzysci gospodarczych

lub wyrzadzenia szkody publicznej. Pojecie
»Szkody publicznej” rozumiane jest w kodeksie
jako ,,zagrozenie dla demokratycznych
proceséw politycznych i ksztattowania
polityki oraz dla débr publicznych, takich jak
ochrona zdrowia obywateli UE, Srodowisko
naturalne lub bezpieczenstwo”. Po czwarte,
dla przypisania danemu dziataniu cechy
rozpowszechniania dezinformacji wystarczy
juz sam stan zagrozenia, nie jest natomiast
konieczne stwierdzenie wystgpienia szkody
nig spowodowanej (np. w postaci wypaczenia
wyniku wyboréw).

W tym kontekscie nalezy podkresli¢,

ze nie kazde rozpowszechnianie informacji
nieprawdziwych lub wprowadzajacych

w bfad bedzie dezinformacjg w rozumieniu
prawnym. Istotne jest bowiem, aby dziatanie
takie byto wykonywanie swiadomie,

w celu osiggniecia zysku ekonomicznego lub
niekorzystnego wptywu na procesy spoteczne.
W kodeksie unijnym, méwigc o dezinformacji,
skoncentrowano sie wytgcznie na
zapobiezeniu wystgpieniu szkody publicznej,



poza zakresem tego pojecia znalazta sie
natomiast szkoda osobowa ponoszona przez
konkretne jednostki (a nie cate spoteczenstwo)
w wyniku rozpowszechniania informacji tego
rodzaju.

W chwili obecnej w Polsce brak jest jednego
aktu prawnego wprowadzajgcego srodki
prawne zwalczania dezinformacji.

Jezeli chodzi o szkody osobowe spowodowane
tego rodzaju dziataniami, to dotkniete nimi
osoby mogg przede wszystkim skorzystaé

z mozliwosci, jakie dajg im przepisy Kodeksu
cywilnego dotyczgce ochrony ddébr osobistych
(np. dobrego imienia), okreslone w art. 23

i n. k.c., wzglednie przepisy kodeksu karnego
dotyczace zniestawienia (art. 212 k.k.).

W przypadku, gdy Zrédtem tego rodzaju
informacji jest dziennikarz, zastosowanie
mogg ewentualnie znalez¢ rowniez przepisy
prawa prasowego, w szczegoélnosci art. 12.
Zgodnie z nim ,,dziennikarz jest zobowigzany
zachowac szczegdlng starannosc i rzetelnosé
przy zbieraniu i wykorzystaniu materiatow
prasowych, a w szczegdlnosci sprawdzaé
zgodnos¢ z prawdg uzyskanych wiadomosci
lub podadich zrodto”.

Jezeli chodzi o szkody publiczne wywotane
dezinformacjg, obecnie w Polsce
obowigzujg jedynie przepisy zwalczajace
rozpowszechnianie nieprawdziwych
informacji w zwigzku z kampanig wyborcza.
Zgodnie z art. 111 § 1 kodeksu wyborczego,
kandydatowi przystuguje m.in. prawo

do whniesienia do sgdu okregowego
whniosku o wydanie orzeczenia zakazu
rozpowszechniania takich informaciji.
Whiosek taki ma zostac rozpoznany w ciggu
24 godzin w postepowaniu nieprocesowym.
Réwnie szybki jest termin na wniesienie
zazalenia na takie rozstrzygniecie i jego
rozpatrzenia przez sad apelacyjny, a publikacja
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sprostowania, odpowiedzi lub przeprosin
powinna nastgpic¢ najpdzniej w ciggu

48 godzin, na koszt zobowigzanego (art. 111
§3i4).

Pojecie ,,dezinformacji”, a takze srodkow

jej zwalczania, zostato réwniez okreslone

w opracowanym przez Ministerstwo
Sprawiedliwos$ci projekcie ustawy o ochronie
wolnosci stowa w internetowych serwisach
spotecznos$ciowych (dalej ,,ustawa
wolnosciowa”). Zgodnie z art. 3 pkt

5 projektu za dezinformacje nalezy uwazac
,fatszywa lub wprowadzajgca w btad
informacje, wytworzong, zaprezentowang

i rozpowszechniong dla zysku lub naruszenia
istotnego interesu publicznego albo
wyrzadzajgcg krzywde osobowg lub szkode
majgtkowq”.

W projekcie jednoznacznie przesgdzono,

ze dezinformacja ma charakter bezprawny
(art. 3 pkt 6). W odrdznieniu od kodeksu
unijnego o dezinformaciji, polski projektodawca
uwzglednit nie tylko szkody publiczne, lecz
takze wyrzadzone konkretnym osobom.
Zgodnie z projektem adresatami obowigzkdéw
okreslonych w ustawie wolnosciowej

sg tylko najwieksi dostawcy serwiséw
spotecznosciowych (np. Facebook, Twitter).
Przesadza o tym tresc art. 3 pkt 1 projektu,
zgodnie z ktérym przez ,internetowy
serwis spotecznos$ciowy” rozumie sie

ustuge swiadczong drogg elektroniczng,

z ktérej na terytorium Rzeczypospolitej
Polskiej korzysta co najmniej milion
uzytkownikéw. Podmioty te sg zobowigzane
do rozpatrzenia zgtoszen rozpowszechniania
tresci o charakterze bezprawnym i podjecia
decyzji o ograniczeniu dostepu do tresci

lub ograniczeniu dostep do profilu
uzytkownika albo odmowie ograniczenia
dostepu do tresci lub ograniczenia dostepu
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do profilu uzytkownika. Za naruszenie tego
obowigzku ma grozi¢ odpowiedzialnos¢
karna, a na ustugodawcéw serwiséw
spotecznosciowych moze zostac natozona kara
grzywny. W chwili przygotowywania niniejszej
publikacji projekt ustawy wolnosciowej nie
zostat jeszcze przyjety przez Rade Ministréow

i trudno w zwigzku z tym ocenié, czy i w jakim
ostatecznie ksztatcie zostanie on przyjety.
Niewatpliwie jednak jego znaczenie juz

teraz wyraza sie w prébie zdefiniowania
ydezinformacji” i uznania jej bezprawnego
charakteru.

Srodki prawne zwalczania dezinformacji
zawarte zostaty rowniez w ustawodawstwach
kilkunastu panstw Unii Europejskiej. Rdznig
sie one przy tym przyjetg metoda regulacyjng,
przedmiotem ochrony oraz zasadami
odpowiedzialno$ci za rozpowszechnianie tego
rodzaju informacji.

W niektdrych panstwach Unii Europejskiej
wprowadzono regulacje horyzontalng, tzn.
zakazano rozpowszechniania dezinformacji

w kazdym kontekscie, o ile tylko istnieje
zagrozenie szkodg publiczng. Przyktadem jest
Malta. Z kolei w innych krajach UE przyjeto
rozwigzania wertykalne, czyli ustanowiono
przepisy prawne zwalczajgce dezinformacje
tylko w kontekscie konkretnych obszardw nig
dotknietych, takich jak COVID-19 (np. Wegry),
czy organizacja procesu wyborczego

(np. Francja).

Jezeli chodzi o zasady odpowiedzialnosci,
dominujg dwa podstawowe modele:
odpowiedzialnos$¢ karna (np. Cypr, Czechy,
Grecja, Litwa, Malta) albo odpowiedzialnos$¢
administracyjna (np. Francja).

Przedstawiona krétka analiza stanu prawnego
odnosnie do zwalczania dezinformacji
na podstawie prawa Unii Europejskiej,

czy poszczegdlnych ustawodawstw panstw
cztonkowskich, pozwala na poczynienie kilku
uwag o charakterze generalnym.

Po pierwsze, z uwagi na bardzo duzg
fragmentaryzacje tych rozwigzan, konieczne
jest systemowe uregulowanie dezinformacji
na poziomie prawa unijnego. Cel ten

ma by¢ osiggniety poprzez uchwalenie
unijnego aktu o ustugach cyfrowych (AUC),
nad ktérym obecnie trwajg intensywne
prace. Z uwagi na charakter prawny aktu
(rozporzadzenie unijne), przyjete rozwigzania
bedg obowigzywaty na terytorium catej Unii.
Gtéwne zadania w zwalczaniu nielegalnych
tresci, w tym réwniez dezinformacji, natozone
zostaty na platformy internetowe.

Po drugie, ewentualne uchwalenie AUC

nie wyklucza rownolegtego przyjmowania
krajowych regulacji w zakresie dezinformacji.
W tym kontekscie szczegdlnie istotne wydaje
sie uchwalenie przepiséw majgcych na celu
zapobiezeniu szkodzie publicznej wyrzgdzonej
w wyniku rozpowszechniania tych informacji
(np. wypaczenie wynikdw wyborow).

Po trzecie, w ramach dyskusji o uchwalaniu
regulacji zwalczajacych dezinformacje, trzeba
rowniez pamietac o tym, ze przyjecie zbyt
rygorystycznych srodkdw w tym zakresie
moze powodowac tzw. chilling effect wsroéd
podmiotdw zagrozonych tego rodzaju
odpowiedzialnoscig i skutkowac zagrozeniem
dla wolnosci stowa.
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STRUKTURA SYSTEMU
CYBERBEZPIECZENSTWA

Ochrona internetu jest wspdlng
odpowiedzialnoscia, ktdra jest
oparta na koordynacji dziatan
miedzy wieloma podmiotami.

Tomasz Klekowski

Sektorowa Rada ds. Kompetencji
Telekomunikacja i Cyberbezpieczenstwo,
Polskie Towarzystwo Informatyczne

Rzady i organy scigania odgrywaja

wazng role w ochronie internetu przed
cyberprzestepczoscia. Sq odpowiedzialne

za opracowywanie i egzekwowanie przepisow
i regulacji zwigzanych z cyberbezpieczenstwem
oraz za prowadzenie dochodzen i Sciganie
cyberprzestepcow. W Polsce najwazniejszg
regulacjg jest ustawa o krajowym systemie
cyberbezpieczenstwa uchwalona w lipcu

2018 i pdzniej nowelizowana, ktora jest
zharmonizowana z europejska dyrektywa NIS.
Obecnie trwajg prace nad wdrozeniem zalecen
uaktualnionej dyrektywy NIS2.

Rola organizacji

Duzg role w zapewnianiu bezpieczenstwa
cybernetycznego odgrywajg organizacje
odpowiedzialne za utrzymanie infrastruktury
internetowej. Nalezg do nich trzy gtéwne grupy
podmiotow: wtasciciele sieci szkieletowej,

(Network Service Providers), operatorzy
punktéw wymiany ruchu internetowego
(Internet Exchange Points) oraz dostawcy ustug
internetowych (Internet Service Providers).

W Polsce funkcjonuje ponad 30 podmiotéw
zajmujacych sie utrzymaniem sieci
szkieletowej i organizacjg wymiany ruchu
internetowego, w tym 18 punktéw wymiany
ruchu internetowego?. Podmioty utrzymujace
infrastrukture internetu i dostawcy

ustug internetowych sg odpowiedzialni

za zapewnienie dostepu do internetu i jako tacy
odgrywaja kluczowg role w ochronie internetu
przed cyberprzestepczoscig. Dostawcy ustug
internetowych mogg monitorowac swoje sieci
pod katem podejrzanej aktywnosci, blokowaé
ztosliwy ruch oraz wspotpracowac z organami
$cigania i innymi organizacjami w celu
reagowania na zagrozenia cybernetyczne.

Zarzadzanie incydentami

Kolejnym waznym elementem systemu
cyberbezpieczenstwa sg zespoty reagowania na
incydenty komputerowe (CERT). CERT-y

to organizacje odpowiedzialne za zarzadzanie
incydentami cyberbezpieczenstwa i reagowanie
na nie. Wspdfpracujg ze sobg i innymi
organizacjami, aby dzieli¢ sie informacjami

o zagrozeniach, koordynowac reagowanie

na incydenty i promowac najlepsze praktyki

w zakresie reagowania na incydenty. Ustawa

o krajowym systemie cyberbezpieczeristwa

1 https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20220001863
2 https://datacatalog.worldbank.org/search/dataset/0037932
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ustanawia trzy gtéwne — organizowane
na poziomie krajowym — zespoty reagowania
na incydenty bezpieczenstwa komputerowego:

CSIRT GOV prowadzony przez Agencje
Bezpieczenstwa Wewnetrznego,

CSIRT NASK prowadzony przez Naukowa

i Akademicka Sie¢ Komputerowa

oraz CSIRT MON prowadzony przez resort
obrony narodowej.

W Polsce funkcjonujg réwniez CERT-y
prowadzone przez firmy i organizacje dziatajgce
w roznych sektorach, gtownie telekomunikaciji,
ale rowniez w bankowym i akademickim.

W organizacji systemu cyberbezpieczenstwa
wazng role odgrywajg réwniez organizacje
miedzynarodowe np. Miedzynarodowy
Zwigzek Telekomunikacyjny (ITU), Internet
Governance Forum czy Cloud Security Alliance,
miedzynarodowe organizacje branzowe, jak
np. Tech Accord, jak i krajowe organizacje,

w tym Sektorowa Rada ds. Kompeteng;ji
Telekomunikacja i Cyberbezpieczerstwo,
ktorych rolg jest promowanie najlepszych
praktyk i standardow w zakresie
cyberbezpieczenstwa w swoich obszarach
dziatania. Wspotpracujg one réwniez z innymi
podmiotami w celu promowania $wiadomosci
i edukacji w zakresie cyberbezpieczenstwa.

Wazng role w organizowaniu
cyberbezpieczenstwa w Unii Europejskiej
odgrywa Agencja Unii Europejskiej ds.
Cyberbezpieczeristwa (ENISA). Do jej
obowigzkéw nalezy wspieranie panstw
cztonkowskich UE w opracowywaniu

i wdrazaniu krajowych strategii
cyberbezpieczenistwa, zapewnianie
panstwom cztonkowskim UE wytycznych

i wiedzy fachowej w zakresie opracowywania

i wdrazania krajowych strategii
cyberbezpieczenstwa, opracowanie
ram i wytycznych dotyczacych
cyberbezpieczenstwa.

Duzg role w dziataniu systemu
cyberbezpieczenstwa odgrywajg réwniez
firmy. Najwieksze, ktére posiadajg wysoce
wyspecjalizowane organizacje, zajmujg sie
wspotpracy z rzgdami i réznymi podmiotami
w celu koordynacji dziatart ochrony
cybernetycznej na catym $wiecie. Przyktadem
takiej organizacji jest Microsoft Digital Crime
Unit3, ktéra wspodtpracuje z instytucjami
panstwowymi ponad trzydziestu krajow.

CERT (Computer Emergency Response Team)
to grupa ekspertow ds. cyberbezpieczenstwa
odpowiedzialnych za zarzadzanie i reagowanie
na incydenty cyberbezpieczenstwa.

CERT-y sg zazwyczaj tworzone przez
organizacje lub rzady w celu zapewnienia
scentralizowanego punktu kontaktowego

dla incydentéw cyberbezpieczenstwa

i koordynowania reakcji na te incydenty.

Podstawowa rolg CERT-6w jest zapobieganie
cyberatakom, wirusom komputerowym i innym
formom cyberzagrozen oraz reagowanie na nie.
Obejmuje to identyfikowanie, analizowanie

i ograniczanie zagrozen cyberbezpieczenistwa,

a takze udzielanie wskazowek i wsparcia
osobom i organizacjom dotknietym
incydentami cyberbezpieczenstwa.

CERT-y zazwyczaj dziatajg 24 godziny na dobe,
siedem dni w tygodniu i utrzymuja bliskie
relacje z innymi zespotami CERT i organizacjami
cyberbezpieczenstwa na catym $wiecie.

3 https://news.microsoft.com/on-the-issues/2022/05/03/how-microsofts-digital-crimes-unit-fights-cybercrime/



Powinny sie rowniez angazowaé w szkolenia

i edukacje na temat najlepszych praktyk

w zakresie cyberbezpieczenstwa oraz dziatania
na rzecz promowania Swiadomosci problemow
zwigzanych z cyberbezpieczenstwem wsréd
obywateli i organizaciji.

CERT-y sg zorganizowane na rézne sposoby

w zaleznosci od ich celu. Krajowy CERT jest
ustanawiany przez rzad, aby stuzyc¢ jako gtéwny
punkt kontaktowy w zakresie zarzadzania
incydentami cybernetycznymi, ktére maja
wptyw na kraj, i reagowania na nie. Krajowe
zespoty CERT zazwyczaj $cisle wspotpracuja

z innymi agencjami rzgdowymi i dostawcami
infrastruktury krytycznej.

CERT-y sektorowe sg zorganizowane

w celu rozwigzania problemow dotyczacych
cyberbezpieczenstwa w okreslonej branzy
lub sektorze, takim jak opieka zdrowotna,
finanse lub transport. Zespoty te dysponuja
specjalistyczng wiedzg na temat unikalnych
wyzwan stojgcych przed ich sektorem.

W Polsce do najwazniejszych CERT-6w naleza:

CERT Polska (CSIRT GOV): krajowy zespot
reagowania na incydenty komputerowe

w Polsce, odpowiedzialny za zarzgdzanie

i reagowanie na incydenty cybernetyczne,
ktore dotykajg kraj. Dziata w ramach ABW.
NASK-CERT (CSIRT NASK): prowadzony przez
Naukowag i Akademickg Sie¢ Komputerowa
(NASK), odpowiedzialny za koordynacje
reakcji na incydenty cyberbezpieczeristwa
dotykajgce ogdlnopolska sie¢ badawczo-
-akademicka.

CSIRT.PL: prowadzony przez Poznanskie
Centrum Superkomputerowo-

-Sieciowe (PCSS)*, odpowiedzialny
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za zarzadzanie i reagowanie na incydenty
cyberbezpieczenstwa dotykajgce sie¢
akademicka i badawcza.

CERT Orange Polska: prowadzony

przez Orange Polska, odpowiedzialny

za zarzadzanie i reagowanie na incydenty
cyberbezpieczenstwa majgce wptyw na sieé
i ustugi firmy.

CERT T-Mobile: odpowiedzialny

za zarzadzanie i reagowanie na incydenty
cyberbezpieczenstwa majgce wptyw na sieé
i ustugi spotkic.

CERT Poczta Polska, ktory rozwija sie

i wigcza we wspodtprace z CERT-ami
rzgdowymi.

Bank Pekao CERT: - prowadzony

przez Bank Pekao, odpowiedzialny

za zarzadzanie i reagowanie na incydenty
cyberbezpieczenstwa majgce wptyw na sieé
i ustugi banku.

CERT-y w celu przeciwdziatania cyberatakom
wspotpracujg ze sobg i innymi organizacjami
na kilka sposobdéw. Zespoty CERT
udostepniajg informacje o zagrozeniach

i lukach w zabezpieczeniach sobie nawzajem
i innym organizacjom. Moze to obejmowac
udostepnianie raportéw, analizy zagrozen,
probek ztosliwego oprogramowania i innych
informacji, ktére moga pomadc innym
zespotom CERT wykrywac cyberataki

i reagowac na nie.

CERT-y mogg koordynowac dziatania

ze sobg i innymi organizacjami,

aby reagowaé na cyberataki. Moze

to obejmowac wspotprace w celu zbadania
incydentow, dzielenie sie najlepszymi
praktykami w zakresie reagowania

na incydenty i koordynowanie komunikacji
z zainteresowanymi stronami.

4 https://www.pcss.pl/cyberbezpieczenstwo/
5 https://cert.t-mobile.pl/
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NIEOCZYWISTE DZIALANIA
POCZTY POLSKIEJ W ZAKRESIE
CYBERBEZPIECZENSTWA

Bezpieczenstwo w cyberprzestrzeni,
w przypadku tak duzej firmy, jak
Poczta Polska, to nieoczywisty,

ale istotny obszar dziatalnosci
spotki bezposrednio wptywajacy

na stabilnos¢ biznesu.

Dzieki intensyfikacji — w ostatnich latach

— budowania zdolnosci w obszarze
cyberbezpieczenstwa, Poczta Polska osiggneta
dojrzatos¢ w trzech aspektach: osobowym,
procesowym i technologicznym. Pozyskiwanie
specjalistéw do struktur nie jest fatwe, jednak
udato sie stworzy¢ zespdt o bardzo wysokich
kompetencjach.

Bardzo waznym elementem
cyberbezpieczenstwa jest obszar procesowy
dotyczacy strategii, polityk, procedur i proceséw.
W 2021 roku w Poczcie Polskiej opracowano
nowgq Polityke Bezpieczenistwa Informaciji.
Pozwolito to na uruchomienie prac nad
dostosowaniem istniejgcych regulacji do nowej
PBI. W tym zakresie realizowano dziatania
zwigzane z opracowaniem kilkudziesieciu
regulacji, tj. wewnetrznych aktéw prawnych

lub procedur z obszaru cyberbezpieczenstwa.
Wiekszos¢ dokumentdéw zostato juz
wprowadzonych do stosowania, a ostatnie z nich
weszty w koncowy etap wewnetrznej legislacji.

W Poczcie Polskiej dziata réwniez CERT,
pracujacy w trybie 24/7/365. To zespét nadzoru

i raportowania stanu cyberbezpieczenstwa
spotki, ktérego odbiorcami jest kierownictwo
Centrum Transformacji Cyfrowej oraz zarzad
spotki. Jednoczesnie w | kwartale 2022 roku
CERT rozpoczat realizacje przedsiewziec
wynikajgcych z sytuacji miedzynarodowe;j

i z wprowadzonego na terenie Rzeczpospolitej
Polskiej stanu alarmowego Charlie CRP.

W ramach wspodtpracy miedzynarodowej
CERT Poczty Polskiej uzyskat status ,Listed”
w organizacji TF-CSIRT Trusted Introducer,
ktory powoduje umieszczenie informac;ji o tej
jednostce w globalnym katalogu zespotéw
reagowania na incydenty naruszenia
bezpieczenstwa teleinformatycznego.
Obecnie CERT Poczta Polska prowadzi
prace techniczno-organizacyjne zwigzane

z przygotowaniem do przystgpienia

do stowarzyszenia zespotdw reagowania

na incydenty cyberbezpieczenistwa FIRST.
org oraz osiggniecia statusu ,, Accredited”
w organizacji TF-CSIRT Trusted Introducer.

Funkcjonowanie systemu zwigzanego

z zapewnieniem bezpieczenstwa
teleinformatycznego w tak duzej firmie,

jak Poczta Polska, wymaga posiadania
odpowiedniej technologii. W zwigzku

z tym, na przestrzeni ostatnich dwdch lat,
zmodernizowano system cyberbezpieczenstwa,
czyli zrealizowano bardzo istotne i dostrzegalne
dziatania. Stopniowo pozyskiwano urzgdzenia
oraz odpowiednie systemy. |



CERT Orange Polska (ang. Computer
Emergency Response Team, zespdt reagowania
na zagrozenia cyberbezpieczenstwa)

to specjalistyczna jednostka, odpowiedzialna
za bezpieczenstwo uzytkownikéw internetu.

A po ludzku? Nasza codzienna dziatalnos¢

to przede wszystkim cos, co zbiorczo mozna
okresli¢ mianem CyberTarczy. Grupa systemow,
rozwigzan, procedur i mechanizmdw uczenia
maszynowego. Nierzadko pozwalajg nam

one blokowaé domeny, zanim zostang po raz
pierwszy wykorzystane przez przestepcéw!

A to przektada sie na realne ustrzezenie
internautow przed ryzykiem utraty logindw,
haset i oszczednosci catego zycia. CyberTarcza
uniemozliwia tez komunikacje zainfekowanych
juz urzadzen ze ztosliwg infrastrukturg. Dzieki
temu przestepcy nie wydadzg polecenia
zarazonemu komputerowi, nie zajrza do jego

zawartosci, nie uzyskajg wykradzionych danych.

W codziennej pracy eksperci CERT

Orange Polska spotykajg sie z wieloma
przyktadami czy to braku wiedzy, czy zwyktej
niefrasobliwosci. Kazdy z nas, kto zdawat

na prawo jazdy, uczyt sie zasady ograniczonego
zaufania. Skoro zdajemy sobie sprawe, jak
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wazna jest ona na ulicy, dlaczego w sieci dla
wielu nie jest to tak oczywiste? W sytuacji,

gdy strefy online i offline przenikajg sie w kazdej
sferze zycia, zagapienie sie przy korzystaniu

z telefonu moze zakonczy¢ sie wtamaniem

do firmowej sieci czy utratg oszczednosci zycia.

Dzisiejszy swiat cyberzagrozen to, w lwiej czesci,
$wiat phishingu i socjotechnicznych sztuczek.
Dlatego kluczowa jest edukacja internautow.
Przemyslana edukacja, ukierunkowana

na zagrozenia jako takie, a nie potencjalne
ryzyko dla sieci korporacyjnej czy zasobdéw
przedsiebiorstwa. Jesli nauczymy pracownika,
na co generalnie powinien uwazaé, nie zapomni
o tym przeciez, gdy zaloguje sie do pracy?
Edukujac internaute (przez pryzmat zagrozen
dla domu, dzieci, seniorow, oséb mniej
Swiadomych cyfrowo, no i wreszcie wtasnych
danych czy pieniedzy), zyskamy wdziecznego

i Swiadomego pracownika.

Na ogdlnodostepnych stronach cert.orange.pl
czy blog.orange.pl, a takze na naszym Twitterze
@cert_opl ostrzegamy o nowych zagrozeniach
i czesto do znudzenia przypominamy te same,
stosowane przez przestepcéw schematy.
Dlatego pojawiamy na konferencjach — nie tylko
branzowych. Dlatego tez nie odmawiamy
prosbom o prelekcje, uczac o zagrozeniach
zarowno klasy nauczania poczatkowego

szkot podstawowych, jak i uczestniczacych

w zajeciach Uniwersytetu Trzeciego Wieku.
Swiadomy internauta to bezpieczniejszy
internauta. A nas mato rzeczy satysfakcjonuje
bardziej niz Swiadomos¢, ze sieciowemu
oszustowi znéw sie nie udafo.
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DLACZEGO WAZNA JEST
WSPOLPRACA NA LINII
EDUKACJA — BIZNES

Jest wiele korzysci ze wspotpracy.
Poza oczywistym celem, jakim
jest podnoszenie kwalifikacji
obecnych oraz przysztych

kadr, istniejg inne: kreowanie
przestrzeni dla bezposredniej
wymiany doswiadczen miedzy
uczelniami i potencjalnymi
pracodawcami z branzy.

Maciej Wnuk

Sektorowa Rada ds. Kompetencji
Telekomunikacja i Cyberbezpieczenstwo,
Polska Izba Informatyki i Telekomunikacji

Pandemia koronawirusa oraz rosyjska agresja
na Ukraine pokazata, jak wazng role petni
branza teleinformatyczna w niemalze kazdym
sektorze gospodarki. Wraz ze zwiekszonym
zapotrzebowaniem na coraz to nowsze
rozwigzania technologiczne powstato
zapotrzebowanie na nowe kompetencje

u pracownikéw, ktérzy te rozwigzania tworza.

Szybki wzrost zapotrzebowania na nowe
kompetencje wigze sie z potrzebg zmian
systemowych oraz zwiekszonej, efektywnej
wspotpracy edukacji z biznesem.

Steve Whiddett i Sarah Hollyforde w swojej
ksigzce pt. ,Modele kompetencyjne

w zarzadzaniu zasobami ludzkimi” zdefiniowali

kompetencje w zakresie wykonywanej pracy

jako ,,[...] zespdt cech danej osoby, na ktéry
sktadajg sie charakterystyczne dla tej osoby
elementy, jak motywacja, cechy osobowosci,
umiejetnosci, samoocena zwigzana

z funkcjonowaniem w grupie oraz wiedza,
ktorg ta osoba sobie przyswoita i ktdrg sie
postuguje” (S. Whiddett, S. Hollyforde, 2003).

Dr Magdalena Jelonek w swojej publikacji

pt. ,Kompetencje, potrzeby pracodawcéw

a wspotodpowiedzialnos¢ za zasoby
kompetencyjne regiondw” przedstawia,
stworzony przez Paula Dalziela, model
ekosystemu kompetencyjnego jako

wptyw relacji i interakcji miedzy aktorami
(pracownikami, pracodawcami, zwigzkami
zawodowymi, przedstawicielami sektora
szkoleniowo-rozwojowego [w tym ze szkotami
i uczelniami] oraz decydentami) na aktualng
sytuacje rynkowa lub kazdego aktora z osobna
(M. Jelonek, 2019).
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Rozwdj kompetencji pracownikow
stuzy budowaniu przewagi konkurencyjnej

Responsywny, chetny do wspotpracy

Strategia kompetencyjna,
zatrudnieniowa, wsparcie
ze srodkéw publicznych itp.

Inwestujg w kompetencje z nadziejg
na poprawe szans zawodowych

Zrédto: P. Dalziel, ,, Education and qualifications as skills” (za: M. Jelonek)

Powyzszy model ekosystemu
kompetencyjnego zakfada potrzebe
wspotpracy czterech aktorow przy rozwoju
wymaganych kompetencji przez biznes

z branzy teleinformatycznej: administracja
(ustawodawca i regulator), przedsiebiorcy
z sektora teleinformatycznego, sektor
szkoleniowo-rozwojowy oraz indywidualne
osoby.

John Buchanan i Richard Hall w swoim raporcie
pt. Beyond VET: The Changing Skill Needs

of the Victorian Services Industries stawiajg
teze, ze poprzez wspdtprace administracji

z biznesem powstajg nowe mozliwosci
inwestycyjne, a za tym nowe miejsca pracy
(Buchanan, Hall 2003). Jednoczesnie decyzje
ustawodawcow i regulatoréw majace wptyw
na funkcjonowanie przedsiebiorstw z branzy
teleinformatycznej dodatkowo wptywaja

na zmiany w potrzebnych kompetencjach

u kadr, aby firmy mogty dostosowaé sie

do przepisdw prawa. Wigze sie to z kosztami
ponoszonymi w duzej czesci przez biznes.

Decyzje administracji wptywaja takze

na sektor szkoleniowo-rozwojowy i jego
obfozenie, poniewaz podstawowym zadaniem
tego sektora jest uzupetnianie brakéw
kompetencyjnych na rynku. Jezeli powstaja

nowe potrzeby kompetencyjne w zwigzku

z regulacjami oraz innowacjami, to sektor
szkoleniowo-rozwojowy musi wzig¢ na swoje
barki rozwdj kompetencji u swoich uczniéw

i studentow, czyli przysztych kadr.

Wspotpraca miedzy sektorem szkoleniowo-
-rozwojowym a biznesem jest kluczowa

w modelu ekosystemu kompetencyjnego,
poniewaz to rynek sygnalizuje, jakich
kompetencji potrzebuje, a sektor szkoleniowo-
-rozwojowy odpowiada za wypracowanie tych
kwalifikacji i kompetencji, biznes natomiast
powinien wspieraé szkoty i uczelnie w ich
rozwoju.

Czwartym, ostatnim z aktorow
wspotodpowiedzialnych za rozwdj kompetencji
jest indywidualna osoba, jej kompetencje
(twarde i miekkie) oraz motywacja do ich
rozwoju.

Jednym z podstawowych impulséw wzrostu
gospodarki sg innowacje oparte na bazie
wiedzy, edukacji oraz dziatalnosci badawczo-
-rozwojowej. Wspotpraca oraz wymiana wiedzy
miedzy aktorami odpowiedzialnymi za rozwoj
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kompetencji w branzy teleinformatycznej
pozwala na szybkie reagowanie na zmieniajgce
sie potrzeby kompetencyjne.

W trakcie prac warsztatowych Sektorowe;j
Rady ds. Kompetencji Telekomunikacja

i Cyberbezpieczenstwo zidentyfikowano cztery
ptaszczyzny potencjalnej wspodtpracy na linii
edukacja — biznes: merytoryczna, projektowa,
technologiczna i wizerunkowa. Te ptaszczyzny
wspotpracy zidentyfikowane w branzy

mogg by¢ zastosowane jako model w innych
sektorach gospodarki.
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Wspotpraca merytoryczna dotyczy wspdlnych
dziatan miedzy biznesem a edukacjg,

ktore maja na celu zwiekszenie wiedzy

w zakresie najnowszych trendéw na rynku
pracy. Zwiekszenie wiedzy nie powinno by¢
skierowane jedynie do uczniow i studentow,
ale takze do kadry nauczajace;j.

Wspotpraca merytoryczna to m.in.
wspottworzenie programow nauczania oraz
podstaw programowych. To dziatanie pozwala
na wskazanie kierunkow edukacyjnych
dostosowanych do potrzeb kompetencyjnych
na rynku pracy. Wraz ze wspoéttworzeniem
programow nauczania oraz podstaw
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programowych, kolejnym dziataniem jest
oddelegowanie przez biznes specjalistow

i ekspertéw do prowadzenia zaje¢ w szkotfach.
Jest to o tyle istotne dziatanie, ze wiedza
moze byé przekazana bezposrednio przez
pracodawcow.

Uczestnicy warsztatéw wskazali na dwie
kluczowe bariery dotyczace pracy ekspertow
przy wyktadach czy lekcjach. Jedng z tych
barier jest brak mozliwosci zasobowych do
wyznaczenia osoby do prowadzenia takich
zajec (brak czasu pracownika wzgledem
innych obowigzkdw w firmie). Z drugiej strony
przedstawiciele szkét technicznych spotykaja
sie z brakiem odpowiednich srodkow
finansowych do zatrudnienia eksperta w danej
dziedzinie. Te same problemy pojawiajg sie
przy potrzebie wspotpracy z ekspertem przy
tworzeniu programéw naukowych.

Gdy powstanie nowy program nauczania,
kolejnym krokiem jest prowadzenie zajec
oraz lekcji. Tutaj potrzebne jest zapewnienie
szkolen dla kadry nauczajgcej. Bardzo czesto
wigze sie to z potrzebg finansowania. Ten
trend powoli sie zmienia, poniewaz wielu
przedsiebiorcéw w branzy zaczyna oferowac
darmowe szkolenia oraz webinaria dla

kadr nauczajgcych. Istniejg takze programy
wspotpracy, oferujgce szkolenia i wsparcie.
Wraz z wyszkolong kadrg nauczajaca realizacja
wspottworzonych programdéw nauczania
bedzie efektywniejsza.

Pozyskiwanie wiedzy i rozwijanie kompetencji
nie musi sie odbywac tylko na terenie szkoty

i uczelni, podczas zajec. Jednym z najczesciej
stosowanych dziatan sg praktyki dla
studentdéw organizowane przez pracodawcow.
Niestety, jest to rzadko oferowane uczniom
szkét technicznych i firmy skupiajg sie

na takiej wspotpracy z uczelniami. Szkoty
techniczne odgrywajg, obok uczelni, jedna

z podstawowych rél w rozwijaniu kompetencji
i przygotowywaniu przysztych kadr do rynku
pracy w Polsce, w branzy.



Wspotpraca projektowa ma na celu
przekazanie praktycznej wiedzy uczniom

i studentom. Uczestnicy warsztatéw,

w tym przedstawiciele firm pracujgcych

w sektorze cyberbezpieczenstwa, wskazali

na potrzebe wspodtpracy projektowej, w tym
przy projektach badawczo-rozwojowych.

Taka wspodtpraca otwiera mozliwosci
dtugoterminowej wspdtpracy miedzy
biznesem i edukacjg. Jednoczesnie
zaangazowanie nauczycieli, wyktadowcow,
uczniow i studentdw wspiera rozwaj

nowych kompetenc;ji. Przedsiebiorcy czerpia

z takiej wspotpracy korzysci poprzez dostep
do przysztych pracownikow, a szkoty i uczelnie
przygotowujg przysztych pracownikow wedtug
potrzeb rynkowych. W wielu przypadkach
dziatania projektowe konczg sie na wspolnej
komercjalizacji rozwigzan.

W celu rozwoju potrzebnych kompetenc;ji

w branzy wspotpraca miedzy biznesem

a edukacjg powinna mieé réwniez wymiar
technologiczny. Bez dostepu do nowych
technologii i laboratoriéow rozwdj kompetencji
zatrzyma sie na poziomie przygotowania
teoretycznego. Juz teraz pojawiajg

sie oferowane przez firmy platformy
certyfikujace pewne kompetencje, ktore
mogg by¢ wykorzystane przez uczniéw

i kadry nauczajgce w dalszym rozwoju.

Wiele z tych certyfikowanych szkolen online
udostepnianych jest szkotom za darmo.

W ten sposob przyszte kadry mogg zdoby¢
odpowiednie kompetencje jeszcze na poziomie
szkoty Sredniej, zanim zostang wypuszczone
na rynek pracy. Wielu przedsiebiorcow
podejmuje sie takze budowy laboratoriow

na uczelniach — w celu testowania rozwigzan

i innowacyjnych pomystow.

Kolejng ptaszczyzng jest wspotpraca
wizerunkowa, w ramach ktérej przedsiebiorcy
i instytucje akademickie organizujg wspolne
konferencje oraz przyznajg patronaty nad
swoimi wydarzeniami. Do wspotpracy
wizerunkowej zakwalifikowano takze
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wyktady ekspertow. Takie dziatania stanowig
motywacje dla uczniéw i studentow

do pogtebiania kompetencji. Wyktady
eksperckie pokazujg mozliwosci rozwoju
zawodowego oraz specjalizacji.

W ramach wspétpracy wizerunkowej szkot

i biznesu powinny by¢ czesciej podpisywane
listy intencyjne czy porozumienia

o wspotpracy w celach informujgcych o takim
dziataniu. Dziatanie to powinno zachecié
wiecej podmiotow rynkowych do wspodtpracy
przy rozwoju idealnego modelu ksztattowania
kompetenc;ji.

Jest wiele korzysci ze wspoétpracy na linii
edukacja — biznes. Poza oczywistym celem,
jakim jest podnoszenie kwalifikacji obecnych
oraz przysztych kadr, istniejg inne korzysci,
tj. kreowanie przestrzeni do bezposredniej
wymiany doswiadczen miedzy uczelniami

i potencjalnymi pracodawcami z branzy.

Platforma wymiany doswiadczen umozliwia
dziatania, czyli wspdlne tworzenie ram
programowych. Umozliwia rowniez
przedsiebiorstwom dostep do potencjalnych
przysztych pracownikéw, ktorzy sg w trakcie
nauki lub sg absolwentami z juz posiadanymi,
wymaganymi przez rynek, kompetencjami.

Z takiej wspotpracy korzystajg wszyscy aktorzy
w ekosystemie, poniewaz uczelnie otrzymujg
mozliwos¢ kontaktu z rynkiem, dostepu

do nowoczesnych technologii, czy wsparcie
dydaktyczne. Biznes otrzymuje mozliwos¢
dostepu do rynku pracownikéw na wczesnym
etapie ich rozwoju, mozliwos¢ popularyzacji
rozwigzan technologicznych lub mozliwos¢
budowania marki. Na koniec studenci
otrzymujg szanse na poznanie potencjalnego
rynku pracy, szanse na zdobycie nowej wiedzy
wartosciowej komercyjnie czy po prostu
kontakt z nowymi technologiami, ktore
umozliwiajg tgczenie teorii z praktyka.
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Maciej Wnuk

Sektorowa Rada ds. Kompetencji
Telekomunikacja i Cyberbezpieczenstwo,
Polska Izba Informatyki i Telekomunikacji

W projektach Sektorowych Rad

ds. Kompetencji (Informatyka oraz
Telekomunikacja i Cyberbezpieczenstwo)
jednym z celéw jest podejmowanie

i realizowanie inicjatyw w obszarze
edukacji poprzez animowanie porozumien
o wspotpracy miedzy edukacjg a biznesem.
Celem takiego porozumienia jest deklaracja
wspotpracy nowej oraz aktualnej. Skupione
jest ono na swobodnej wymianie wiedzy

i transferze doswiadczen w zakresie
prowadzonych przez strony porozumienia
dziatan, ktérych celem bedzie wzajemny
rozwoj i lepsze dopasowanie do oczekiwan
otoczenia zewnetrznego (w tym rynku

pracy).

Celem Rady Sektorowe;j jest rowniez
pokazanie aktualnych dobrych praktyk oraz
zainspirowanie innych podmiotow do takiej
wspotpracy. Jednym z programoéw, ktéry

byt przedstawiony podczas prac Rady, jest
program P-Tech, ktdry jest partnerstwem
szkot technicznych i firm z rozwijajgcych sie
branz, w tym teleinformatycznej. Projekt
P-Tech jest globalnym programem IBM.

W Polsce zostat on ogfoszony w 2019 .,
przez trzy firmy partnerskie (Fujitsu, IBM,
Samsung) oraz trzy szkoty srednie

(ZS nr 1 im. Powstancow Wielkopolskich
we Wronkach, ZSTiO nr 2 w Katowicach
oraz Slaskie Techniczne Zaktady Naukowe
w Katowicach). Jest on realizowany

we wspotpracy merytorycznej z Instytutem
Badan Edukacyjnych. Od czasu ogtoszenia
do programu dotaczyli ING Bank Slaski oraz
Zespot Szkét Politechnicznych w todzi.

W ramach programu P-Tech szkoty
partnerskie i klasy w tych szkotach

mogg skorzystac z kurséw obejmujgcych
cyberbezpieczenstwo, sztuczng inteligencje,
data science, blockchain czy design thinking.

Program realizowany jest na zasadzie
partnerstwa, gdzie zaréwno szkoty,

jak i biznes co$ wnoszg w ksztatcenie
kompetencji u przysztych kadr. Okresla

on w duzej mierze merytoryczng ptaszczyzne
wspotpracy, ale nie tylko. Oferowany

jest wachlarz rozwigzan, w tym réwniez
szkolenia dla kadry nauczajgcej poprzez
moduty edukacyjne w programie. Przewiduje
on nie tylko merytoryczny wkfad ekspercki
na lekcjach, ale takze praktyki i ptatne staze
dla uczniéw. P-Tech przygotowuje uczniow
do dalszego pogtebiania kompetencji

na poziomie uniwersyteckim i daje mozliwos¢
zatrudnienia zaraz po maturze.



Udostepniana jest takze platforma

z mozliwoscig zdobywania certyfikatow
online przez uczniéw, co pomaga

im pogtebiac i dokumentowad wiedze.
Jedna z zalet tego programu jest mozliwos¢
realizacji wspdlnych projektéw partnerskich
z udziatem biznesu, kadry nauczajgcej oraz
uczniow.

Wiecej szczegdtowych informacji o programie
oraz o mozliwosci wspotpracy mozna znalezc
na poswieconej programowi stronie
https://www.ptech.org/pl/

Kolejnym, bardzo dobrym, przyktadem
wspotpracy jest globalny program Samsung
Electronics — Solve For Tomorrow, ktory
realizowany jest réwniez w Polsce.

Celem tego programu jest wspieranie
rozwoju kompetencji przysztosci mtodego
pokolenia poprzez tworzenie projektéw
odpowiadajgcych na wyzwania otaczajgcego
Swiata przy zastosowaniu metody STEAM.
Trzonem programu sg szkolenia obejmujgce
proces Design Thinking, zorientowane

na rozwigzywanie problemodw. Podczas
nich uczestnicy programu uczg sie pracy
projektowej, rozwijajgc kompetencje:
kreatywno$é, komunikacje, kooperacje

i krytyczne myslenie. Najlepsze pomysty,
ktore powstang w trakcie procesu,

sg prezentowane na gali programu.

W pierwszej edycji polskiego programu Solve
For Tomorrow (2021/2022) organizatorzy
skupili sie na tematach zwigzanych ze

zdrowiem, z bezpieczeAstwem oraz klimatem.

Wiecej o programie mozna sie dowiedzieé
na stronie: https://solvefortomorrow.pl

Samsung Electronics Polska jednoczes$nie
wspotpracuje ze Szkotg Gtéwng Handlowa.
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Uczelnia poszerzyta oraz wzmocnita oferte
dla studentow polsko- i anglojezycznych
w ramach nastepujacych kierunkow:

Global Business, Finance and Governance
International Business

Technological Environment of International
Business

International Business Environment

Kolejnym przyktadem wzorcowej
wspotpracy z uczelniami jest program
firmy Red Hat pn. Red Hat Academy.
Firma Red Hat to kolejny, po markach IBM
oraz Samsung, Swiatowy lider technologiczny,
ktory preznie rozwija swojg dziatalnosé

w Polsce. W ramach tego programu
uczelnie, ktdre nawigzaty wspodtprace

z Red Hat, otrzymujg bezptatny dostep

do szkolen z innowacyjnych rozwigzan
informatycznych, w szczegdlnosci

w zakresie open source, zakoriczonych
egzaminami oraz certyfikatami.

Akademia ma na celu nauczenie
studentéw podstawowych umiejetnosci
w obszarach Linux, cloud i dev.

Istnieje rowniez mozliwos¢ wspodtpracy

z globalnymi partnerami oferujgcymi
infrastrukture pod laboratoria, ktore

sg dostepne dla uzytkownikow platformy.
Oferowane jest takze miejsce do wymiany
doswiadczen oraz dostep do Red Hat Portal,
ktory faczy studentdéw z potencjalnymi
pracodawcami.

W Polsce program Red Hat Academy jest
dostepny w Wojskowej Akademii Technicznej
i na Politechnikach: Warszawskiej, Lubelskiej
oraz Krakowskie;j.

Wiecej o programie mozna sie dowiedzieé
na stronie: https://www.redhat.com/en/
services/training/red-hat-academy
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Wspotpraca na linii edukacja — biznes odbywa
sie nie tylko z globalnymi firmami. Jest
rowniez wiele przyktadéw dobrych praktyk
polskich firm takich, jak Globema, Systemics-
-PAB czy Globallogic.

Swietnym przyktadem wspétpracy na linii
edukacja — biznes moze sie pochwali¢
Globema, ktdra jest sygnatariuszem jednego
z porozumien sektorowych zainicjowanych
przez Sektorowg Rade. Firma nawigzata
wspotprace z Wydziatem Geodezji

i Kartografii na Politechnice Warszawskiej.
Poczagtkiem tej wspotpracy byty merytoryczne
zajecia dotyczace metod przetwarzania
danych z wykorzystaniem produktu FME
oraz tworzenia aplikacji w oparciu o Google
Maps Platform. Te poczatki daty sposobnos¢
dalszej wspotpracy w zakresie organizacji
Hackathonow, wspadlnych konferencji

oraz umozliwienia studentom odbycia
praktyk. Realizowana jest takze wspotpraca
w kontekscie badawczo-rozwojowym

w zakresie energetyki rozproszone;j.

Realizowane projekty B+R obejmujg
rowniez inne uczelnie poza Politechnika
Warszawska:

Uniwersytet Warszawski
(Interdyscyplinarne Centrum Modelowania
Matematycznego i Komputerowego ICM
Meteo) — wspdtpraca w obszarze OZE
(wptyw warunkéw atmosferycznych na
sieci energetyczne)

Politechnika tédzka — wspotpraca

w obszarze energetyki (symulacje pracy
sieci)

Akademia Gdrniczo-Hutnicza — wspétpraca
w obszarze energetyki (testy wysokich
napiec)

Od 2009 roku Globema jako Centrum
Badawczo-Rozwojowe zrealizowata
kilkanascie projektow B+R.

Przyktady wspotpracy z innymi podmiotami
to m.in. zdalne warsztaty dla studentéw
oraz prowadzacych zajecia, dostawa
licencji edukacyjnych, kursy wideo, a takze
ksztatcenie kadr w ramach programu ,Train
the Trainer”.

Kolejnym przyktadem wspodtpracy
polskich firm jest Systemics-PAB,

ktéra od poczatku swojej dziatalnosci
wspotpracuje z wyzszymi uczelniami
technicznymi w Polsce. Ta wspdtpraca
opiera sie m.in. na informowaniu

i dzieleniu sie wiedzg praktyczng

o trendach rozwojowych w obszarze
narzedzi do pomiaréw/testéw dla szeroko
rozumianych srodowisk ICT oraz realizacji
badan, analiz biezgcego stanu i QoS/QoE
sieci mobilnych; prezentacjach produktéw
i rozwigzan lideréw; omawianiu
nietypowych przypadkéw uzycia

tzw. use case’dw; organizacji i wspieraniu
PoC’éw i trialéw rozwigzan HW i SW
(przyktad dziatania mozna znalez¢

pod tym linkiem https://www.wojsko-polskie.
pl/wat/articles/nauka-i-technologia-4/
technologia-5g-w-zastosowaniach-
wojskowych/).

Systemics-PAB moze sie takze pochwalié
waznymi osiggnieciami, ktore wpisuja

sie w ptaszczyzny wspotpracy: stata
obecnos$¢ firmy na konferencjach
naukowych — KSTiT, KKRRiT (wspdtpraca
wizerunkowa); organizacja konferencji
naukowo-technicznej ,,Jakos¢ w sieciach
mobilnych” (wspdtpraca wizerunkowa/
merytoryczna); wspéttworzenie kierunku
»,Informatyka techniczna i telekomunikacja”
na uczelniach (wspdtpraca merytoryczna);
przygotowywanie projektdw R&D z obszaru
QoS/QoE w sieciach mobilnych, ,big data”,
GNSS oraz bezpieczenistwa sieciowego
(wspotpraca technologiczna/projektowa);

a takze udziat w testowaniu technologii
przetomowych — 5G w zastosowaniach
krytycznych (wspdtpraca projektowa).
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Ciekawym przyktadem wspdtpracy na linii
edukacja — biznes moze sie pochwali¢ rowniez
kolejna polska firma, GloballLogic. Realizuje
ona program ,Student Development
Program”, ktéry ma na celu aktualizacje
wiedzy studentow oraz prowadzgcych zajecia
w zakresie nowych trendéw technologicznych.
Eksperci firmy prowadzg kursy poza zajeciami
na uczelniach, ktére przeznaczone sg dla
studentéw. Kursy dotyczg nie tylko kwestii
technicznych np. nauki jezykéw Java, C#, C++,
lecz takze skupiajg sie na szkoleniach z zakresu
zapewnienia jakos$ci oprogramowania oraz
zarzgdzania projektami. Majg one na celu
uzupetnienie wiedzy na dane tematy,
wprowadzenie do dalszych dziatan zwigzanych
z programem oraz innymi aktywnos$ciami
prowadzonymi wspdlnie z uczelniami.
Kolejnym etapem wspodtpracy sg staze

i praktyki oraz Akademie GL przeznaczone dla
studentéw ostatniego roku oraz absolwentow.
GloballLogic wspdtpracuje rowniez z uczelniami
partnerskimi w zakresie aktualizacji ram
programowych oraz budowy laboratoriéw dla
badan nad internetem rzeczy.

Przyktadem wieloptaszczyznowej kooperacji
Globallogic z edukacjg jest wspdtpraca

z Uniwersytetem Szczecinskim w ramach
porozumienia podpisanego w 2022 roku.
Planowane sg wspodlne badania naukowe,
konsultacje badawcze oraz praktyki i staze
dla studentéw. Firma, jak stwierdzita, chce
realizowac wiele projektow, ale brakuje

jej wykwalifikowanych kadr.

Wiecej informacji na temat tej wspodtpracy
mozna znalez¢ pod tym linkiem:
https://usz.edu.pl/uniwersytet-szczecinski-
bedzie-wspolpracowal-z-globallogic/.

Wspodtpraca edukaciji z biznesem skupia

sie nie tylko na tworzeniu nowych

rozwigzan, lecz takze na badaniach
spotecznych czy upowszechnianiu nauki.

W Polskiej Izbie Informatyki i Telekomunikacji
funkcjonuje Grupa Robocza Operatoréw

PARP Grupa PFR

Telekomunikacyjnych (GROT), ktdra stara sie
edukowac rynek w zakresie nieszkodliwosci
pol elektromagnetycznych. Wspotpraca GROT
z sektorem edukacyjnym polega na walce

z dezinformacjg oraz wspdlnych dziataniach
badawczo-rozwojowych w kontekscie
spotecznym.

Na przyktad, w ramach projektu edukacyjnego
zajmujgcego sie polami elektromagnetycznymi,
PIT wspdtpracowat z Katolickim Uniwersytetem
Lubelskim i firmg Kantar, aby przeprowadzi¢
badanie na temat nastawienia Polakéw do

pola elektromagnetycznego oraz nowych
technologii. Badanie dostepne jest pod

linkiem https://www.piit.org.pl/ __data/assets/
pdf_file/0014/19031/Postawy-Polakow-wobec-
pola-elektromagnetycznego-oraz-nowych-
technologii_Raport-PIIT_FINAL.pdf.

Eksperci naukowi oraz praktycy taczg sity w celu
upowszechniania dziatarn CSR w biznesie oraz
walki z dezinformacjg zwigzang z nowymi
technologiami. Model wspdtpracy GROT

z uczelniami jest korzystny dla wszystkich stron,
poniewaz polega na trzech fundamentach:
specjalisci z uczelni szkolacy biznes, praktycy

z biznesu szkolgcy studentow oraz zapewnienie
miejsca dla praktykantow i stazystéw.

Podane przyktady stanowig tylko niewielkg

liste doskonatych modeli wspotpracy na linii
edukacja — biznes. W Polsce funkcjonuje wiele
przyktadow dobrych praktyk, lecz nadal nie jest
to wystarczajace, aby sprostaé zapotrzebowaniu
gospodarki na innowacje. Wspotpraca edukacji
z biznesem jest kluczowa w celu zachowania
wzrostu innowacyjnosci nowych rozwigzan
teleinformatycznych, ktére wspierajg rozwoj
gospodarki oraz walke z roznego rodzaju
kryzysami. Zadaniem Sektorowych Rad

ds. Kompetenc;ji jest aktywna komunikacja
potrzeby takiej wspdtpracy, zachecanie do niej

i pokazanie zainteresowanym, jak ta wspotpraca
mogtaby wygladac.

Wspétpraca Joachim tacki
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Studenci moga zobaczyd,
gdzie w praktyce przydadza
sie umiejetnosci, ktore
zdobywaja na uczelni

Porozumienie sektorowe: Politechnika Warszawska
i Globema

Zalezy nam na wymianie doswiadczenia pomiedzy Swiatem
nauki, a Swiatem biznesu — ktory reprezentujemy. Z jednej strony
chcielibysmy mie¢ wptyw na ksztatt programu nauczania i na to,
z jakimi umiejetnosciami studenci opuszczajg uczelnie. Z drugiej,
jako przedstawiciele biznesu, chcemy podzieli¢ sie wiedza

o tym, jak wyglada praca w Globemie i jakie umiejetnosci wsrdd
studentow i absolwentéw uczelni poszukiwane sg na rynku pracy.

W firmie prowadzimy tez liczne projekty B+R. Pracujemy przede
wszystkim nad rozwigzaniami wykorzystujgcymi sztuczng
inteligencje — m.in. dla sektora energetycznego, w tym sektora
energii odnawialnych.

Porozumienie ma na celu ufatwienie przeptywu wiedzy

i doswiadczen pomiedzy uczelnig, a biznesem. Jest to wiec
szansa na zmniejszenie rozbieznosci pomiedzy tym, co swoim
studentom oferujg uczelnie, a tym, czego oczekuje od nich rynek
pracy. To takze szansa na lepsze wykorzystanie potencjatu badan
naukowych prowadzonych na uczelniach oraz gromadzonej przez
nie wiedzy.

Globema tworzy specjalizowane rozwigzania geoprzestrzenne,
dostarcza takze szereg innych produktéw i ustug IT miedzy
innymi dla przedsiebiorstw z sektora telekomunikacyjnego,
cieptowniczego, elektroenergetycznego i wielu innych.
Wspotpracujemy z najwiekszymi firmami z tych branz.

Studenci wydziatu Geodezji i Kartografii Politechniki Warszawskiej
dysponujg umiejetnosciami, ktére wykorzystujemy w pracy nad
naszymi projektami.

Podczas studidéw pracujg m.in. z platforma do integracji
i przetwarzania danych FME, ktérej jesteSmy oficjalnym
dystrybutorem i wdrazamy projekty z jej wykorzystaniem
u klientéw w Polsce i za granica.
Oprac. Jt
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StAWOMIR
KUMKA

Dyrektor Centrum Oprogramowania
IBM w Krakowie
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Mozna stworzy¢ korzystne
warunki dla rozwoju zaréwno
edukacji, jak i biznesu

IBM: korzysci dla obu stron

Jedna z najbardziej i najszybciej rozwijajgcych sie dziedzin
wspotczesnego Swiata jest technologia. Ten postep
niejednokrotnie wyprzedza edukacje. Dlatego tez dobre
praktyki na linii wspotpracy edukacji i biznesu moga przyniesé
wiele korzysci dla obu stron.

Przyktadem takiej dziatalnosci moze by¢ zaangazowanie
firm w tworzenie kwalifikacji zawodowych. IBM jako lider
technologiczny ma to wpisane w swoje wartosci i realizuje
inicjatywy edukacyjne jako jedna ze swoich misji.

W Polsce przyktadem wspomnianej dziatalnosci jest stworzenie
przez IBM kwalifikacji zawodowej w pionierskiej dziedzinie
nauki i rozwoju technologicznego, jaka sg komputery
kwantowe. W oparciu o technologie IBM Quantum

Computing IBM stworzyt kwalifikacje ,,Programowanie
komputeréw kwantowych” dostepng w ZSK (Zintegrowany
System Kwalifikacji) od lutego tego roku, i umozliwiajaca
ksztatcenie i pozyskanie ekspertéw w tej dziedzinie w ciggu
najblizszych kilku lat. Co wazne, kwalifikacja (dostepna

na poziomie pigtym ZSK) jest dostepna juz dla mtodziezy szkét
ponadpodstawowych i daje solidne podstawy do wykonywania
zawodu technika programisty komputerow kwantowych,
stwarza tez mocne podstawy do kontynuowania nauki

na poziomie uniwersyteckim.

Podsumowujac, dobre praktyki na linii wspotpracy edukacji

i biznesu opierajg sie na partnerskim podejsciu, planowaniu
dziatan, praktykach studenckich, programach edukacyjnych,
wspotpracy z lokalnymi przedsiebiorcami oraz wymianie
doswiadczen. Dzieki takiemu podejsciu mozna stworzy¢
korzystne warunki dla rozwoju zaréwno edukacji, jak i biznesu,
co przyczynia sie do wzmocnienia catego spoteczenstwa.

Oprac. Jt
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KSZTALCENIE KOMPETENCII
CYFROWYCH NAUCZYCIELI

- WYZWANIE DLA SYSTEMU
EDUKACIJI W EPOCE CYFROWE)

To nauczyciele s3 szczegdlng grupa
spoteczng i zawodowg, ktora
zdecyduje o powodzeniu procesu
zmiany cywilizacyjnej. To od nich
wymaga sie aktualnej wiedzy
merytorycznej i metodycznej,

by mogli zapewni¢ uczniom
wyksztatcenie kompetencji
niezbednych w cyfrowym swiecie.

Danuta Moranska

Wyisza Szkota HUMANITAS,

cztonek zespotu eksperckiego ds. edukacji
Sektorowej Rady ds. Kompetenciji
Telekomunikacja i Cyberbezpieczenstwa

Kiedy w 2006 r. po raz pierwszy opublikowano
zalecenie Parlamentu Europejskiego i Rady

z 18 grudnia 2006 r. w sprawie kompetenc;ji
kluczowych w procesie uczenia sie przez

cate zycie (2006/962/WE), w sposob

jasny sprecyzowano komunikat dotyczacy
zadan stojgcych przed systemami edukacji
poszczegdlnych krajow cztonkowskich UE
odnosnie do podjecia dziatan ukierunkowanych
na zapewnienie spoteczenstwu mozliwosci

ich rozwoju. Wskazujac kierunki koniecznych
zmian w edukacji, zwrécono uwage na potrzebe
przygotowania kadry pedagogicznej,
odpowiedzialnej za realizacje nowych wyzwan.

Zadania te sg nadal aktualne, tym bardziej,

ze obserwowane zmiany cywilizacyjne ciagle
stawiajg spoteczeristwo europejskie wobec
nowych wyzwan kompetencyjnych (zalecenie
Rady z 22 maja 2018 r. w sprawie kompetencji
kluczowych w procesie uczenia sie przez

cate zycie; tekst majacy znaczenie dla EOG
—2018/C 189/01).

Sprawne funkcjonowanie w spoteczenstwie
informacyjnym wymaga dynamicznych

i zintegrowanych dziatan w obszarze rozwoju
edukacji cyfrowej spoteczenstw (KE, 2020).
Edukacje cyfrowa postrzega sie dwojako.
Jednym z kierunkéw jest rozwéj kompetenc;i
cyfrowych oséb uczacych sie oraz pedagogiczne
wykorzystanie technologii cyfrowych w celu
transformacji i ulepszania nauczania. Realizacja
tych zadan stawia przed kadrg pedagogiczna
szczegblne wyzwania w zakresie kompetencji
cyfrowych, gdyz to wtasnie ona odgrywa
szczegolng role w realizowaniu priorytetowego
celu strategicznego opisanego w planie
dziatania w dziedzinie edukacji cyfrowej

na lata 2021-2027, ktéry polega na tworzeniu
ekosystemu edukacji cyfrowej (KE, 2020).

Stad tak wazne sg kompetencje nauczycieli

w tym zakresie. Stanowig oni szczegdlng

grupe spoteczng i zawodowa, ktéra zdecyduje
0 powodzeniu procesu zmiany cywilizacyjne;j.
To wtasnie od nauczycieli wymaga sie aktualnej
wiedzy merytorycznej i metodycznej, by mogli
zapewni¢ swoim uczniom wyksztatcenie
kompetencji niezbednych w cyfrowym Swiecie.



W Polsce posiadanie kompetencji cyfrowych jest
nie tylko nieodzownym elementem codziennej
pracy nauczyciela, lecz takze warunkiem
uzyskania kwalifikacji do wykonywania tego
zawodu. Standardy przygotowania do zawodu
nauczyciela (MNiSW, 2019) zaktadajg ksztatcenie
w obszarze technologii informacyjnej

lub informatyki kandydatéw do zawodu
nauczyciela niezaleznie od wybranego przez
nich kierunku i specjalnosci. Zawarte tam

zapisy odnosnie kompetencji cyfrowych

sq dos¢ ogdlne i dotyczg przede wszystkim
promowania odpowiedzialnego i krytycznego
wykorzystywania mediéw cyfrowych oraz

w pierwszej kolejnosci poszanowania praw
wtasnosci intelektualnej podczas studiowania,

a nastepnie do dziatan na rzecz wtasnego
rozwoju zawodowego. Wskazujg takze

na potrzebe stosowania nowoczesnych
technologii w pracy dydaktycznej.

Jak wskazuje raport Edukacja cyfrowa

w szkofach w Europie (Euridice, 2019), w okoto
dwdch trzecich europejskich systemoéw edukacji
(w tym w Polsce) kompetencje cyfrowe

sg traktowane jako podstawowe kompetencje
zawarte w ramach kwalifikacji zwigzanych

z tym zawodem, przy czym poziom opisu
szczegotowosci obszarow i umiejetnosci jest
zréznicowany. Wspdlng cechg jest wymég
posiadania przez nauczycieli

wiedzy na temat tego, jak witgczac
technologie cyfrowe do swojej praktyki
nauczania i uczenia sie

umiejetnosci skutecznego wykorzystania
technologii w procesie dydaktycznym.

Autorzy przywotfanego raportu zaznaczaja,

ze w wiekszosci krajow nie obowigzujg
regulacje prawne dotyczgce oceny kompetencji
cyfrowych wymagane od nauczycieli przed
podjeciem przez nich pracy w zawodzie,

nie ma zadnych wymagan wobec certyfikatow

PARP Grupa PFR

potwierdzajgcych posiadanie takich
kompetencji, uczelnie sg autonomiczne

w okreslaniu kryteriéw i obszaréw oceny
umiejetnosci studentdw, a ich opis znajduje sie
w programach ksztatcenia.

Zapewnienie odpowiedniej jakosci ksztatcenia
wymaga opracowania standardéw oceny
kompetencji cyfrowych osdb zatrudnionych

w sektorze edukacji. W zwigzku z tym

na poziomie miedzynarodowym podejmowano
rézne inicjatywy. Opracowano wiele ram
kompetencji, a takze narzedzi do samooceny

i programow szkoleniowych. Efektem
podjetych dziatan byto m.in. przygotowanie

i opublikowanie w 2017 roku przez
Wspdlnotowe Centrum Badawcze (JRC — Joint
Research Centre) raportu Digital Competence
Framework for Educators (DigCompEdu),
ktory zawiera europejskie ramy kompetencji
cyfrowych dla 0séb zajmujgcych sie edukacja.
Raport jest efektem szeroko zakrojonych
badan wsrod ekspertéw. Jego wynikiem jest
opracowanie jednego kompleksowego modelu,
ktory ma stanowi¢ wsparcie i ogdlne ramy
odniesienia dla tworcow modeli kompetencji
cyfrowych panistw cztonkowskich. Struktura
DigCompEdu obejmuje kompetencje cyfrowe
charakterystyczne dla zawodu nauczyciela
zatrudnionego na wszystkich etapach edukacji
(od przedszkola az do szkolnictwa wyzszego),
a takze w placoéwkach ksztatcenia specjalnego
oraz w edukacji pozaformalnej.
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RYS. 1. Digital Competence Framework for Educators (DigCompEdu)
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Zrédfto: https://joint-research-centre.ec.europa.eu/digcompedu_en

DigCompEdu okresla 22 kompetencje cyfrowe
zgrupowane w szesciu obszarach.

Rozwdj zawodowy (ang. Professional

» Engagement). Obejmuje on rozwdj
zawodowy nauczyciela i korzystanie z réznych
kanatow komunikacji cyfrowej, wykorzystanie
technologii cyfrowych do wspoétpracy,
rozwijanie umiejetnosci nauczania cyfrowego,
wspieranie rozwoju przy wykorzystaniu
technologii cyfrowych (np. przez udziat
w kursach online, MOOC, webinariach,
wirtualnych konferencjach).

Tworzenie i wymiana zasobow
» cyfrowych (ang. Digital Resources):
obejmuje kompetencje potrzebne
do skutecznego i odpowiedzialnego
wykorzystywania, tworzenia i udostepniania
zasobow cyfrowych.

Zarzadzanie korzystaniem z technologii
» cyfrowych w procesie nauczania

— uczenia sie (ang. Teaching and Learning): jest

ukierunkowany na wykorzystanie cyfrowych
technologii w organizacji procesu nauczania

i uczenia sie, obejmuje projektowanie,
planowanie i wdrazanie technologii cyfrowych
na réznych etapach edukacyjnych i zmierza

®
Wspieranie Wspieranie

uczacych sie kgfnr:ev::::ii

@ uczgcych sie

Ocenianie

dla przedmiotu

do poprawy efektywnosci uczenia sie,
rozwijania zaangazowanego, refleksyjnego
i wspdlnotowego uczenia sie.

4 Ocena (ang. Assessment): umiejetnosci
» korzystania z narzedzi cyfrowych
wspierajgcych praktyki oceniania
formatywnego i sumatywnego. Odnosi sie
do wykorzystania technologii w procesie
oceny i oceniania ksztattujacego, uwzglednia
monitorowanie postepdéw pracy uczniow
oraz ukierunkowane informacje zwrotne

i zindywidualizowane wsparcie przy
wykorzystaniu cyfrowych technologii.

Wspieranie uczniow (ang. Empowering
» Learners): obszar ten dotyczy

umiejetnosci niezbednych do wspierania
rozwoju osobistego kazdego ucznia z dbatoscia
o wigczanie i wzmacnianie osobistych
talentéw. Skupia sie na wykorzystaniu
potencjatu technologii cyfrowych
w urzeczywistnianiu strategii nauczania
i uczenia sie skoncentrowanych na uczniu,
jego mozliwosciach, potrzebach, tempie
pracy, zainteresowaniach, zwiekszeniu
zaangazowania ucznidw w proces uczenia sie,
a takze podejmowaniu uczenia sie w szkole
i poza nia.



Umozliwianie uczniom nabywania

kompetencji cyfrowych (ang. Facilitating
Learners’ Digital Competence). Obszar
ten dotyczy dziatan nauczyciela, ktére
posrednio sprzyjajg rozwijaniu u ucznidow
kompetencji cyfrowych (projektowanie zadan
wymagajgcych uzywania narzedzi cyfrowych
do komunikowania sie i wspotpracy badz
wymagajgcych tworzenia tresci cyfrowych,
kreatywnego wykorzystywania technologii
cyfrowych do rozwigzywania konkretnych
problemow).

Niezaleznie od powyzszego dokumentu

w naszym kraju na zlecenie Departamentu
Spofeczenstwa Informacyjnego Kancelarii
Prezesa Rady Ministréw w 2021 r. wykonano
ekspertyze specyficznych kompetencji
cyfrowych wskazanych grup spotecznych,
wsrod ktorych znalezli sie m.in. nauczyciele.

Na potrzeby przeprowadzonych badan,
zgodnie z Ramowym Katalogiem Kompetenciji
Cyfrowych opracowanym w 2018 na zlecenie
Ministerstwa Cyfryzacji, kompetencje cyfrowe
zdefiniowano jako ,harmonijng kompozycje
wiedzy, umiejetnosci i postaw umozliwiajgcych
zycie, uczenie sie i prace w spoteczenstwie
cyfrowym (wykorzystujgcym technologie
cyfrowe):
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kompetencje informatyczne,
kompetencje informacyjne,
kompetencje funkcjonalne — ktére sg
,oparte na kompetencjach informatycznych
i informacyjnych i stanowig podtoze do
realizacji konkretnych dziatan i osiggania
konkretnych korzysci dzieki stosowaniu
technologii cyfrowych” (Ramowy Katalog
Kompetencji Cyfrowych (Jasiewicz i inni,
2018). Obejmujg one obok kompetencji
powszechnych réwniez kompetencje
specyficzne zwigzane z okreslong rolg
spoteczna.

Mysle, ze warto tutaj przytoczy¢ stowa prof.
Bogustawa Sliwerskiego, ktéry stwierdzit,

ze ,W procesie ksztatcenia i doskonalenia
zawodowego nauczycieli uswiadamia sie

im, ze sg oni witgczani w dynamike rozwoju
spotecznego, zarowno swoich instytucji
oswiatowych, jak i pozaedukacyjng przestrzen
spoteczng. Zatem nauczyciele powinni
podjac role aktora w procesie reformowania
instytucji oSwiatowych, ale takze w szerszej
perspektywie stymulowad rozwdj catej
przestrzeni spotecznej”. (Sliwerski, 2006).

Stad tez na szczegdlng uwage zastuguje rola
nauczyciela w obszarze zmiany kompetencji
cyfrowych jako podstawowy paradygmat
rozwoju spoteczenstwa informacyjnego.
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