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2. ANALIZA STANU SEKTORA Z PUNKTU WIDZENIA POTRZEB KOMPETENCYJNYCH, W TYM SZCZEGOtOWE

UZASADNIENIE DOTYCZACE PRZEDSTAWIONYCH REKOMENDACII W PKT. 3.

Sektor telekomunikacji i cyberbezpieczeristwa (TCB) ma kluczowe znaczenie dla funkcjonowania
panstwa i gospodarki, co dobrze wida¢ zwtaszcza w sytuacjach nadzwyczajnych, jak np. w czasie
epidemii COVID-19. Nowoczesna, stabilna i odpowiednio zabezpieczona infrastruktura
telekomunikacyjna zapewnia nieprzerwane i efektywne funkcjonowanie struktur panistwa i
prowadzenie biznesu. Sieci telekomunikacyjne staty sie réwniez gtdwnym medium wymiany
informacji. Infrastruktura telekomunikacyjna ma wiec najwiekszy wptyw na transformacje cyfrowg
catej gospodarki. Jest to tez branza, w ktérej od kilku czy kilkunastu lat mozna zaobserwowac
nastepowanie bardzo dynamicznych zmian technologicznych. To oczywiscie implikuje réwnie
dynamiczne zmiany na rynku pracy w tym sektorze, szczegdlnie jesli chodzi o zapotrzebowanie na
okreslone kompetencje i kwalifikacje, dostosowane do obecnych wymagan pracodawcow.

Telekomunikacja

Z raportu Komisji Europejskiej ,,Indeks gospodarki cyfrowej i spoteczenstwa cyfrowego (DESI) na
2020 r.”, ktéry monitoruje poziom kompetencji cyfrowych wszystkich krajow UE wynika, ze Polska
pod wzgledem indeksu gospodarki cyfrowe] i spoteczenistwa cyfrowego zajmuje obecnie 23. miejsce

1 Srodki, ktérymi PARP dysponuje na wdrazanie rekomendaciji, niejednokrotnie sg niewystarczajace, zeby zaspokoi¢
zapotrzebowanie na kompetencje w sektorze. Dlatego tez, rekomendacja ma by¢ drogowskazem dla innych instytucji
przy podejmowaniu planéw zwigzanych z finansowaniem edukacji. W zwigzku z powyzszym, rekomendacja nie powinna
ograniczac sie tylko do perspektywy finansowej, ktorg dysponuje PARP, ale obejmowac cate, identyfikowane przez sektor

. System Rad
zapotrzebowanie. ds. Kompetencji

2 Numer rekomendacji wydanej przez Sektorowg Rade ds. Kompetencji/rok jej wydania.



na 28 krajow cztonkowskich UE. Jesli chodzi o specjalistdw z szeroko pojetego obszaru ICT mimo
rosnacej ich liczby, jest ich nadal mniej niz wynosi Srednia w Unii Europejskiej. W Polsce specjalisci
ICT stanowig 3% wszystkich zatrudnionych, natomiast srednia w UE wynosi 3,9%. Wedtug
szacunkow w Europie brakuje blisko 600 tys. specjalistow ICT, z czego w Polsce ok. 50 tys. Natomiast
w rankingu telekomunikacji Polska zajmuje 15. miejsce i pod wzgledem wykorzystania stacjonarnych
sieci szerokopasmowych o predkosci co najmniej 100 Mb/s, zasiegu sieci 4G i korzystania z
mobilnych ustug szerokopasmowych przewyzsza $rednig unijna.

Wedtug raportu IDC ,,Rynek IT i telekomunikacji w Polsce. Szanse, zagrozenia i bariery rozwoju”
bardzo wysoki stopien penetracji rynku telekomunikacyjnego w Polsce powoduje, ze bez inwestycji
w nowe technologie firmy telekomunikacyjne nie beda dalej w stanie generowa¢ zyskéw zatozonych
w planach biznesowych. Stagd pojawita sie koniecznos¢ przeprowadzenia szybkich inwestycji w
mobilng technologie 5G, ktdrej implementacja pozwoli operatorom wprowadzi¢ do oferty
nowoczesne mobilne ustugi telekomunikacyjne, wymagajace duzych przepustowosci taczy przy
nieznacznych opdznieniach. Trzeba zaznaczyé, ze inwestycje w technologie 5G powinno sie
traktowac nie tylko jako inwestycje firm telekomunikacyjnych, ale jako inwestycje w cyfryzacje catej
polskiej gospodarki. Nie mniej istotne dla rozwoju rynku telekomunikacyjnego, jak i catej
transformacji cyfrowej panstwa i biznesu sg inwestycje w stacjonarne sieci Swiattowodowe.

Z kolei z ankiety przeprowadzonej przez IDC wsérdd cztonkéw PIIT na temat wyzwan i szans rozwoju
polskiego rynku ICT wynika, ze w obszarze dziatania wewnatrzfirmowego najwazniejszym
kierunkiem rozwoju dla firm telekomunikacyjnych staty sie narzedzia i technologie do analityki
danych. Widac to zwtaszcza wtedy, gdy przeanalizuje sie obszary cyfrowe] transformacji w
kontekscie oferowanych ustug. Tutaj wszystkie firmy telekomunikacyjne wskazywaty wtasnie na
analityke danych.

Wsréd gtédwnych barier rozwoju przedstawiciele telekoméw wymieniali zwtaszcza brak kompetencji
lub pracownikéw do przeprowadzenia wspomnianej wyzej transformacji cyfrowej. Dlatego tez
Sektorowa Rada ds. Kompetencji Telekomunikacja i Cyberbezpieczenstwo zawarta w niniejszej
Rekomendacji przede wszystkim kwalifikacje i kompetencje zwigzane z budowaniem i zarzgdzaniem
szeroko pojetg infrastrukturg telekomunikacyjng, a takze wspomniang wczesniej analizg danych.

Cyberbezpieczenstwo

Kluczowym elementem rynku ICT jest rowniez szybki rozwdj cyberbezpieczenstwa, bowiem
postepujgca cyfryzacja i digitalizacja procesdw niesie ze sobg ryzyko nasilenia atakéw i incydentéw
bezpieczenstwa. Obszar cyberbezpieczeristwa stanowi sektor horyzontalny, ktéry jest obecny i
rownie istotny w wielu branzach gospodarki, np. tez w sektorze finansowym czy przemysle. Jednak
przy przygotowywaniu niniejszej Rekomendacji Rada wzieta pod uwage jedynie potrzeby
kompetencyjne sektora telekomunikacji i cyberbezpieczenstwa.

Autorzy raportu ENISA , Cybersecurity Skills Development in the EU” podkreslaja, ze trudno jest
doktadnie oszacowac zapotrzebowanie na specjalistéw ds. cyberbezpieczenstwa z powodu braku
przekrojowych statystyk. Z kolei badanie (ISC)? rynku pracy w obszarze cyberbezpieczeristwa z 2019
r. wykazato, ze w Europie brakuje ok. 291 tys. specjalistdw ds. cyberbezpieczenstwa w poréwnaniu z
brakiem 142 tys. specjalistow w 2018 r. Z ubiegtorocznych szacunkéw Cisco wynika, ze w 2019 r. w



Polsce brakowato 5 tys. specjalistow ds. cyberbezpieczenstwa, natomiast w tym roku ta liczba moze
sie podwoi¢ — do 10 tys. To zdaniem Rady ostrozne szacunki, gdyz w rzeczywistosci takich wakatéw
moze by¢ nawet kilkanascie tysiecy. Jak podkreslono w Cisco 2020 CISO Benchmark Report, to z
kolei powoduje, ze nawet potowa alertéw dotyczgcych incydentéw bezpieczenstwa w firmach
pozostaje bez jakiejkolwiek reakcji. Jak zauwazajg analitycy, braki kompetencyjne wystepuja na
wszystkich poziomach specjalizacji, tzn. zaréwno wsrdd specjalistdw od zarzadzania
cyberbezpieczenstwem, jak i menedzeréw czy ekspertdw odpowiedzialnych za ten obszar.

Wedtug raportu KPMG ,, Barometr cyberbezpieczerstwa. W kierunku rozwigzan chmurowych”
trudnosci w znalezieniu i utrzymaniu wykwalifikowanych pracownikéw zadeklarowato 43%
respondentéw — co oznacza spadek 0 20% w stosunku do poprzedniej edycji badania, co wynika
przede wszystkim z powierzania funkcji bezpieczenstwa zewnetrznym dostawcom. Z outsourcingu w
obszarze cyberbezpieczeristwa korzysta 76% polskich firm.

Z raportu ,Cyberbezpieczenstwo. Trendy 2020” firmy Xopero Software wynika, ze znaczagcym
trendem technologicznym bedzie w najblizszym czasie MultiCloud, ktory polega na korzystaniu z
wielu heterogenicznych dostawcow ustug w chmurze. Dla sektora cyberbezpieczenstwa oznacza to
koniecznos¢ zapewnienia takich narzedzi, ktére umozliwiajg zabezpieczanie danych
przechowywanych w wielu chmurach, ich tatwg migracje i odzyskiwanie.

Wedtug przedstawicieli firm z sektora telekomunikacji i cyberbezpieczenstwa szczegdlnie istotnym
problemem, z ktérym beda musiaty sie zmierzy¢ firmy z tej branzy bedzie zatem kwestia wtasciwego
zabezpieczenia infrastruktury sieciowej (m.in. na poziomie systemdéw operacyjnych), a takze danych
zgromadzonych i przetwarzanych w sieciach teleinformatycznych.

Rodzaje zidentyfikowanych kompetencji

Rada dokonata identyfikacji potrzeb w zakresie kluczowych kwalifikacji i kompetencji
specjalistycznych (tzw. twardych) z obszaru telekomunikacji i cyberbezpieczeristwa, w tym réwniez
transferowalnych (ktére mozna przenosié¢ z jednego sektora do drugiego), a takze tzw. kompetencji
miekkich, w tym spotecznych, komunikacyjnych, biznesowych czy jezykowych. Wzieta przy tym pod
uwage prognozy dotyczace gtdwnych technologicznych trendéw rozwojowych oraz opinie
ekspertow i pracodawcow z sektora telekomunikacji i cyberbezpieczenstwa.

Wedtug ekspertédw No Fluff Jobs, w obszarze najbardziej pozagdanych kompetencji pozatechnicznych
sg i bedg bardzo istotne m.in. kompetencje miekkie w zakresie komunikacji, obstugi klienta czy
zarzadzania projektami, wazne zaréwno w pracy zdalnej, jak i normalnej pracy w biurze, a takze
kompetencje spoteczne jak praca w zespole czy budowanie i zarzgdzanie zespotem. Coraz bardziej
istotng kompetencjg miekka staje sie rowniez radzenie sobie ze stresem. Absolutnie kluczowa i
niezbedna jest tez znajomosé specjalistycznych jezykdw obcych.

Jednakze ztozono$¢ struktury rynku pracy w sektorze telekomunikacji i cyberbezpieczenstwa oraz
szybko nastepujgce zmiany technologiczne sprawiajg, ze trudno jest szczegdétowo prognozowacd
zapotrzebowanie na konkretne kwalifikacje i kompetencje w dtuzszej perspektywie czasowe;j.



3. ZAPOTRZEBOWANIE NA KOM PETENCJE/KWALIFIKACJE W SEKTORZE3.

KOMPETENCJA/KWALIFIKACJA®

Lp. 1. Nazwa kompetencji/kwalifikacji

Instalowanie i konfigurowanie sieci i urzgdzen telekomunikacyjnych

Oczekiwane przez przedstawicieli sektora efekty uczenia sie®

Identyfikuje sieci telekomunikacyjne i elementy infrastruktury sieciowej. Montuje infrastrukture i
urzadzenia sieciowe. Instaluje, uruchamia i konfiguruje urzadzenia telekomunikacyjne. Zabezpiecza

3 W zaleznoéci od potrzeb tabela moze byé wielokrotnie powielana. Prosimy prezentowaé poszczegdlne
kompetencje/kwalifikacje w kolejnosci ich waznosci dla sektora. W rekomendacji prosimy ujg¢ wszystkie
kompetencje/kwalifikacje, ktérych niedobor rada identyfikuje niezaleznie od tego, czy $rodki konkursu na szkolenia

lub doradztwo wynikajace z rekomendacji Sektorowych Rad ds. Kompetencji sg wystarczajgce na sfinansowanie ustug
prowadzacych do ich zdobycia. Rekomendacja bedzie publicznie dostepna dla innych instytucji wspierajgcych edukacje, a wiec
wskazanie wszystkich zidentyfikowanych luk w sektorze bedzie z korzyscia dla przedsiebiorcéw sektora.

4 Przez kwalifikacje nalezy rozumieé opis efektéw uczenia sie, dla ktérych mozna zidentyfikowaé proces potwierdzania,
ze osoba posiada opisane efekty uczenia sie. Proces powinien by¢ niezalezny od procesu edukacji i obejmowac identyfikacje,
weryfikacje i dokumentacje posiadanych efektéw uczenia sie — jest to tzw. walidacja. Walidacja powinna by¢ trafna

(weryfikowane sg te efekty uczenia sie, ktdre dotyczg kwalifikacji) oraz rzetelna (wynik walidacji jest niezalezny od miejsca,
czasu, metod oraz oséb przeprowadzajgcych walidacje). Walidacja konczy sie wydaniem decyzji, ktore efekty uczenia sie
zostaty osiggniete, a ktdre nie. Jest podstawg wydania dokumentu stwierdzajgcego, ze osoba posiada kwalifikacje —

czyli wydania certyfikatu w procesie certyfikacji. Kwalifikacjg bedg m. in. opisy efektdw uczenia sie, zawarte w kwalifikacjach
witgczonych do Zintegrowanego Systemu Kwalifikacji (ZSK), a takze zestawy efektéw uczenia sie wyodrebnione w kwalifikacjach
wiaczonych do ZSK.

Kompetencjg beda takie opisy efektéw uczenia sie, dla ktdrych proceséw walidacji i certyfikacji nie mozna zidentyfikowac.
5 Kompetencje i kwalifikacje nalezy opisa¢ efektami uczenia sie. W przypadku kwalifikacji wigczonej do ZSK lub czesci
kwalifikacji opis moze odwotywac sie do odpowiedniego opisu w Zintegrowanym Rejestrze Kwalifikacji (np. poprzez
odpowiedni link).

Opis efektow uczenia sie powinien przedstawiac efekty uczenia sie konieczne do prawidtowego i sprawnego wykonywania
okreslonego rodzaju czynnosci, zadania lub funkcji. Przez ,,prawidtowe wykonywanie” rozumie sie wykorzystywanie

w dziataniu odpowiedniej wiedzy teoretyczneji praktycznej oraz stosowanie sie do norm spotecznych, w szczegdlnosci
odnoszgcych sie do danego rodzaju dziatalnosci. Efekty uczenia sie powinny by¢:

® jednoznaczne — niebudzace watpliwosci, niepozwalajgce na dowolnos¢ interpretacji,
® realne — mozliwe do osiggniecia przez osoby, do ktérych ustuga jest skierowana,

® mozliwe do zweryfikowania,

® zrozumiate dla oséb i podmiotow potencjalnie zainteresowanych ustuga.

Podczas formutowania umiejetnosci korzystne jest stosowanie czasownikéw operacyjnych, np. ,rozréznia”, ,definiuje”,
,Charakteryzuje”, ,,uzasadnia”, , obstuguje”, ,montuje”, ,monitoruje”, , planuje”, ,projektuje”, , organizuje”, ,kontroluje”,
»ocenia”, ,nadzoruje”. Nie jest zalecane stosowanie czasownikéw, takich jak ,zna”, ,,wie”, ,potrafi”, ,rozumie”.

Rekomendujemy wskazanie poziomu kwalifikacji/kompetencji poprzez odniesienie sie do sektorowej ramy kwalifikacji
(jesli istnieje) albo do Polskiej Ramy Kwalifikacji.



urzadzenia sieci telekomunikacyjnej przed przepieciami. Konserwuje elementy i urzadzenia
sieciowe. Usuwa uszkodzenia w sieciach telekomunikacyjnych.

Czy powyiszy opis efektow uczenia jest wiaczony do Zintegrowanego Systemu Kwalifikacji?

Nie

Walidacja i certyfikacja

Czy dla wyzej opisanych efektéw uczenia sie mozna zidentyfikowa¢ procesy walidacji i
certyfikacji?

Tak, mozna zidentyfikowac - opis jest kwalifikacja.

Szacowana skala niedoboru kompetencji/kwalifikacji

2500

UStUGA ROZWOJOWA WSPIERAJACA ZDOBYCIE KOMPETENCII/KWALIFIKACII

Opis ustugi rozwojowej

Minimalne wymagania dotyczace ustugi:

Dostep do odpowiednich materiatéw dydaktycznych; literatury fachowej (ksigzki, skrypty, strony
internetowe itp.); do odpowiednich urzadzen i telekomunikacyjnych $rodowisk sieciowych oraz
narzedzi konfiguracyjnych i diagnostycznych; prowadzacy zajecia powinien zna¢ teoretyczne
aspekty zagadnien i mie¢ minimum trzyletnie doswiadczenie dydaktyczne oraz praktyczne w
dziedzinie; minimalna liczba godzin wsparcia: 120.

Optymalne cechy dobrej ustugi:

Liczba oséb uczestniczgcych w ustudze: 8-12 oséb; nauka poprzez potgczenie czesci teoretycznej z
zadaniami praktycznymi w stosunku 40%/60%; dostep do dedykowanej platformy umozliwiajgcej
weryfikacje na biezgco postepdw w nauce; uzupetnienie programu o praktyczne przyktady
pokazujgce specyfike wyzwan w danym obszarze.

Czy przedstawiciele sektora dopuszczajg mozliwos¢ realizacji ustug rozwojowych obejmujacych
tylko czes¢ efektow uczenia sie dla kompetencji/kwalifikacji?

Nie

Jesli powyzej zaznaczono , Tak”, opisz, w jakie grupy nalezy zestawia¢ poszczegolne efekty,
zeby planowac ustuge rozwojow3 i jakie warunki (minimalne i optymalne) powinna wtedy
spetniaé:

Nie dotyczy




Potencjalni uczestnicy ustug rozwojowych

Pracownicy, wspdtpracownicy, witasciciele firm MMSP z sektora Telekomunikacja i
Cyberbezpieczenstwo

Walidacja i certyfikacja

Jesli w tabeli ,,Kompetencja/kwalifikacja” (,,zielona czes¢”) w polu ,,Walidacja i certyfikacja”
zaznaczono , Tak”, to:

a) czy Rada dopuszcza finansowanie ze sSrodkéw POWER 2.21. samych ustug rozwojowych albo
b) czy Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot j3
Swiadczacy zaplanowat proces walidacji/certyfikacji efektow uczenia sie?

Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg $wiadczacy
zaplanowat proces walidacji/certyfikacji efektéw uczenia sie.

Dodatkowe uwagi®

Nie dotyczy

KOMPETENCJA/KWALIFIKACJA?

Lp. 2. Nazwa kompetencji/kwalifikacji

Zarzadzanie i monitorowanie infrastruktury sieciowej

6Np. wskazanie wojewddztw/regiondw Polski, w ktérych zapotrzebowanie na okre$lone kompetencje/kwalifikacje/czesci
kwalifikacji jest najwieksze.

7 Przez kwalifikacje nalezy rozumieé opis efektdw uczenia sie, dla ktérych mozna zidentyfikowaé proces potwierdzania,
ze osoba posiada opisane efekty uczenia sie. Proces powinien by¢ niezalezny od procesu edukacji i obejmowac identyfikacje,
weryfikacje i dokumentacje posiadanych efektéw uczenia sie — jest to tzw. walidacja. Walidacja powinna by¢ trafna

(weryfikowane sg te efekty uczenia sie, ktére dotyczg kwalifikacji) oraz rzetelna (wynik walidacji jest niezalezny od miejsca,

czasu, metod oraz oséb przeprowadzajgcych walidacje). Walidacja konczy sie wydaniem decyzji, ktére efekty uczenia sie
zostaty osiggniete, a ktore nie. Jest podstawa wydania dokumentu stwierdzajgcego, ze osoba posiada kwalifikacje —

czyli wydania certyfikatu w procesie certyfikacji. Kwalifikacjg bedg m. in. opisy efektow uczenia sie, zawarte w kwalifikacjach
wtgczonych do Zintegrowanego Systemu Kwalifikacji (ZSK), a takze zestawy efektow uczenia sie wyodrebnione w kwalifikacjach
wiaczonych do ZSK.

Kompetencjg bedg takie opisy efektow uczenia sie, dla ktorych proceséow walidacji i certyfikacji nie mozna zidentyfikowac.



Oczekiwane przez przedstawicieli sektora efekty uczenia sig®

Stosuje w praktyce umiejetnosci z zakresu monitorowania sieci, systemow operacyjnych i
kluczowych ustug. Zarzadza wydajnoscia sieci, planuje jej rozwdj. Rozwigzuje problemy zwigzane z
siecig. Konfiguruje urzadzenia sieciowe pochodzace od réznych dostawcow. Identyfikuje sposoby
przeszukiwania struktury portéw i potaczen. Zarzgdza zmianami w infrastrukturze sieciowe;.
Diagnozuje sieé pod katem awarii i wadliwych elementéw sieciowych. Stosuje zasady i praktyki
odtwarzania struktury okablowania oraz konfiguracji w przypadku awarii.

Czy powyiszy opis efektow uczenia jest wtaczony do Zintegrowanego Systemu Kwalifikacji?

Nie

Walidacja i certyfikacja

Czy dla wyzej opisanych efektow uczenia sie mozna zidentyfikowac procesy walidacji i
certyfikacji?

Tak, mozna zidentyfikowac - opis jest kwalifikacja.

Szacowana skala niedoboru kompetencji/kwalifikacji

800

UStUGA ROZWOJOWA WSPIERAJACA ZDOBYCIE KOMPETENCII/KWALIFIKACII

Opis ustugi rozwojowej

8 Kompetencje i kwalifikacje nalezy opisa¢ efektami uczenia sie. W przypadku kwalifikacji wtgczonej do ZSK lub czesci
kwalifikacji opis moze odwotywac sie do odpowiedniego opisu w Zintegrowanym Rejestrze Kwalifikacji (np. poprzez
odpowiedni link).
Opis efektow uczenia sie powinien przedstawiac efekty uczenia sie konieczne do prawidtowego i sprawnego wykonywania
okreslonego rodzaju czynnosci, zadania lub funkcji. Przez ,,prawidtowe wykonywanie” rozumie sie wykorzystywanie
w dziataniu odpowiedniej wiedzy teoretyczneji praktycznej oraz stosowanie sie do norm spotecznych, w szczegdlnosci
odnoszgcych sie do danego rodzaju dziatalnosci. Efekty uczenia sie powinny by¢:

® jednoznaczne — niebudzgce watpliwosci, niepozwalajgce na dowolnos¢ interpretacji,

® realne — mozliwe do osiggniecia przez osoby, do ktérych ustuga jest skierowana,

® mozliwe do zweryfikowania,

® zrozumiate dla oséb i podmiotow potencjalnie zainteresowanych ustuga.

Podczas formutowania umiejetnosci korzystne jest stosowanie czasownikdw operacyjnych, np. ,rozréznia”, , definiuje”,
,Charakteryzuje”, ,,uzasadnia”, , obstuguje”, ,montuje”, ,monitoruje”, , planuje”, ,projektuje”, , organizuje”, ,kontroluje”,

»

»ocenia”, ,nadzoruje”. Nie jest zalecane stosowanie czasownikéw, takich jak ,,zna”, ,,wie”, ,,potrafi”, ,rozumie”.
Rekomendujemy wskazanie poziomu kwalifikacji/kompetencji poprzez odniesienie sie do sektorowej ramy kwalifikacji

(jesli istnieje) albo do Polskiej Ramy Kwalifikacji.



Minimalne wymagania dotyczace ustugi:

Dostep do odpowiednich materiatdw dydaktycznych; literatury fachowej (ksigzki, skrypty, strony
internetowe itp.); do odpowiednich narzedzi administracyjnych, diagnostycznych i Srodowisk
sieciowych; prowadzacy zajecia powinien zna¢ teoretyczne aspekty zagadnien i mieé minimum
trzyletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie; minimalna liczba godzin
wsparcia: 60.

Optymalne cechy dobrej ustugi:

Liczba oséb uczestniczagcych w ustudze: 8-12 0sdb; nauka poprzez potaczenie czesci teoretycznej z
zadaniami praktycznymi w stosunku 40%/60%; dostep do dedykowanej platformy umozliwiajgcej
weryfikacje na biezgco postepdw w nauce; uzupetnienie programu o praktyczne przyktady
pokazujgce specyfike wyzwan w danym obszarze.

Czy przedstawiciele sektora dopuszczajg mozliwos¢ realizacji ustug rozwojowych obejmujacych
tylko czesé efektow uczenia sie dla kompetencji/kwalifikacji?

Nie

Jesli powyiej zaznaczono , Tak”, opisz, w jakie grupy nalezy zestawiac poszczegdine efekty,
zeby planowac ustuge rozwojow3 i jakie warunki (minimalne i optymalne) powinna wtedy
spetniaé:

Nie dotyczy

Potencjalni uczestnicy ustug rozwojowych

Pracownicy, wspdtpracownicy, wiasciciele firm MMSP z sektora Telekomunikacja i
Cyberbezpieczenstwo

Walidacja i certyfikacja

Jesli w tabeli ,,Kompetencja/kwalifikacja” (,,zielona czes¢”) w polu ,,Walidacja i certyfikacja”
zaznaczono , Tak”, to:

c) czy Rada dopuszcza finansowanie ze Srodkéw POWER 2.21. samych ustug rozwojowych albo
d) czy Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg
Swiadczacy zaplanowat proces walidacji/certyfikacji efektow uczenia sig?

Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg Swiadczacy
zaplanowat proces walidacji/certyfikacji efektéow uczenia sie.




Dodatkowe uwagi®

Nie dotyczy

KOMPETENCJA/KWALIFIKACJA®

Lp. 3. Nazwa kompetencji/kwalifikacji

Zarzgdzanie mobilnymi sieciami IP

Oczekiwane przez przedstawicieli sektora efekty uczenia sie!!

Identyfikuje i wykorzystuje technologie uzywane w bezprzewodowych sieciach IP. Stosuje metody

integracji i konwergencji technologii sieci bezprzewodowych oraz Internetu. Identyfikuje i

9Np. wskazanie wojewddztw/regiondw Polski, w ktérych zapotrzebowanie na okre$lone kompetencje/kwalifikacje/czeéci

kwalifikacji jest najwieksze.

10 Przez kwalifikacje nalezy rozumieé opis efektéw uczenia sie, dla ktérych mozna zidentyfikowaé proces potwierdzania,
ze osoba posiada opisane efekty uczenia sie. Proces powinien by¢ niezalezny od procesu edukacji i obejmowac identyfikacje,
weryfikacje i dokumentacje posiadanych efektéw uczenia sie — jest to tzw. walidacja. Walidacja powinna by¢ trafna

(weryfikowane sg te efekty uczenia sie, ktdre dotycza kwalifikacji) oraz rzetelna (wynik walidacji jest niezalezny od miejsca,
czasu, metod oraz oséb przeprowadzajgcych walidacje). Walidacja konczy sie wydaniem decyzji, ktére efekty uczenia sie
zostaty osiggniete, a ktdre nie. Jest podstawg wydania dokumentu stwierdzajgcego, ze osoba posiada kwalifikacje —

czyli wydania certyfikatu w procesie certyfikacji. Kwalifikacjg bedg m. in. opisy efektow uczenia sie, zawarte w kwalifikacjach
witgczonych do Zintegrowanego Systemu Kwalifikacji (ZSK), a takze zestawy efektéw uczenia sie wyodrebnione w kwalifikacjach
wiaczonych do ZSK.

Kompetencjg beda takie opisy efektéw uczenia sie, dla ktérych proceséw walidacji i certyfikacji nie mozna zidentyfikowac.

11 Kompetencje i kwalifikacje nalezy opisa¢ efektami uczenia sie. W przypadku kwalifikacji wigczonej do ZSK lub czesci
kwalifikacji opis moze odwotywac sie do odpowiedniego opisu w Zintegrowanym Rejestrze Kwalifikacji (np. poprzez
odpowiedni link).
Opis efektow uczenia sie powinien przedstawiac efekty uczenia sie konieczne do prawidtowego i sprawnego wykonywania
okreslonego rodzaju czynnosci, zadania lub funkcji. Przez ,prawidtowe wykonywanie” rozumie sie wykorzystywanie
w dziataniu odpowiedniej wiedzy teoretyczneji praktycznej oraz stosowanie sie do norm spotecznych, w szczegdlnosci
odnoszgcych sie do danego rodzaju dziatalnosci. Efekty uczenia sie powinny by¢:

® jednoznaczne — niebudzgce watpliwosci, niepozwalajgce na dowolnos¢ interpretacji,

® realne — mozliwe do osiggniecia przez osoby, do ktérych ustuga jest skierowana,

® mozliwe do zweryfikowania,

® zrozumiate dla oséb i podmiotow potencjalnie zainteresowanych ustuga.

Podczas formutowania umiejetnosci korzystne jest stosowanie czasownikéw operacyjnych, np. ,rozréznia”, ,definiuje”,
,Charakteryzuje”, ,,uzasadnia”, ,,obstuguje”, ,montuje”, ,monitoruje”, ,planuje”, , projektuje”, ,,organizuje”, , kontroluje”,

»

»ocenia”, ,nadzoruje”. Nie jest zalecane stosowanie czasownikéw, takich jak ,,zna”, ,,wie”, ,,potrafi”, ,rozumie”.
Rekomendujemy wskazanie poziomu kwalifikacji/kompetencji poprzez odniesienie sie do sektorowej ramy kwalifikacji

(jesli istnieje) albo do Polskiej Ramy Kwalifikacji.
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wykorzystuje protokoty warstwy sieci (IPv4 i Ipv60) i warstwy transportowej (TCP, UDP, SCTP).
Definiuje zagadnienia routingu w sieciach IP. Wykorzystuje mechanizmy zapewnienia QoS w
sieciach IP. Zabezpiecza sieci IP: analizuje zagrozenia i stosuje odpowiednie zabezpieczenia.
Zapewnia bezpieczerstwo warstwy transportowej (z wykorzystaniem protokotéw SSL, TLS).
Zarzadza hostami i sieciami oraz mobilnoscig w bezprzewodowych sieciach IP. Identyfikuje i
wykorzystuje protokoty wspomagajgce dziatanie ustug IP. Utrzymuje mobilne sieci IP.

Czy powyiszy opis efektow uczenia jest wtaczony do Zintegrowanego Systemu Kwalifikacji?

Nie

Walidacja i certyfikacja

Czy dla wyzej opisanych efektow uczenia sie mozna zidentyfikowac procesy walidacji i
certyfikacji?

Tak, mozna zidentyfikowac - opis jest kwalifikacja.

Szacowana skala niedoboru kompetencji/kwalifikacji

500

UStUGA ROZWOJOWA WSPIERAJACA ZDOBYCIE KOMPETENCII/KWALIFIKACII

Opis ustugi rozwojowej

Minimalne wymagania dotyczace ustugi:

Dostep do odpowiednich materiatdw dydaktycznych; literatury fachowe;j (ksigzki, skrypty, strony
internetowe itp.); do odpowiednich narzedzi administracyjnych, diagnostycznych i Srodowisk
mobilnych sieci IP; prowadzgcy zajecia powinien zna¢ teoretyczne aspekty zagadnien i mieé
minimum trzyletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie; minimalna liczba
godzin wsparcia: 80.

Optymalne cechy dobrej ustugi:

Liczba oséb uczestniczgcych w ustudze: 8-12 oséb; nauka poprzez potgczenie czesci teoretycznej z
zadaniami praktycznymi w stosunku 40%/60%; dostep do dedykowanej platformy umozliwiajgce;j
weryfikacje na biezgco postepdw w nauce; uzupetnienie programu o praktyczne przyktady
pokazujgce specyfike wyzwan w danym obszarze.

Czy przedstawiciele sektora dopuszczaja mozliwo$¢ realizacji ustug rozwojowych obejmujacych
tylko czesé efektow uczenia sie dla kompetencji/kwalifikacji?

Nie
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Jesli powyzej zaznaczono ,, Tak”, opisz, w jakie grupy nalezy zestawiac poszczegdlne efekty,
zeby planowac ustuge rozwojow3 i jakie warunki (minimalne i optymalne) powinna wtedy
spetniac:

Nie dotyczy

Potencjalni uczestnicy ustug rozwojowych

Pracownicy, wspoétpracownicy, wiasciciele firm MMSP z sektora Telekomunikacja i
Cyberbezpieczenstwo

Walidacja i certyfikacja

Jesli w tabeli ,Kompetencja/kwalifikacja” (,,zielona cze$¢”) w polu ,,Walidacja i certyfikacja”
zaznaczono , Tak”, to:

e) czy Rada dopuszcza finansowanie ze srodkéw POWER 2.21. samych ustug rozwojowych albo
f) czy Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot j3
$wiadczacy zaplanowat proces walidacji/certyfikacji efektow uczenia sig?

Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg Swiadczacy
zaplanowat proces walidacji/certyfikacji efektow uczenia sie.

Dodatkowe uwagi'?

Nie dotyczy

KOMPETENCIA/KWALIFIKACJA®

Lp. 4. Nazwa kompetencji/kwalifikacji

12Np. wskazanie wojewddztw/regiondéw Polski, w ktérych zapotrzebowanie na okre$lone kompetencje/kwalifikacje/czeéci

kwalifikacji jest najwieksze.

13 Przez kwalifikacje nalezy rozumiec opis efektdw uczenia sie, dla ktérych mozna zidentyfikowaé proces potwierdzania,
ze osoba posiada opisane efekty uczenia sie. Proces powinien by¢ niezalezny od procesu edukacji i obejmowac identyfikacje,
weryfikacje i dokumentacje posiadanych efektéw uczenia sie — jest to tzw. walidacja. Walidacja powinna by¢ trafna

(weryfikowane sg te efekty uczenia sie, ktére dotyczg kwalifikacji) oraz rzetelna (wynik walidacji jest niezalezny od miejsca,

czasu, metod oraz oséb przeprowadzajgcych walidacje). Walidacja konczy sie wydaniem decyzji, ktére efekty uczenia sie
zostaty osiggniete, a ktdre nie. Jest podstawg wydania dokumentu stwierdzajgcego, ze osoba posiada kwalifikacje —

czyli wydania certyfikatu w procesie certyfikacji. Kwalifikacjg bedg m. in. opisy efektow uczenia sie, zawarte w kwalifikacjach
wtgczonych do Zintegrowanego Systemu Kwalifikacji (ZSK), a takze zestawy efektow uczenia sie wyodrebnione w kwalifikacjach
wiaczonych do ZSK.

Kompetencjg bedg takie opisy efektow uczenia sie, dla ktorych proceséow walidacji i certyfikacji nie mozna zidentyfikowac.
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Konfigurowanie i zarzadzanie routingiem sieciowym

Oczekiwane przez przedstawicieli sektora efekty uczenia sie'*

Konfiguruje sprzet sieciowy (routery) w sposdb zapewniajgcy bezpieczerstwo. Przydziela dostep do
urzgdzenia. Konfiguruje reguty firewall. Stosuje zasady routingu statycznego i dynamicznego z
wykorzystaniem protokotu OSFP (Open Shortest Path First) oraz konfiguruje koncentracje VPN z
wykorzystaniem PPP (Point to Point Protocol) i IPIP. Konfiguruje interfejsy bezprzewodowe 2.4, 5
GHz. Przekierowuje logi urzgdzen do pamieci masowych oraz zewnetrznych systemoéw do kolekgji
logdéw. Odseparowuje sieci za pomocg VLAN. Tworzy strukture sieci odporng na awarie L2/L3,
wykorzystujgc bonding oraz VRRP (Virtual Router Redundancy Protocol).

Czy powyiszy opis efektow uczenia jest wtaczony do Zintegrowanego Systemu Kwalifikacji?

Nie

Walidacja i certyfikacja

Czy dla wyzej opisanych efektow uczenia sie mozna zidentyfikowac procesy walidacji i
certyfikacji?

Tak, mozna zidentyfikowac - opis jest kwalifikacja.

Szacowana skala niedoboru kompetencji/kwalifikacji

800

14 Kompetencje i kwalifikacje nalezy opisa¢ efektami uczenia sie. W przypadku kwalifikacji wigczonej do ZSK lub czesci
kwalifikacji opis moze odwotywac sie do odpowiedniego opisu w Zintegrowanym Rejestrze Kwalifikacji (np. poprzez
odpowiedni link).
Opis efektow uczenia sie powinien przedstawiac efekty uczenia sie konieczne do prawidtowego i sprawnego wykonywania
okreslonego rodzaju czynnosci, zadania lub funkcji. Przez ,,prawidtowe wykonywanie” rozumie sie wykorzystywanie
w dziataniu odpowiedniej wiedzy teoretyczneji praktycznej oraz stosowanie sie do norm spotecznych, w szczegdlnosci
odnoszgcych sie do danego rodzaju dziatalnosci. Efekty uczenia sie powinny by¢:

® jednoznaczne — niebudzgce watpliwosci, niepozwalajgce na dowolnos¢ interpretacji,

® realne — mozliwe do osiggniecia przez osoby, do ktérych ustuga jest skierowana,

® mozliwe do zweryfikowania,

® zrozumiate dla oséb i podmiotow potencjalnie zainteresowanych ustuga.
Podczas formutowania umiejetnosci korzystne jest stosowanie czasownikéw operacyjnych, np. ,rozréznia”, ,definiuje”,
,Charakteryzuje”, ,,uzasadnia”, ,,obstuguje”, ,montuje”, ,monitoruje”, ,planuje”, ,projektuje”, ,organizuje”, , kontroluje”,
»ocenia”, ,nadzoruje”. Nie jest zalecane stosowanie czasownikéw, takich jak ,,zna”, ,,wie”, ,,potrafi”, ,rozumie”.

Rekomendujemy wskazanie poziomu kwalifikacji/kompetencji poprzez odniesienie sie do sektorowej ramy kwalifikacji
(jesli istnieje) albo do Polskiej Ramy Kwalifikacji.
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UStUGA ROZWOJOWA WSPIERAJACA ZDOBYCIE KOMPETENCII/KWALIFIKACII

Opis ustugi rozwojowej

Minimalne wymagania dotyczace ustugi:

Dostep do odpowiednich materiatow dydaktycznych; literatury fachowej (ksigzki, skrypty, strony
internetowe itp.); do odpowiednich narzedzi i sprzetu sieciowego; prowadzacy zajecia powinien
znac teoretyczne aspekty zagadnien i mie¢ minimum piecioletnie doswiadczenie dydaktyczne oraz
praktyczne w dziedzinie; minimalna liczba godzin wsparcia: 60.

Optymalne cechy dobrej ustugi:

Liczba oséb uczestniczagcych w ustudze: 8-12 0séb; nauka poprzez potgczenie czesci teoretycznej z
zadaniami praktycznymi w stosunku 40%/60%; dostep do dedykowanej platformy umozliwiajgcej
weryfikacje na biezgco postepdw w nauce; uzupetnienie programu o praktyczne przyktady
pokazujgce specyfike wyzwan w danym obszarze.

Czy przedstawiciele sektora dopuszczajg mozliwos¢ realizacji ustug rozwojowych obejmujacych
tylko czesé efektow uczenia sie dla kompetencji/kwalifikacji?

Nie
Jesli powyiej zaznaczono , Tak”, opisz, w jakie grupy nalezy zestawia¢ poszczegélne efekty,

zeby planowac ustuge rozwojow3 i jakie warunki (minimalne i optymalne) powinna wtedy
spetniaé:

Nie dotyczy

Potencjalni uczestnicy ustug rozwojowych

Pracownicy, wspdtpracownicy, wiasciciele firm MMSP z sektora Telekomunikacja i
Cyberbezpieczenstwo

Walidacja i certyfikacja

Jesli w tabeli ,,Kompetencja/kwalifikacja” (,,zielona cze$¢”) w polu ,,Walidacja i certyfikacja”
zaznaczono , Tak”, to:

g) czy Rada dopuszcza finansowanie ze sSrodkéw POWER 2.21. samych ustug rozwojowych albo
h) czy Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg
Swiadczacy zaplanowat proces walidacji/certyfikacji efektow uczenia sig?

Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg Swiadczacy
zaplanowat proces walidacji/certyfikacji efektow uczenia sie.
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Dodatkowe uwagi®®

Nie dotyczy

KOMPETENCJA/KWALIFIKACJAz

Lp. 5. Nazwa kompetencji/kwalifikacji

Administrowanie sieciami telekomunikacyjnymi

Oczekiwane przez przedstawicieli sektora efekty uczenia sie’

Kontroluje stan infrastruktury sieci telekomunikacyjnej. Montuje i konfiguruje komponenty

sieciowe tgcznosci przewodowej i bezprzewodowej. Stosuje narzedzia diagnostyczne i techniki

15Np. wskazanie wojewddztw/regiondw Polski, w ktérych zapotrzebowanie na okre$lone kompetencje/kwalifikacje/czesci

kwalifikacji jest najwieksze.

16 Przez kwalifikacje nalezy rozumieé opis efektéw uczenia sie, dla ktérych mozna zidentyfikowaé proces potwierdzania,
ze osoba posiada opisane efekty uczenia sie. Proces powinien by¢ niezalezny od procesu edukacji i obejmowac identyfikacje,
weryfikacje i dokumentacje posiadanych efektéw uczenia sie — jest to tzw. walidacja. Walidacja powinna by¢ trafna

(weryfikowane sg te efekty uczenia sie, ktdre dotyczg kwalifikacji) oraz rzetelna (wynik walidacji jest niezalezny od miejsca,
czasu, metod oraz oséb przeprowadzajgcych walidacje). Walidacja konczy sie wydaniem decyzji, ktore efekty uczenia sie
zostaty osiggniete, a ktdre nie. Jest podstawg wydania dokumentu stwierdzajgcego, ze osoba posiada kwalifikacje —

czyli wydania certyfikatu w procesie certyfikacji. Kwalifikacjg bedg m. in. opisy efektow uczenia sie, zawarte w kwalifikacjach
witgczonych do Zintegrowanego Systemu Kwalifikacji (ZSK), a takze zestawy efektéw uczenia sie wyodrebnione w kwalifikacjach
wiaczonych do ZSK.

Kompetencjg beda takie opisy efektéw uczenia sie, dla ktdrych proceséw walidacji i certyfikacji nie mozna zidentyfikowac.
17 Kompetencje i kwalifikacje nalezy opisa¢ efektami uczenia sie. W przypadku kwalifikacji wigczonej do ZSK lub czesci
kwalifikacji opis moze odwotywad sie do odpowiedniego opisu w Zintegrowanym Rejestrze Kwalifikacji (np. poprzez
odpowiedni link).

Opis efektow uczenia sie powinien przedstawiac efekty uczenia sie konieczne do prawidtowego i sprawnego wykonywania
okreslonego rodzaju czynnosci, zadania lub funkcji. Przez ,prawidtowe wykonywanie” rozumie sie wykorzystywanie

w dziataniu odpowiedniej wiedzy teoretyczneji praktycznej oraz stosowanie sie do norm spotecznych, w szczegdlnosci
odnoszgcych sie do danego rodzaju dziatalnosci. Efekty uczenia sie powinny by¢:

® jednoznaczne — niebudzace watpliwosci, niepozwalajgce na dowolnos¢ interpretacji,
® realne — mozliwe do osiggniecia przez osoby, do ktérych ustuga jest skierowana,

® mozliwe do zweryfikowania,

® zrozumiate dla oséb i podmiotow potencjalnie zainteresowanych ustuga.

Podczas formutowania umiejetnosci korzystne jest stosowanie czasownikow operacyjnych, np. ,,rozréznia”, , definiuje”,
,Charakteryzuje”, ,,uzasadnia”, , obstuguje”, ,montuje”, ,monitoruje”, , planuje”, ,projektuje”, , organizuje”, ,kontroluje”,
»ocenia”, ,nadzoruje”. Nie jest zalecane stosowanie czasownikéw, takich jak ,zna”, ,wie”, ,potrafi”, ,rozumie”.

Rekomendujemy wskazanie poziomu kwalifikacji/kompetencji poprzez odniesienie sie do sektorowej ramy kwalifikacji
(jesli istnieje) albo do Polskiej Ramy Kwalifikacji.
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monitorowania sieci. Instaluje i obstuguje sieciowe oprogramowanie uzytkowe i systemowe.
Kontroluje ruch sieciowy i stan elementéw infrastruktury sieci telekomunikacyjnej. Sprawdza
wydajnos¢ sieci wedtug przyjetych metryk. Identyfikuje zagrozenia i realizuje standardowe $rodki
zaradcze. Definiuje sposoby dostepu do zasobow i danych sieciowych.

Czy powyiszy opis efektow uczenia jest wiaczony do Zintegrowanego Systemu Kwalifikacji?

Nie

Walidacja i certyfikacja

Czy dla wyzej opisanych efektow uczenia sie mozna zidentyfikowa¢ procesy walidacji i
certyfikacji?

Tak, mozna zidentyfikowac - opis jest kwalifikacja.

Szacowana skala niedoboru kompetencji/kwalifikacji

1000

UStUGA ROZWOJOWA WSPIERAJACA ZDOBYCIE KOMPETENCII/KWALIFIKACI

Opis ustugi rozwojowej

Minimalne wymagania dotyczace ustugi:

Dostep do odpowiednich materiatdw dydaktycznych; literatury fachowe;j (ksigzki, skrypty, strony
internetowe itp.); do odpowiednich narzedzi administracyjnych, diagnostycznych i
telekomunikacyjnych srodowisk sieciowych; prowadzacy zajecia powinien znaé teoretyczne
aspekty zagadnien i mie¢ minimum piecioletnie doswiadczenie dydaktyczne oraz praktyczne w
dziedzinie; minimalna liczba godzin wsparcia: 120.

Optymalne cechy dobrej ustugi:

Liczba oséb uczestniczgcych w ustudze: 8-12 oséb; nauka poprzez potgczenie czesci teoretycznej z
zadaniami praktycznymi w stosunku 40%/60%; dostep do dedykowanej platformy umozliwiajace;j
weryfikacje na biezgco postepdw w nauce; uzupetnienie programu o praktyczne przyktady
pokazujgce specyfike wyzwan w danym obszarze.

Czy przedstawiciele sektora dopuszczajag mozliwo$¢ realizacji ustug rozwojowych obejmujacych
tylko czesé efektow uczenia sie dla kompetencji/kwalifikacji?

Nie
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Jesli powyzej zaznaczono ,, Tak”, opisz, w jakie grupy nalezy zestawiac poszczegdlne efekty,
zeby planowac ustuge rozwojow3 i jakie warunki (minimalne i optymalne) powinna wtedy
spetniac:

Nie dotyczy

Potencjalni uczestnicy ustug rozwojowych

Pracownicy, wspoétpracownicy, wiasciciele firm MMSP z sektora Telekomunikacja i
Cyberbezpieczenstwo

Walidacja i certyfikacja

Jesli w tabeli ,Kompetencja/kwalifikacja” (,,zielona cze$¢”) w polu ,,Walidacja i certyfikacja”
zaznaczono , Tak”, to:

i) czy Rada dopuszcza finansowanie ze srodkéw POWER 2.21. samych ustug rozwojowych albo
j) czy Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg
$wiadczacy zaplanowat proces walidacji/certyfikacji efektow uczenia sig?

Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg Swiadczacy
zaplanowat proces walidacji/certyfikacji efektow uczenia sie.

Dodatkowe uwagi?®

Nie dotyczy

KOMPETENCIA/KWALIFIKACJA®

Lp. 6. Nazwa kompetencji/kwalifikacji

18Np. wskazanie wojewddztw/regionéw Polski, w ktérych zapotrzebowanie na okreslone kompetencje/kwalifikacje/czesci

kwalifikacji jest najwieksze.

19 Przez kwalifikacje nalezy rozumie¢ opis efektdw uczenia sie, dla ktérych mozna zidentyfikowaé proces potwierdzania,
ze osoba posiada opisane efekty uczenia sie. Proces powinien by¢ niezalezny od procesu edukacji i obejmowac identyfikacje,
weryfikacje i dokumentacje posiadanych efektéw uczenia sie — jest to tzw. walidacja. Walidacja powinna by¢ trafna

(weryfikowane s3 te efekty uczenia sie, ktére dotyczg kwalifikacji) oraz rzetelna (wynik walidacji jest niezalezny od miejsca,

czasu, metod oraz oséb przeprowadzajgcych walidacje). Walidacja konczy sie wydaniem decyzji, ktére efekty uczenia sie
zostaty osiggniete, a ktdre nie. Jest podstawg wydania dokumentu stwierdzajgcego, ze osoba posiada kwalifikacje —

czyli wydania certyfikatu w procesie certyfikacji. Kwalifikacjg bedg m. in. opisy efektow uczenia sie, zawarte w kwalifikacjach
wtgczonych do Zintegrowanego Systemu Kwalifikacji (ZSK), a takze zestawy efektow uczenia sie wyodrebnione w kwalifikacjach
wiaczonych do ZSK.

Kompetencjg bedg takie opisy efektow uczenia sie, dla ktorych proceséow walidacji i certyfikacji nie mozna zidentyfikowac.
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Analiza danych

Oczekiwane przez przedstawicieli sektora efekty uczenia sie?°

Identyfikuje i stosuje metodyki analizy danych biznesowych z wykorzystaniem odpowiednich
narzedzi w kontekscie branzy telekomunikacja i cyberbezpieczenstwo. Tworzy zautomatyzowane
procedury pobierania i przeksztatcania danych. Przygotowuje dane do analizy za pomoca
odpowiednich narzedzi. Identyfikuje narzedzia do analizy danych i wykonuje analize. Wykorzystuje
algorytmy uczenia maszynowego do budowy modelu do predykcji danych. Identyfikuje i stosuje w
praktyce narzedzia do wizualizacji danych. Przeprowadza ewaluacje uzyskanych wynikéw analizy.
Tworzy raporty prezentujgce analize danych oraz wnioski z niej ptyngce. Projektuje i wdraza
procesy analityczne w firmie.

Czy powyiszy opis efektow uczenia jest wtaczony do Zintegrowanego Systemu Kwalifikacji?

Nie

Walidacja i certyfikacja

Czy dla wyzej opisanych efektow uczenia sie mozna zidentyfikowac procesy walidacji i
certyfikacji?

Tak, mozna zidentyfikowac - opis jest kwalifikacja.

Szacowana skala niedoboru kompetencji/kwalifikacji

1500

20 Kompetencje i kwalifikacje nalezy opisa¢ efektami uczenia sie. W przypadku kwalifikacji wigczonej do ZSK lub czesci
kwalifikacji opis moze odwotywac sie do odpowiedniego opisu w Zintegrowanym Rejestrze Kwalifikacji (np. poprzez
odpowiedni link).
Opis efektow uczenia sie powinien przedstawiac efekty uczenia sie konieczne do prawidtowego i sprawnego wykonywania
okreslonego rodzaju czynnosci, zadania lub funkcji. Przez ,,prawidtowe wykonywanie” rozumie sie wykorzystywanie
w dziataniu odpowiedniej wiedzy teoretyczneji praktycznej oraz stosowanie sie do norm spotecznych, w szczegdlnosci
odnoszgcych sie do danego rodzaju dziatalnosci. Efekty uczenia sie powinny by¢:

® jednoznaczne — niebudzgce watpliwosci, niepozwalajgce na dowolnos¢ interpretacji,

® realne — mozliwe do osiggniecia przez osoby, do ktérych ustuga jest skierowana,

® mozliwe do zweryfikowania,

® zrozumiate dla oséb i podmiotow potencjalnie zainteresowanych ustuga.
Podczas formutowania umiejetnosci korzystne jest stosowanie czasownikéw operacyjnych, np. ,rozréznia”, ,definiuje”,
,Charakteryzuje”, ,uzasadnia”, ,obstuguje”, ,montuje”, ,,monitoruje”, , planuje”, ,projektuje”, ,organizuje”, , kontroluje”,

»

»ocenia”, ,nadzoruje”. Nie jest zalecane stosowanie czasownikéw, takich jak ,,zna”, ,,wie”, ,,potrafi”, ,rozumie”.
Rekomendujemy wskazanie poziomu kwalifikacji/kompetencji poprzez odniesienie sie do sektorowej ramy kwalifikacji

(jesli istnieje) albo do Polskiej Ramy Kwalifikacji.



UStUGA ROZWOJOWA WSPIERAJACA ZDOBYCIE KOMPETENCII/KWALIFIKACII

Opis ustugi rozwojowej

Minimalne wymagania dotyczace ustugi:

Dostep do odpowiednich materiatdw dydaktycznych; literatury fachowej (ksigzki, skrypty, strony
internetowe itp.); do odpowiednich narzedzi i oprogramowania analitycznego; prowadzacy zajecia
powinien znac teoretyczne aspekty zagadnien i mie¢ minimum trzyletnie do$wiadczenie
dydaktyczne oraz praktyczne w dziedzinie; minimalna liczba godzin wsparcia: 120.

Optymalne cechy dobrej ustugi:

Liczba oséb uczestniczagcych w ustudze: 8-12 0séb; nauka poprzez potgczenie czesci teoretycznej z
zadaniami praktycznymi w stosunku 40%/60%; dostep do dedykowanej platformy umozliwiajace;j
weryfikacje na biezgco postepdw w nauce; uzupetnienie programu o praktyczne przyktady
pokazujgce specyfike wyzwan w danym obszarze.

Czy przedstawiciele sektora dopuszczajg mozliwosé realizacji ustug rozwojowych obejmujacych
tylko czesé efektow uczenia sie dla kompetencji/kwalifikacji?

Nie
Jesli powyzej zaznaczono , Tak”, opisz, w jakie grupy nalezy zestawiac poszczegdine efekty,

zeby planowac ustuge rozwojow3 i jakie warunki (minimalne i optymalne) powinna wtedy
spetniaé:

Nie dotyczy

Potencjalni uczestnicy ustug rozwojowych

Pracownicy, wspdtpracownicy, wiasciciele firm MMSP z sektora Telekomunikacja i
Cyberbezpieczenstwo

Walidacja i certyfikacja

Jesli w tabeli ,,Kompetencja/kwalifikacja” (,,zielona cze$¢”) w polu ,,Walidacja i certyfikacja”
zaznaczono , Tak”, to:

k) czy Rada dopuszcza finansowanie ze sSrodkéw POWER 2.21. samych ustug rozwojowych albo
I) czy Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg
Swiadczacy zaplanowat proces walidacji/certyfikacji efektow uczenia sig?

Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg Swiadczacy
zaplanowat proces walidacji/certyfikacji efektéow uczenia sie.
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Dodatkowe uwagi®!

Nie dotyczy

KOMPETENCJA/KWALIFIKACIAZ

Lp. 7. Nazwa kompetencji/kwalifikacji

Obstuga klienta

Oczekiwane przez przedstawicieli sektora efekty uczenia sie?3

Stosuje prawidtowe zasady i standardy w réznych formach komunikacji z klientem (kontakt

osobisty, telefoniczny i mailowy). Wykorzystuje w praktyce umiejetnosci wspétpracy z réznym

21Np. wskazanie wojewddztw/regiondéw Polski, w ktérych zapotrzebowanie na okre$lone kompetencje/kwalifikacje/czesci

kwalifikacji jest najwieksze.

22 Przez kwalifikacje nalezy rozumie¢ opis efektéw uczenia sie, dla ktérych mozna zidentyfikowaé proces potwierdzania,
ze osoba posiada opisane efekty uczenia sie. Proces powinien by¢ niezalezny od procesu edukacji i obejmowac identyfikacje,
weryfikacje i dokumentacje posiadanych efektéw uczenia sie — jest to tzw. walidacja. Walidacja powinna by¢ trafna

(weryfikowane sg te efekty uczenia sie, ktdre dotyczg kwalifikacji) oraz rzetelna (wynik walidacji jest niezalezny od miejsca,
czasu, metod oraz oséb przeprowadzajacych walidacje). Walidacja konczy sie wydaniem decyzji, ktére efekty uczenia sie
zostaty osiggniete, a ktdre nie. Jest podstawg wydania dokumentu stwierdzajgcego, ze osoba posiada kwalifikacje —

czyli wydania certyfikatu w procesie certyfikacji. Kwalifikacjg bedg m. in. opisy efektdw uczenia sie, zawarte w kwalifikacjach
witgczonych do Zintegrowanego Systemu Kwalifikacji (ZSK), a takze zestawy efektéw uczenia sie wyodrebnione w kwalifikacjach
wiaczonych do ZSK.

Kompetencjg beda takie opisy efektéw uczenia sie, dla ktdrych proceséw walidacji i certyfikacji nie mozna zidentyfikowac.

23 Kompetencje i kwalifikacje nalezy opisa¢ efektami uczenia sie. W przypadku kwalifikacji wigczonej do ZSK lub czesci
kwalifikacji opis moze odwotywac sie do odpowiedniego opisu w Zintegrowanym Rejestrze Kwalifikacji (np. poprzez
odpowiedni link).
Opis efektow uczenia sie powinien przedstawiac efekty uczenia sie konieczne do prawidtowego i sprawnego wykonywania
okreslonego rodzaju czynnosci, zadania lub funkcji. Przez ,,prawidtowe wykonywanie” rozumie sie wykorzystywanie
w dziataniu odpowiedniej wiedzy teoretyczneji praktycznej oraz stosowanie sie do norm spotecznych, w szczegdlnosci
odnoszgcych sie do danego rodzaju dziatalnosci. Efekty uczenia sie powinny by¢:

® jednoznaczne — niebudzgce watpliwosci, niepozwalajgce na dowolnos¢ interpretacji,

® realne — mozliwe do osiggniecia przez osoby, do ktérych ustuga jest skierowana,

® mozliwe do zweryfikowania,

® zrozumiate dla oséb i podmiotow potencjalnie zainteresowanych ustuga.

Podczas formutowania umiejetnosci korzystne jest stosowanie czasownikéw operacyjnych, np. ,rozréznia”, ,definiuje”,
,Charakteryzuje”, ,uzasadnia”, ,obstuguje”, ,montuje”, ,monitoruje”, , planuje”, ,projektuje”, ,organizuje”, , kontroluje”,

»

»ocenia”, ,nadzoruje”. Nie jest zalecane stosowanie czasownikéw, takich jak ,,zna”, ,,wie”, ,,potrafi”, ,rozumie”.
Rekomendujemy wskazanie poziomu kwalifikacji/kompetencji poprzez odniesienie sie do sektorowej ramy kwalifikacji

(jesli istnieje) albo do Polskiej Ramy Kwalifikacji.
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typem charakterologicznym klientéw. Buduje relacje z klientem oraz wspétpracuje z tzw. trudnym
klientem. Ujednolica obstuge klienta poprzez stworzenie zbioru zasad obstugi klienta. Skutecznie i
efektywnie pozyskuje informacje o kliencie. Identyfikuje i wykorzystuje w praktyce zasady obstugi
klienta w trybie zdalnym.

Czy powyiszy opis efektow uczenia jest wigczony do Zintegrowanego Systemu Kwalifikacji?

Nie

Walidacja i certyfikacja

Czy dla wyzej opisanych efektow uczenia sie mozna zidentyfikowa¢ procesy walidacji i
certyfikacji?

Tak, mozna zidentyfikowac - opis jest kwalifikacja.

Szacowana skala niedoboru kompetencji/kwalifikacji

800

UStUGA ROZWOJOWA WSPIERAJACA ZDOBYCIE KOMPETENCII/KWALIFIKACI

Opis ustugi rozwojowej

Minimalne wymagania dotyczace ustugi:

Dostep do réznorodnych materiatéw dydaktycznych; literatury fachowej (ksigzki, skrypty, strony
internetowe itp.); prowadzacy zajecia powinien znaé teoretyczne aspekty zagadnien i miec¢
minimum trzyletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie; minimalna liczba
godzin wsparcia: 40.

Optymalne cechy dobrej ustugi:

Liczba oséb uczestniczgcych w ustudze: 8-12 oséb; nauka poprzez potgczenie czesci teoretycznej z
zadaniami praktycznymi w stosunku 40%/60%; dostep do dedykowanej platformy umozliwiajgcej
weryfikacje na biezgco postepdw w nauce; uzupetnienie programu o praktyczne przykfady
pokazujgce specyfike wyzwan w danym obszarze.

Czy przedstawiciele sektora dopuszczaja mozliwos¢ realizacji ustug rozwojowych obejmujacych
tylko czes¢ efektow uczenia sie dla kompetencji/kwalifikacji?

Nie

Jesli powyzej zaznaczono , Tak”, opisz, w jakie grupy nalezy zestawiac poszczegolne efekty,
zeby planowac ustuge rozwojowgq i jakie warunki (minimalne i optymalne) powinna wtedy
spetniaé:
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Nie dotyczy

Potencjalni uczestnicy ustug rozwojowych

Pracownicy, wspotpracownicy, wiasciciele firm MMSP z sektora Telekomunikacja i
Cyberbezpieczenstwo

Walidacja i certyfikacja

Jesli w tabeli ,Kompetencja/kwalifikacja” (,zielona czes¢”) w polu ,,Walidacja i certyfikacja”
zaznaczono , Tak”, to:

m) czy Rada dopuszcza finansowanie ze srodkéw POWER 2.21. samych ustug rozwojowych albo
n) czy Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot j3
$wiadczacy zaplanowat proces walidacji/certyfikacji efektow uczenia sig?

Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg Swiadczacy
zaplanowat proces walidacji/certyfikacji efektéw uczenia sie.

Dodatkowe uwagi?*

Nie dotyczy

KOMPETENCIA/KWALIFIKACJAZ

Lp. 8. Nazwa kompetencji/kwalifikacji

Zarzadzanie projektami

24Np. wskazanie wojewddztw/regiondw Polski, w ktdrych zapotrzebowanie na okreslone kompetencje/kwalifikacje/czesci
kwalifikacji jest najwieksze.

25 Przez kwalifikacje nalezy rozumieé opis efektéw uczenia sie, dla ktérych mozna zidentyfikowaé proces potwierdzania,

ze osoba posiada opisane efekty uczenia sie. Proces powinien by¢ niezalezny od procesu edukacji i obejmowac identyfikacje,
weryfikacje i dokumentacje posiadanych efektéw uczenia sie — jest to tzw. walidacja. Walidacja powinna by¢ trafna

(weryfikowane sg te efekty uczenia sie, ktére dotyczg kwalifikacji) oraz rzetelna (wynik walidacji jest niezalezny od miejsca,

czasu, metod oraz oséb przeprowadzajgcych walidacje). Walidacja konczy sie wydaniem decyzji, ktére efekty uczenia sie
zostaty osiggniete, a ktore nie. Jest podstawg wydania dokumentu stwierdzajgcego, ze osoba posiada kwalifikacje —

czyli wydania certyfikatu w procesie certyfikacji. Kwalifikacjg bedg m. in. opisy efektow uczenia sie, zawarte w kwalifikacjach
wtgczonych do Zintegrowanego Systemu Kwalifikacji (ZSK), a takze zestawy efektow uczenia sie wyodrebnione w kwalifikacjach
wiaczonych do ZSK.

Kompetencjg bedg takie opisy efektow uczenia sie, dla ktorych proceséow walidacji i certyfikacji nie mozna zidentyfikowac.
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Oczekiwane przez przedstawicieli sektora efekty uczenia sig?®

Tworzy plan projektu wraz z harmonogramem jego realizacji i potrzebnymi zasobami (ludzkimi,
finansowymi oraz wyposazeniem). Buduje zespét projektowy, przypisujgc jego cztonkom role i
zadania. Rozumie pojecia dotyczace projektu, celdow i kluczowych rezultatéw. Wyznacza kierunek
dziatania. Ustala priorytety. Wdraza mechanizmy kontroli realizacji projektu i jego budzetu.
Prowadzi dokumentacje projektowa. Monitoruje kluczowe parametry projektu. Mierzy jego
postep. Podejmuje dziatania korygujgce w przypadku odchylen. Zarzagdza zmianami, analizuje ich
wptyw na projekt. Identyfikuje, ocenia i zarzgdza ryzykiem projektu. Identyfikuje i wykorzystuje w
praktyce zasady zarzgdzania projektem w trybie zdalnym.

Czy powyiszy opis efektow uczenia jest wtgczony do Zintegrowanego Systemu Kwalifikacji?

Nie

Walidacja i certyfikacja

Czy dla wyzej opisanych efektow uczenia sie mozna zidentyfikowa¢ procesy walidacji i
certyfikacji?

Tak, mozna zidentyfikowac - opis jest kwalifikacja.

Szacowana skala niedoboru kompetencji/kwalifikacji

500

26 Kompetencje i kwalifikacje nalezy opisa¢ efektami uczenia sie. W przypadku kwalifikacji wigczonej do ZSK lub czesci
kwalifikacji opis moze odwotywac sie do odpowiedniego opisu w Zintegrowanym Rejestrze Kwalifikacji (np. poprzez
odpowiedni link).
Opis efektow uczenia sie powinien przedstawiac efekty uczenia sie konieczne do prawidtowego i sprawnego wykonywania
okreslonego rodzaju czynnosci, zadania lub funkcji. Przez ,prawidtowe wykonywanie” rozumie sie wykorzystywanie
w dziataniu odpowiedniej wiedzy teoretyczneji praktycznej oraz stosowanie sie do norm spotecznych, w szczegdlnosci
odnoszgcych sie do danego rodzaju dziatalnosci. Efekty uczenia sie powinny by¢:

® jednoznaczne — niebudzgce watpliwosci, niepozwalajgce na dowolnos¢ interpretacji,

® realne — mozliwe do osiggniecia przez osoby, do ktérych ustuga jest skierowana,

® mozliwe do zweryfikowania,

® zrozumiate dla oséb i podmiotow potencjalnie zainteresowanych ustuga.

Podczas formutowania umiejetnosci korzystne jest stosowanie czasownikéw operacyjnych, np. ,rozréznia”, ,definiuje”,
,Charakteryzuje”, ,,uzasadnia”, ,,obstuguje”, ,montuje”, ,monitoruje”, ,planuje”, , projektuje”, ,,organizuje”, ,kontroluje”,

»

»ocenia”, ,nadzoruje”. Nie jest zalecane stosowanie czasownikéw, takich jak ,,zna”, ,,wie”, ,,potrafi”, ,rozumie”.

Rekomendujemy wskazanie poziomu kwalifikacji/kompetencji poprzez odniesienie sie do sektorowej ramy kwalifikacji
(jesli istnieje) albo do Polskiej Ramy Kwalifikacji.



UStUGA ROZWOJOWA WSPIERAJACA ZDOBYCIE KOMPETENCII/KWALIFIKACII

Opis ustugi rozwojowej

Minimalne wymagania dotyczace ustugi:

Dostep do wybranych metodyk zarzadzania projektami, do réznorodnych materiatéow
dydaktycznych; literatury fachowe;j (ksigzki, skrypty, strony internetowe itp.); prowadzacy zajecia
powinien znac teoretyczne aspekty zagadnien i mie¢ minimum trzyletnie do$wiadczenie
dydaktyczne oraz praktyczne w dziedzinie; minimalna liczba godzin wsparcia: 80.

Optymalne cechy dobrej ustugi:

Liczba oséb uczestniczagcych w ustudze: 8-12 0séb; nauka poprzez potgczenie czesci teoretycznej z
zadaniami praktycznymi w stosunku 40%/60%; dostep do dedykowanej platformy umozliwiajacej
weryfikacje na biezgco postepdw w nauce; uzupetnienie programu o praktyczne przyktady
pokazujgce specyfike wyzwan w danym obszarze.

Czy przedstawiciele sektora dopuszczajg mozliwos¢ realizacji ustug rozwojowych obejmujacych
tylko czes$¢ efektow uczenia sie dla kompetencji/kwalifikacji?

Nie

Jesli powyzej zaznaczono , Tak”, opisz, w jakie grupy nalezy zestawiac poszczegdine efekty,
zeby planowac ustuge rozwojow3 i jakie warunki (minimalne i optymalne) powinna wtedy
spetniaé:

Nie dotyczy

Potencjalni uczestnicy ustug rozwojowych

Pracownicy, wspdtpracownicy, wiasciciele firm MMSP z sektora Telekomunikacja i
Cyberbezpieczenstwo

Walidacja i certyfikacja

Jesli w tabeli ,,Kompetencja/kwalifikacja” (,,zielona czes¢”) w polu ,,Walidacja i certyfikacja”
zaznaczono , Tak”, to:

o) czy Rada dopuszcza finansowanie ze srodkéw POWER 2.21. samych ustug rozwojowych albo
p) czy Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg
Swiadczacy zaplanowat proces walidacji/certyfikacji efektow uczenia sie?

Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg Swiadczacy
zaplanowat proces walidacji/certyfikacji efektéow uczenia sie.
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Dodatkowe uwagi®’

Nie dotyczy

KOMPETENCJA/KWALIFIKACJAZ

Lp. 9. Nazwa kompetencji/kwalifikacji

Zarzadzanie cyberbezpieczernstwem — specjalista

Oczekiwane przez przedstawicieli sektora efekty uczenia sie?®

Identyfikuje zagadnienia z obszaru bezpieczenstwa informacji i cyberbezpieczenstwa. Klasyfikuje

szkodliwe oprogramowanie. Postuguje sie regulacjami formalno-prawnymi krajowymi i UE z

27Np. wskazanie wojewddztw/regiondw Polski, w ktérych zapotrzebowanie na okre$lone kompetencje/kwalifikacje/czesci

kwalifikacji jest najwieksze.

28 Przez kwalifikacje nalezy rozumie¢ opis efektédw uczenia sie, dla ktérych mozna zidentyfikowaé proces potwierdzania,
ze osoba posiada opisane efekty uczenia sie. Proces powinien by¢ niezalezny od procesu edukacji i obejmowac identyfikacje,
weryfikacje i dokumentacje posiadanych efektéw uczenia sie — jest to tzw. walidacja. Walidacja powinna by¢ trafna

(weryfikowane sg te efekty uczenia sie, ktdre dotyczg kwalifikacji) oraz rzetelna (wynik walidacji jest niezalezny od miejsca,
czasu, metod oraz oséb przeprowadzajgcych walidacje). Walidacja konczy sie wydaniem decyzji, ktére efekty uczenia sie
zostaty osiggniete, a ktdre nie. Jest podstawg wydania dokumentu stwierdzajgcego, ze osoba posiada kwalifikacje —

czyli wydania certyfikatu w procesie certyfikacji. Kwalifikacjg bedg m. in. opisy efektow uczenia sie, zawarte w kwalifikacjach
witgczonych do Zintegrowanego Systemu Kwalifikacji (ZSK), a takze zestawy efektéw uczenia sie wyodrebnione w kwalifikacjach
wiaczonych do ZSK.

Kompetencjg beda takie opisy efektéw uczenia sie, dla ktdrych proceséw walidacji i certyfikacji nie mozna zidentyfikowac.

29 Kompetencje i kwalifikacje nalezy opisa¢ efektami uczenia sie. W przypadku kwalifikacji wigczonej do ZSK lub czesci
kwalifikacji opis moze odwotywac sie do odpowiedniego opisu w Zintegrowanym Rejestrze Kwalifikacji (np. poprzez
odpowiedni link).
Opis efektow uczenia sie powinien przedstawiac efekty uczenia sie konieczne do prawidtowego i sprawnego wykonywania
okreslonego rodzaju czynnosci, zadania lub funkcji. Przez ,,prawidtowe wykonywanie” rozumie sie wykorzystywanie
w dziataniu odpowiedniej wiedzy teoretyczneji praktycznej oraz stosowanie sie do norm spotecznych, w szczegdlnosci
odnoszgcych sie do danego rodzaju dziatalnosci. Efekty uczenia sie powinny by¢:

® jednoznaczne — niebudzgce watpliwosci, niepozwalajgce na dowolnos¢ interpretacji,

® realne — mozliwe do osiggniecia przez osoby, do ktérych ustuga jest skierowana,

® mozliwe do zweryfikowania,

® zrozumiate dla oséb i podmiotow potencjalnie zainteresowanych ustuga.

Podczas formutowania umiejetnosci korzystne jest stosowanie czasownikéw operacyjnych, np. ,,rozréznia”, , definiuje”,
,Charakteryzuje”, ,,uzasadnia”, , obstuguje”, ,montuje”, ,monitoruje”, , planuje”, ,projektuje”, , organizuje”, ,kontroluje”,

»

»ocenia”, ,nadzoruje”. Nie jest zalecane stosowanie czasownikéw, takich jak ,,zna”, , wie”, , potrafi”, ,,rozumie”.
Rekomendujemy wskazanie poziomu kwalifikacji/kompetencji poprzez odniesienie sie do sektorowej ramy kwalifikacji

(jesli istnieje) albo do Polskiej Ramy Kwalifikacji.
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obszaru cyberbezpieczenstwa. Stosuje wiedze dotyczgca pracy w zespole w obszarach zarzadzania
ryzykiem oraz obstugi incydentéw cyberbezpieczenstwa. Identyfikuje czynniki bezpieczeristwa
srodowiskowego, technicznego i zwigzanego z dziatalnoscia cztowieka. Stosuje w praktyce wiedze z
zakresu informatyki $ledcze;.

Czy powyiszy opis efektow uczenia jest wiaczony do Zintegrowanego Systemu Kwalifikacji?

Nie

Walidacja i certyfikacja

Czy dla wyzej opisanych efektow uczenia sie mozna zidentyfikowa¢ procesy walidacji i
certyfikacji?

Tak, mozna zidentyfikowac - opis jest kwalifikacja.

Szacowana skala niedoboru kompetencji/kwalifikacji

2500

UStUGA ROZWOJOWA WSPIERAJACA ZDOBYCIE KOMPETENCII/KWALIFIKACI

Opis ustugi rozwojowej

Minimalne wymagania dotyczace ustugi:

Dostep do odpowiednich materiatdw dydaktycznych; literatury fachowej (ksigzki, skrypty, strony
internetowe itp.); do Srodowisk symulacyjnych, narzedzi cyberbezpieczerstwa i oprogramowania;
prowadzacy zajecia powinien znac teoretyczne aspekty zagadnien i mieé minimum trzyletnie
doswiadczenie dydaktyczne oraz praktyczne w dziedzinie; minimalna liczba godzin wsparcia: 100.

Optymalne cechy dobrej ustugi:

Liczba oséb uczestniczgcych w ustudze: 8-12 oséb; nauka poprzez potgczenie czesci teoretycznej z
zadaniami praktycznymi w stosunku 40%/60%; dostep do dedykowanej platformy umozliwiajgcej
weryfikacje na biezgco postepdw w nauce; uzupetnienie programu o praktyczne przyktady
pokazujgce specyfike wyzwan w danym obszarze.

Czy przedstawiciele sektora dopuszczaja mozliwos¢ realizacji ustug rozwojowych obejmujacych
tylko czes¢ efektow uczenia sie dla kompetencji/kwalifikacji?

Nie
Jesli powyzej zaznaczono , Tak”, opisz, w jakie grupy nalezy zestawiac poszczegolne efekty,

zeby planowac ustuge rozwojowg i jakie warunki (minimalne i optymalne) powinna wtedy
spetniaé:
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Nie dotyczy

Potencjalni uczestnicy ustug rozwojowych

Pracownicy, wspotpracownicy, wiasciciele firm MMSP z sektora Telekomunikacja i
Cyberbezpieczenstwo

Walidacja i certyfikacja

Jesli w tabeli ,Kompetencja/kwalifikacja” (,,zielona cze$¢”) w polu ,,Walidacja i certyfikacja”
zaznaczono , Tak”, to:

q) czy Rada dopuszcza finansowanie ze srodkéw POWER 2.21. samych ustug rozwojowych albo
r) czy Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg
$wiadczacy zaplanowat proces walidacji/certyfikacji efektow uczenia sig?

Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg Swiadczacy
zaplanowat proces walidacji/certyfikacji efektéw uczenia sie.

Dodatkowe uwagi3°

Nie dotyczy

KOMPETENCIA/KWALIFIKACJA3

Lp. 10. Nazwa kompetencji/kwalifikacji

Zarzadzanie cyberbezpieczeristwem — menedzer

30Np. wskazanie wojewddztw/regiondw Polski, w ktdrych zapotrzebowanie na okre$lone kompetencje/kwalifikacje/czesci
kwalifikacji jest najwieksze.

31 Przez kwalifikacje nalezy rozumieé opis efektéw uczenia sie, dla ktérych mozna zidentyfikowaé proces potwierdzania,
ze osoba posiada opisane efekty uczenia sie. Proces powinien by¢ niezalezny od procesu edukacji i obejmowac identyfikacje,
weryfikacje i dokumentacje posiadanych efektéw uczenia sie — jest to tzw. walidacja. Walidacja powinna by¢ trafna

(weryfikowane sg te efekty uczenia sie, ktére dotyczg kwalifikacji) oraz rzetelna (wynik walidacji jest niezalezny od miejsca,

czasu, metod oraz oséb przeprowadzajgcych walidacje). Walidacja konczy sie wydaniem decyzji, ktére efekty uczenia sie
zostaty osiggniete, a ktdre nie. Jest podstawg wydania dokumentu stwierdzajgcego, ze osoba posiada kwalifikacje —

czyli wydania certyfikatu w procesie certyfikacji. Kwalifikacjg bedg m. in. opisy efektow uczenia sie, zawarte w kwalifikacjach
wtgczonych do Zintegrowanego Systemu Kwalifikacji (ZSK), a takze zestawy efektow uczenia sie wyodrebnione w kwalifikacjach
wiaczonych do ZSK.

Kompetencjg bedg takie opisy efektow uczenia sie, dla ktorych proceséow walidacji i certyfikacji nie mozna zidentyfikowac.
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Oczekiwane przez przedstawicieli sektora efekty uczenia sie?

Identyfikuje zagadnienia z obszaru bezpieczeristwa informacji i cyberbezpieczeistwa. Klasyfikuje
szkodliwe oprogramowanie. Postuguje sie regulacjami formalno-prawnymi krajowymi i UE z
obszaru cyberbezpieczenstwa. Opracowuje strategie cyberbezpieczenstwa w organizacji,
wdrazania srodkow, plandw i procedur bezpieczenstwa IT, zarzadzania ryzykiem, ciggtoscia
dziatania oraz incydentami cyberbezpieczeristwa. Zarzadza zespotami reagowania na incydenty
bezpieczenstwa komputerowego. Stosuje rozwigzania z obszaru bezpieczeristwa infrastruktury
teleinformatycznej i zasobéw ludzkich. Wykorzystuje w praktyce umiejetnosci z zakresu
informatyki sledczej.

Czy powyiszy opis efektow uczenia jest wiaczony do Zintegrowanego Systemu Kwalifikacji?

Nie

Walidacja i certyfikacja

Czy dla wyzej opisanych efektow uczenia sie mozna zidentyfikowaé procesy walidacji i
certyfikacji?

Tak, mozna zidentyfikowac - opis jest kwalifikacja.

Szacowana skala niedoboru kompetencji/kwalifikacji
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32 Kompetencje i kwalifikacje nalezy opisa¢ efektami uczenia sie. W przypadku kwalifikacji wigczonej do ZSK lub czesci
kwalifikacji opis moze odwotywac sie do odpowiedniego opisu w Zintegrowanym Rejestrze Kwalifikacji (np. poprzez
odpowiedni link).
Opis efektow uczenia sie powinien przedstawiac efekty uczenia sie konieczne do prawidtowego i sprawnego wykonywania
okreslonego rodzaju czynnosci, zadania lub funkcji. Przez ,,prawidtowe wykonywanie” rozumie sie wykorzystywanie
w dziataniu odpowiedniej wiedzy teoretyczneji praktycznej oraz stosowanie sie do norm spotecznych, w szczegdlnosci
odnoszgcych sie do danego rodzaju dziatalnosci. Efekty uczenia sie powinny by¢:

® jednoznaczne — niebudzgce watpliwosci, niepozwalajgce na dowolnos¢ interpretacji,

® realne — mozliwe do osiggniecia przez osoby, do ktérych ustuga jest skierowana,

® mozliwe do zweryfikowania,

® zrozumiate dla oséb i podmiotow potencjalnie zainteresowanych ustuga.
Podczas formutowania umiejetnosci korzystne jest stosowanie czasownikéw operacyjnych, np. ,rozréznia”, ,definiuje”,
,Charakteryzuje”, ,,uzasadnia”, ,,obstuguje”, ,montuje”, ,monitoruje”, ,planuje”, , projektuje”, ,organizuje”, , kontroluje”,

»

»ocenia”, ,nadzoruje”. Nie jest zalecane stosowanie czasownikéw, takich jak ,,zna”, ,,wie”, ,,potrafi”, ,rozumie”.
Rekomendujemy wskazanie poziomu kwalifikacji/kompetencji poprzez odniesienie sie do sektorowej ramy kwalifikacji

(jesli istnieje) albo do Polskiej Ramy Kwalifikacji.
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UStUGA ROZWOJOWA WSPIERAJACA ZDOBYCIE KOMPETENCII/KWALIFIKACII

Opis ustugi rozwojowej

Minimalne wymagania dotyczace ustugi:

Dostep do odpowiednich materiatow dydaktycznych; literatury fachowej (ksigzki, skrypty, strony
internetowe itp.); do Srodowisk symulacyjnych, narzedzi cyberbezpieczenstwa i oprogramowania;
prowadzacy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum piecioletnie
doswiadczenie dydaktyczne oraz praktyczne w dziedzinie; minimalna liczba godzin wsparcia: 150.

Optymalne cechy dobrej ustugi:

Liczba oséb uczestniczgcych w ustudze: 8-12 0sdb; nauka poprzez potagczenie czesci teoretycznej z
zadaniami praktycznymi w stosunku 40%/60%; dostep do dedykowanej platformy umozliwiajgcej
weryfikacje na biezgco postepdw w nauce; uzupetnienie programu o praktyczne przyktady
pokazujgce specyfike wyzwan w danym obszarze.

Czy przedstawiciele sektora dopuszczajg mozliwos¢ realizacji ustug rozwojowych obejmujacych
tylko czesé efektow uczenia sie dla kompetencji/kwalifikacji?

Nie

Jesli powyzej zaznaczono , Tak”, opisz, w jakie grupy nalezy zestawiac poszczegdine efekty,
zeby planowac ustuge rozwojow3 i jakie warunki (minimalne i optymalne) powinna wtedy
spetniaé:

Nie dotyczy

Potencjalni uczestnicy ustug rozwojowych

Pracownicy, wspdtpracownicy, wiasciciele firm MMSP z sektora Telekomunikacja i
Cyberbezpieczenstwo

Walidacja i certyfikacja

Jesli w tabeli ,,Kompetencja/kwalifikacja” (,,zielona cze$¢”) w polu ,,Walidacja i certyfikacja”
zaznaczono , Tak”, to:

s) czy Rada dopuszcza finansowanie ze srodkéw POWER 2.21. samych ustug rozwojowych albo
t) czy Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot j3
Swiadczacy zaplanowat proces walidacji/certyfikacji efektow uczenia sig?

Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg Swiadczacy
zaplanowat proces walidacji/certyfikacji efektow uczenia sie.
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Dodatkowe uwagi3?

Nie dotyczy

KOMPETENCJA/KWALIFIKACJA

Lp. 11. Nazwa kompetencji/kwalifikacji

Zarzadzanie cyberbezpieczeristwem — ekspert

Oczekiwane przez przedstawicieli sektora efekty uczenia sie3®

33Np. wskazanie wojewddztw/regiondw Polski, w ktérych zapotrzebowanie na okre$lone kompetencje/kwalifikacje/czesci

kwalifikacji jest najwieksze.

34 Przez kwalifikacje nalezy rozumie¢ opis efektédw uczenia sie, dla ktérych mozna zidentyfikowa¢ proces potwierdzania,
ze osoba posiada opisane efekty uczenia sie. Proces powinien by¢ niezalezny od procesu edukacji i obejmowac identyfikacje,
weryfikacje i dokumentacje posiadanych efektéw uczenia sie — jest to tzw. walidacja. Walidacja powinna by¢ trafna

(weryfikowane sg te efekty uczenia sie, ktdre dotyczg kwalifikacji) oraz rzetelna (wynik walidacji jest niezalezny od miejsca,
czasu, metod oraz oséb przeprowadzajgcych walidacje). Walidacja koriczy sie wydaniem decyzji, ktére efekty uczenia sie
zostaty osiggniete, a ktdre nie. Jest podstawg wydania dokumentu stwierdzajgcego, ze osoba posiada kwalifikacje —

czyli wydania certyfikatu w procesie certyfikacji. Kwalifikacjg bedg m. in. opisy efektdw uczenia sie, zawarte w kwalifikacjach
witgczonych do Zintegrowanego Systemu Kwalifikacji (ZSK), a takze zestawy efektéw uczenia sie wyodrebnione w kwalifikacjach
wiaczonych do ZSK.

Kompetencjg beda takie opisy efektéw uczenia sie, dla ktérych procesédw walidacji i certyfikacji nie mozna zidentyfikowac.
35 Kompetencje i kwalifikacje nalezy opisa¢ efektami uczenia sie. W przypadku kwalifikacji wigczonej do ZSK lub czeéci
kwalifikacji opis moze odwotywac sie do odpowiedniego opisu w Zintegrowanym Rejestrze Kwalifikacji (np. poprzez
odpowiedni link).

Opis efektow uczenia sie powinien przedstawiac efekty uczenia sie konieczne do prawidtowego i sprawnego wykonywania
okreslonego rodzaju czynnosci, zadania lub funkcji. Przez ,prawidtowe wykonywanie” rozumie sie wykorzystywanie

w dziataniu odpowiedniej wiedzy teoretyczneji praktycznej oraz stosowanie sie do norm spotecznych, w szczegdlnosci
odnoszgcych sie do danego rodzaju dziatalnosci. Efekty uczenia sie powinny by¢:

® jednoznaczne — niebudzgce watpliwosci, niepozwalajgce na dowolnos¢ interpretacji,
® realne — mozliwe do osiggniecia przez osoby, do ktérych ustuga jest skierowana,

® mozliwe do zweryfikowania,

® zrozumiate dla oséb i podmiotow potencjalnie zainteresowanych ustuga.

Podczas formutowania umiejetnosci korzystne jest stosowanie czasownikow operacyjnych, np. ,rozréznia”, ,definiuje”,
,Charakteryzuje”, ,,uzasadnia”, , obstuguje”, ,montuje”, ,monitoruje”, , planuje”, ,projektuje”, , organizuje”, ,kontroluje”,
»ocenia”, ,nadzoruje”. Nie jest zalecane stosowanie czasownikow, takich jak ,zna”, ,wie”, ,potrafi’, ,rozumie”.
Rekomendujemy wskazanie poziomu kwalifikacji/kompetencji poprzez odniesienie sie do sektorowej ramy kwalifikacji
(jesli istnieje) albo do Polskiej Ramy Kwalifikacji.
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Identyfikuje zagadnienia z obszaru bezpieczenstwa informacji i cyberbezpieczenstwa. Klasyfikuje
szkodliwe oprogramowanie. Postuguje sie regulacjami formalno-prawnymi krajowymi i UE z
obszaru cyberbezpieczenstwa. Samodzielnie realizuje zadania w obszarze bezpieczenstwa
infrastruktury teleinformatycznej. Stosuje algorytmy kryptograficzne oraz zasady zarzadzania
kontrolg dostepu do zasobdw informacyjnych. Stosuje w praktyce rozwigzania z obszaru
bezpieczenstwa sieci, systemoéw operacyjnych, baz danych, rozwigzan chmurowych i
oprogramowania. Definiuje zagadnienia testowania bezpieczenstwa. Stosuje sie do zasad
bezpieczenstwa: srodowiskowego, technicznego i zwigzanego z dziatalnoscig cztowieka,
zarzadzania ustugami IT, incydentami bezpieczenstwa, a takze zasad funkcjonowania zespotéw
CERT/CSIRT. Wykorzystuje wiedze z zakresu informatyki $ledcze;.

Czy powyiszy opis efektow uczenia jest wtaczony do Zintegrowanego Systemu Kwalifikacji?

Nie

Walidacja i certyfikacja

Czy dla wyzej opisanych efektow uczenia sie mozna zidentyfikowa¢ procesy walidagcji i
certyfikacji?

Tak, mozna zidentyfikowac - opis jest kwalifikacja.

Szacowana skala niedoboru kompetencji/kwalifikacji
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UStUGA ROZWOJOWA WSPIERAJACA ZDOBYCIE KOMPETENCII/KWALIFIKACI

Opis ustugi rozwojowej

Minimalne wymagania dotyczace ustugi:

Dostep do odpowiednich materiatdw dydaktycznych; literatury fachowe;j (ksigzki, skrypty, strony
internetowe itp.); do Srodowisk symulacyjnych, narzedzi cyberbezpieczenstwa i oprogramowania;
prowadzgcy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum piecioletnie
doswiadczenie dydaktyczne oraz praktyczne w dziedzinie; minimalna liczba godzin wsparcia: 180.

Optymalne cechy dobrej ustugi:

Liczba oséb uczestniczgcych w ustudze: 8-12 oséb; nauka poprzez potgczenie czesci teoretycznej z
zadaniami praktycznymi w stosunku 40%/60%; dostep do dedykowanej platformy umozliwiajgce;j
weryfikacje na biezgco postepdw w nauce; uzupetnienie programu o praktyczne przyktady
pokazujgce specyfike wyzwan w danym obszarze.
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Czy przedstawiciele sektora dopuszczajg mozliwos¢ realizacji ustug rozwojowych obejmujacych
tylko czes¢ efektow uczenia sie dla kompetencji/kwalifikacji?

Nie

Jesli powyzej zaznaczono ,, Tak”, opisz, w jakie grupy nalezy zestawiac poszczegélne efekty,
zeby planowac ustuge rozwojow3 i jakie warunki (minimalne i optymalne) powinna wtedy
spetniaé:

Nie dotyczy

Potencjalni uczestnicy ustug rozwojowych

Pracownicy, wspoétpracownicy, wiasciciele firm MMSP z sektora Telekomunikacja i
Cyberbezpieczenstwo

Walidacja i certyfikacja

Jesli w tabeli ,,Kompetencja/kwalifikacja” (,,zielona czes¢”) w polu ,,Walidacja i certyfikacja”
zaznaczono , Tak”, to:

u) czy Rada dopuszcza finansowanie ze sSrodkéw POWER 2.21. samych ustug rozwojowych albo
v) czy Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot j3
$wiadczacy zaplanowat proces walidacji/certyfikacji efektéow uczenia sie?

Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg $wiadczacy
zaplanowat proces walidacji/certyfikacji efektow uczenia sie.

Dodatkowe uwagi3®

Nie dotyczy

KOMPETENCIA/KWALIFIKACJA®

Lp. 12. Nazwa kompetencji/kwalifikacji

36Np. wskazanie wojewddztw/regionédw Polski, w ktérych zapotrzebowanie na okre$lone kompetencje/kwalifikacje/czesci
kwalifikacji jest najwieksze.

37 Przez kwalifikacje nalezy rozumieé opis efektéw uczenia sie, dla ktérych mozna zidentyfikowaé proces potwierdzania,
ze osoba posiada opisane efekty uczenia sie. Proces powinien by¢ niezalezny od procesu edukacji i obejmowac identyfikacje,
weryfikacje i dokumentacje posiadanych efektéw uczenia sie — jest to tzw. walidacja. Walidacja powinna by¢ trafna

(weryfikowane sg te efekty uczenia sie, ktére dotyczg kwalifikacji) oraz rzetelna (wynik walidacji jest niezalezny od miejsca,

czasu, metod oraz oséb przeprowadzajgcych walidacje). Walidacja konczy sie wydaniem decyzji, ktére efekty uczenia sie
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Zabezpieczanie danych w sieciach teleinformatycznych

Oczekiwane przez przedstawicieli sektora efekty uczenia sie3®

Wykorzystuje wiedze dotyczacg ochrony i zabezpieczania danych oraz systemow i sieci
teleinformatycznych. Definiuje zagadnienia z zakresu ochrony i bezpiecznego przetwarzania danych
w formie cyfrowej, zabezpieczania sieci i systemdéw komputerowych, wykrywania
nieautoryzowanego dostepu do chronionych danych i stosuje je w praktyce. ldentyfikuje
wspotczesne techniki zabezpieczania danych w formie cyfrowej, prawne aspekty ochrony danych.
Stosuje najnowsze metody i srodki zabezpieczania danych w formie cyfrowej oraz systemoéw do ich
przetwarzania, przechowywania i transmisji.

Czy powyiszy opis efektow uczenia jest wtaczony do Zintegrowanego Systemu Kwalifikacji?

Nie

Walidacja i certyfikacja

Czy dla wyzej opisanych efektow uczenia sie mozna zidentyfikowac procesy walidacji i
certyfikacji?

Tak, mozna zidentyfikowac - opis jest kwalifikacja.

Szacowana skala niedoboru kompetencji/kwalifikacji

zostaty osiggniete, a ktdre nie. Jest podstawg wydania dokumentu stwierdzajgcego, ze osoba posiada kwalifikacje —

czyli wydania certyfikatu w procesie certyfikacji. Kwalifikacjg bedg m. in. opisy efektow uczenia sie, zawarte w kwalifikacjach
wtgczonych do Zintegrowanego Systemu Kwalifikacji (ZSK), a takze zestawy efektow uczenia sie wyodrebnione w kwalifikacjach
wiaczonych do ZSK.

Kompetencjg beda takie opisy efektéw uczenia sie, dla ktérych proceséw walidacji i certyfikacji nie mozna zidentyfikowac.

38 Kompetencje i kwalifikacje nalezy opisa¢ efektami uczenia sie. W przypadku kwalifikacji wigczonej do ZSK lub czeéci
kwalifikacji opis moze odwotywac sie do odpowiedniego opisu w Zintegrowanym Rejestrze Kwalifikacji (np. poprzez
odpowiedni link).
Opis efektow uczenia sie powinien przedstawiac efekty uczenia sie konieczne do prawidtowego i sprawnego wykonywania
okreslonego rodzaju czynnosci, zadania lub funkcji. Przez ,,prawidtowe wykonywanie” rozumie sie wykorzystywanie
w dziataniu odpowiedniej wiedzy teoretyczneji praktycznej oraz stosowanie sie do norm spotecznych, w szczegdlnosci
odnoszgcych sie do danego rodzaju dziatalnosci. Efekty uczenia sie powinny by¢:

® jednoznaczne — niebudzgce watpliwosci, niepozwalajgce na dowolnos¢ interpretacji,

® realne — mozliwe do osiggniecia przez osoby, do ktérych ustuga jest skierowana,

® mozliwe do zweryfikowania,

® zrozumiate dla oséb i podmiotow potencjalnie zainteresowanych ustuga.

Podczas formutowania umiejetnosci korzystne jest stosowanie czasownikéw operacyjnych, np. ,rozréznia”, ,definiuje”,
,Charakteryzuje”, ,uzasadnia”, ,obstuguje”, ,montuje”, ,,monitoruje”, , planuje”, ,projektuje”, ,organizuje”, , kontroluje”,

»

»ocenia”, ,nadzoruje”. Nie jest zalecane stosowanie czasownikéw, takich jak ,,zna”, ,,wie”, ,,potrafi”, ,rozumie”.

Rekomendujemy wskazanie poziomu kwalifikacji/kompetencji poprzez odniesienie sie do sektorowej ramy kwalifikacji
(jesli istnieje) albo do Polskiej Ramy Kwalifikacji.
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1500

UStUGA ROZWOJOWA WSPIERAJACA ZDOBYCIE KOMPETENCII/KWALIFIKACII

Opis ustugi rozwojowej

Minimalne wymagania dotyczace ustugi:

Dostep do odpowiednich materiatdw dydaktycznych; literatury fachowej (ksigzki, skrypty, strony
internetowe itp.); do odpowiednich srodowisk symulacyjnych, narzedzi i oprogramowania;
prowadzgcy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum trzyletnie
doswiadczenie dydaktyczne oraz praktyczne w dziedzinie; minimalna liczba godzin wsparcia: 150.

Optymalne cechy dobrej ustugi:

Liczba oséb uczestniczagcych w ustudze: 8-12 0séb; nauka poprzez potgczenie czesci teoretycznej z
zadaniami praktycznymi w stosunku 40%/60%; dostep do dedykowanej platformy umozliwiajgcej
weryfikacje na biezgco postepdw w nauce; uzupetnienie programu o praktyczne przyktady
pokazujgce specyfike wyzwan w danym obszarze.

Czy przedstawiciele sektora dopuszczajg mozliwos¢ realizacji ustug rozwojowych obejmujacych
tylko czesé efektow uczenia sie dla kompetencji/kwalifikacji?

Nie
Jesli powyiej zaznaczono ,, Tak”, opisz, w jakie grupy nalezy zestawiaé poszczegdlne efekty,

zeby planowac ustuge rozwojow3 i jakie warunki (minimalne i optymalne) powinna wtedy
spetniaé:

Nie dotyczy

Potencjalni uczestnicy ustug rozwojowych

Pracownicy, wspdtpracownicy, wiasciciele firm MMSP z sektora Telekomunikacja i
Cyberbezpieczenstwo

Walidacja i certyfikacja

Jesli w tabeli ,,Kompetencja/kwalifikacja” (,,zielona cze$¢”) w polu ,,Walidacja i certyfikacja”
zaznaczono , Tak”, to:

w) czy Rada dopuszcza finansowanie ze srodkéw POWER 2.21. samych ustug rozwojowych albo
X) czy Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot ja
Swiadczacy zaplanowat proces walidacji/certyfikacji efektow uczenia sig?
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Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg Swiadczacy
zaplanowat proces walidacji/certyfikacji efektéw uczenia sie.

Dodatkowe uwagi3®

Nie dotyczy

KOMPETENCJA/KWALIFIKACJA®

Lp. 13. Nazwa kompetencji/kwalifikacji

Zabezpieczanie systemow operacyjnych

Oczekiwane przez przedstawicieli sektora efekty uczenia sie!

39Np. wskazanie wojewddztw/regiondw Polski, w ktdrych zapotrzebowanie na okreslone kompetencje/kwalifikacje/czesci

kwalifikacji jest najwieksze.

40 Przez kwalifikacje nalezy rozumieé opis efektéw uczenia sie, dla ktérych mozna zidentyfikowaé proces potwierdzania,
ze osoba posiada opisane efekty uczenia sie. Proces powinien by¢ niezalezny od procesu edukacji i obejmowac identyfikacje,
weryfikacje i dokumentacje posiadanych efektéw uczenia sie — jest to tzw. walidacja. Walidacja powinna by¢ trafna

(weryfikowane sg te efekty uczenia sie, ktdre dotyczg kwalifikacji) oraz rzetelna (wynik walidacji jest niezalezny od miejsca,
czasu, metod oraz oséb przeprowadzajgcych walidacje). Walidacja konczy sie wydaniem decyzji, ktére efekty uczenia sie
zostaty osiggniete, a ktdre nie. Jest podstawg wydania dokumentu stwierdzajgcego, ze osoba posiada kwalifikacje —

czyli wydania certyfikatu w procesie certyfikacji. Kwalifikacjg bedg m. in. opisy efektow uczenia sie, zawarte w kwalifikacjach
witgczonych do Zintegrowanego Systemu Kwalifikacji (ZSK), a takze zestawy efektéw uczenia sie wyodrebnione w kwalifikacjach
wiaczonych do ZSK.

Kompetencjg bedg takie opisy efektow uczenia sie, dla ktorych proceséow walidacji i certyfikacji nie mozna zidentyfikowac.

41 Kompetencje i kwalifikacje nalezy opisa¢ efektami uczenia sie. W przypadku kwalifikacji wtagczonej do ZSK lub czesci
kwalifikacji opis moze odwotywac sie do odpowiedniego opisu w Zintegrowanym Rejestrze Kwalifikacji (np. poprzez
odpowiedni link).
Opis efektéw uczenia sie powinien przedstawiaé efekty uczenia sie konieczne do prawidtowego i sprawnego wykonywania
okreslonego rodzaju czynnosci, zadania lub funkcji. Przez ,,prawidtowe wykonywanie” rozumie sie wykorzystywanie
w dziataniu odpowiedniej wiedzy teoretyczneji praktycznej oraz stosowanie sie do norm spotecznych, w szczegdlnosci
odnoszgcych sie do danego rodzaju dziatalnosci. Efekty uczenia sie powinny by¢:

® jednoznaczne — niebudzace watpliwosci, niepozwalajgce na dowolnosc¢ interpretacji,

® realne — mozliwe do osiggniecia przez osoby, do ktérych ustuga jest skierowana,

® mozliwe do zweryfikowania,

® zrozumiate dla oséb i podmiotow potencjalnie zainteresowanych ustuga.
Podczas formutowania umiejetnosci korzystne jest stosowanie czasownikdw operacyjnych, np. ,rozréznia”, ,definiuje”,
,Charakteryzuje”, ,uzasadnia”, ,,obstuguje”, ,,montuje”, ,,monitoruje”, ,planuje”, , projektuje”, ,organizuje”, ,kontroluje”,
,ocenia”, ,nadzoruje”. Nie jest zalecane stosowanie czasownikéw, takich jak ,zna”, ,,wie”, ,potrafi”, ,rozumie”.
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Identyfikuje architekture systemu. Definiuje optymalny model jego bezpieczenstwa. Identyfikuje i
stosuje zasady poswiadczenia tozsamosci. Identyfikuje przebieg procesu uwierzytelniania i
autoryzacji oraz uwierzytelniania biometrycznego. Wdraza rozwigzania zabezpieczajace przed
atakami online i offline, w tym atakami na procesy. Wykorzystuje wbudowane mechanizmy
zdalnego dostepu do systemu. Instaluje i zarzgdza urzagdzeniami w systemie operacyjnym.
Identyfikuje sposoby ochrony przed ztosliwym oprogramowaniem. Przywraca system operacyjny
do stanu pierwotnego. Wdraza rekomendowane zasady bezpieczeristwa w kontekscie bazowych
ustawien systemowych.

Czy powyiszy opis efektow uczenia jest wigczony do Zintegrowanego Systemu Kwalifikacji?

Nie

Walidacja i certyfikacja

Czy dla wyzej opisanych efektow uczenia sie mozna zidentyfikowa¢ procesy walidacji i
certyfikacji?

Tak, mozna zidentyfikowac - opis jest kwalifikacja.

Szacowana skala niedoboru kompetencji/kwalifikacji

1000

UStUGA ROZWOJOWA WSPIERAJACA ZDOBYCIE KOMPETENCII/KWALIFIKACII

Opis ustugi rozwojowej

Minimalne wymagania dotyczace ustugi:

Dostep do odpowiednich materiatéw dydaktycznych; literatury fachowej (ksigzki, skrypty, strony
internetowe itp.); do odpowiednich srodowisk symulacyjnych, narzedzi i oprogramowania
systemowego; prowadzacy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum
trzyletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie; minimalna liczba godzin
wsparcia: 120.

Optymalne cechy dobrej ustugi:

Liczba oséb uczestniczgcych w ustudze: 8-12 oséb; nauka poprzez potgczenie czesci teoretycznej z
zadaniami praktycznymi w stosunku 40%/60%; dostep do dedykowanej platformy umozliwiajgcej
weryfikacje na biezgco postepdw w nauce; uzupetnienie programu o praktyczne przyktady
pokazujgce specyfike wyzwan w danym obszarze.

Rekomendujemy wskazanie poziomu kwalifikacji/kompetencji poprzez odniesienie sie do sektorowej ramy kwalifikacji
(jesli istnieje) albo do Polskiej Ramy Kwalifikacji.
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Czy przedstawiciele sektora dopuszczajg mozliwos¢ realizacji ustug rozwojowych obejmujacych
tylko czes¢ efektdw uczenia sie dla kompetencji/kwalifikacji?

Nie

Jesli powyzej zaznaczono ,, Tak”, opisz, w jakie grupy nalezy zestawiac poszczegélne efekty,
zeby planowac ustuge rozwojow3 i jakie warunki (minimalne i optymalne) powinna wtedy
spetniaé:

Nie dotyczy

Potencjalni uczestnicy ustug rozwojowych

Pracownicy, wspotpracownicy, wiasciciele firm MMSP z sektora Telekomunikacja i
Cyberbezpieczenstwo

Walidacja i certyfikacja

Jesli w tabeli ,,Kompetencja/kwalifikacja” (,,zielona czes¢”) w polu ,,Walidacja i certyfikacja”
zaznaczono , Tak”, to:

y) czy Rada dopuszcza finansowanie ze srodkéw POWER 2.21. samych ustug rozwojowych albo
z) czy Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg
Swiadczacy zaplanowat proces walidacji/certyfikacji efektéow uczenia sie?

Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg swiadczgcy
zaplanowat proces walidacji/certyfikacji efektow uczenia sie.

Dodatkowe uwagi*?

Nie dotyczy

KOMPETENCIA/KWALIFIKACJA®

Lp. 14. Nazwa kompetencji/kwalifikacji

42Np. wskazanie wojewddztw/regiondw Polski, w ktdrych zapotrzebowanie na okre$lone kompetencje/kwalifikacje/czesci
kwalifikacji jest najwieksze.

43 Przez kwalifikacje nalezy rozumieé opis efektéw uczenia sie, dla ktérych mozna zidentyfikowaé proces potwierdzania,
ze osoba posiada opisane efekty uczenia sie. Proces powinien by¢ niezalezny od procesu edukacji i obejmowac identyfikacje
weryfikacje i dokumentacje posiadanych efektéw uczenia sie — jest to tzw. walidacja. Walidacja powinna by¢ trafna
(weryfikowane sg te efekty uczenia sie, ktére dotyczg kwalifikacji) oraz rzetelna (wynik walidacji jest niezalezny od miejsca,

czasu, metod oraz oséb przeprowadzajgcych walidacje). Walidacja konczy sie wydaniem decyzji, ktére efekty uczenia sie
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Radzenie sobie ze stresem

Oczekiwane przez przedstawicieli sektora efekty uczenia sie**

Definiuje pojecie i rodzaje stresu. Rozumie mechanizmy powstawania stresu i skutkéow jego
kumulacji. Identyfikuje wtasne czynniki stresogenne. Stosuje techniki kontroli nad wtasnymi
myslami i emocjami. Wymienia koncepcje budowania sity i odpornosci psychicznej. Kontroluje
wiasne reakcje w sytuacjach nagtego stresu. Stosuje dorazne techniki redukcji napiecia stresowego.
Definiuje i stosuje w praktyce umiejetnosci rozwijania wtasnej odpornosci psychicznej. Identyfikuje
i stosuje w praktyce umiejetnosci pokonywania presji w zyciu zawodowym. Rozumie znaczenie
komunikacji asertywnej i identyfikacji zachowania innych ludzi w wykonywaniu przez siebie
obowigzkéw zawodowych. Podejmuje trafne decyzje zwigzane z relacjami z innymi ludzmi w
wykonywaniu swojej pracy zawodowej.

Czy powyiszy opis efektow uczenia jest wigczony do Zintegrowanego Systemu Kwalifikacji?

Nie

Walidacja i certyfikacja

Czy dla wyzej opisanych efektow uczenia sie moina zidentyfikowac procesy walidagcji i
certyfikacji?

Tak, mozna zidentyfikowac - opis jest kwalifikacja.

zostaty osiggniete, a ktdre nie. Jest podstawg wydania dokumentu stwierdzajgcego, ze osoba posiada kwalifikacje —

czyli wydania certyfikatu w procesie certyfikacji. Kwalifikacjg bedg m. in. opisy efektow uczenia sie, zawarte w kwalifikacjach
witgczonych do Zintegrowanego Systemu Kwalifikacji (ZSK), a takze zestawy efektéw uczenia sie wyodrebnione w kwalifikacjach
wiaczonych do ZSK.

Kompetencjg beda takie opisy efektéw uczenia sie, dla ktérych proceséw walidacji i certyfikacji nie mozna zidentyfikowac.

44 Kompetencje i kwalifikacje nalezy opisa¢ efektami uczenia sie. W przypadku kwalifikacji wtagczonej do ZSK lub czesci
kwalifikacji opis moze odwotywac sie do odpowiedniego opisu w Zintegrowanym Rejestrze Kwalifikacji (np. poprzez
odpowiedni link).
Opis efektow uczenia sie powinien przedstawiac efekty uczenia sie konieczne do prawidtowego i sprawnego wykonywania
okreslonego rodzaju czynnosci, zadania lub funkcji. Przez ,prawidtowe wykonywanie” rozumie sie wykorzystywanie
w dziataniu odpowiedniej wiedzy teoretyczneji praktycznej oraz stosowanie sie do norm spotecznych, w szczegdlnosci
odnoszgcych sie do danego rodzaju dziatalnosci. Efekty uczenia sie powinny by¢:

® jednoznaczne — niebudzgce watpliwosci, niepozwalajgce na dowolnos¢ interpretacji,

® realne — mozliwe do osiggniecia przez osoby, do ktérych ustuga jest skierowana,

® mozliwe do zweryfikowania,

® zrozumiate dla oséb i podmiotow potencjalnie zainteresowanych ustuga.

Podczas formutowania umiejetnosci korzystne jest stosowanie czasownikéw operacyjnych, np. ,rozréznia”, ,definiuje”,
,Charakteryzuje”, ,,uzasadnia”, ,,obstuguje”, ,montuje”, ,monitoruje”, ,planuje”, , projektuje”, ,,organizuje”, ,kontroluje”,

»

»ocenia”, ,nadzoruje”. Nie jest zalecane stosowanie czasownikéw, takich jak ,,zna”, ,,wie”, ,,potrafi”, ,rozumie”.
Rekomendujemy wskazanie poziomu kwalifikacji/kompetencji poprzez odniesienie sie do sektorowej ramy kwalifikacji

(jesli istnieje) albo do Polskiej Ramy Kwalifikacji.
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Szacowana skala niedoboru kompetencji/kwalifikacji

2000

UStUGA ROZWOJOWA WSPIERAJACA ZDOBYCIE KOMPETENCII/KWALIFIKACII

Opis ustugi rozwojowej

Minimalne wymagania dotyczace ustugi:

Dostep do réznorodnych materiatéw dydaktycznych; literatury fachowej (ksigzki, skrypty, strony
internetowe itp.); prowadzacy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢
minimum trzyletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie; minimalna liczba
godzin wsparcia: 40.

Optymalne cechy dobrej ustugi:

Liczba oséb uczestniczagcych w ustudze: 8-12 0sdb; nauka poprzez potagczenie czesci teoretycznej z
zadaniami praktycznymi w stosunku 20%/80%; dostep do dedykowanej platformy umozliwiajgcej
weryfikacje na biezgco postepdw w nauce; uzupetnienie programu o praktyczne przyktady
pokazujgce specyfike branzy.

Czy przedstawiciele sektora dopuszczajg mozliwosé realizacji ustug rozwojowych obejmujacych
tylko czesé efektow uczenia sie dla kompetencji/kwalifikacji?

Nie

Jesli powyzej zaznaczono ,, Tak”, opisz, w jakie grupy nalezy zestawiac poszczegdlne efekty,
zeby planowac ustuge rozwojow3 i jakie warunki (minimalne i optymalne) powinna wtedy
spetniaé:

Nie dotyczy

Potencjalni uczestnicy ustug rozwojowych

Pracownicy, wspdtpracownicy, wiasciciele firm MMSP z sektora Telekomunikacja i
Cyberbezpieczenstwo

Walidacja i certyfikacja

Jesli w tabeli ,,Kompetencja/kwalifikacja” (,,zielona cze$¢”) w polu ,,Walidacja i certyfikacja”
zaznaczono , Tak”, to:

aa) czy Rada dopuszcza finansowanie ze srodkéw POWER 2.21. samych ustug rozwojowych albo
bb) czy Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot ja
Swiadczacy zaplanowat proces walidacji/certyfikacji efektow uczenia sig?
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Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg swiadczacy
zaplanowat proces walidacji/certyfikacji efektéw uczenia sie.

Dodatkowe uwagi*

Nie dotyczy

KOMPETENCJA/KWALIFIKACJA®

Lp. 15. Nazwa kompetencji/kwalifikacji

Budowanie i zarzadzanie zespotem

Oczekiwane przez przedstawicieli sektora efekty uczenia sie?’

45Np. wskazanie wojewddztw/regiondw Polski, w ktérych zapotrzebowanie na okreélone kompetencje/kwalifikacje/czesci
kwalifikacji jest najwieksze.

46 Przez kwalifikacje nalezy rozumieé opis efektéw uczenia sie, dla ktérych mozna zidentyfikowaé proces potwierdzania,
ze osoba posiada opisane efekty uczenia sie. Proces powinien by¢ niezalezny od procesu edukacji i obejmowac identyfikacje,
weryfikacje i dokumentacje posiadanych efektéw uczenia sie — jest to tzw. walidacja. Walidacja powinna by¢ trafna

(weryfikowane sg te efekty uczenia sie, ktdre dotyczg kwalifikacji) oraz rzetelna (wynik walidacji jest niezalezny od miejsca,
czasu, metod oraz oséb przeprowadzajgcych walidacje). Walidacja konczy sie wydaniem decyzji, ktére efekty uczenia sie
zostaty osiggniete, a ktdre nie. Jest podstawg wydania dokumentu stwierdzajgcego, ze osoba posiada kwalifikacje —

czyli wydania certyfikatu w procesie certyfikacji. Kwalifikacjg bedg m. in. opisy efektow uczenia sie, zawarte w kwalifikacjach
witgczonych do Zintegrowanego Systemu Kwalifikacji (ZSK), a takze zestawy efektéw uczenia sie wyodrebnione w kwalifikacjach
wiaczonych do ZSK.

Kompetencjg bedg takie opisy efektow uczenia sie, dla ktorych procesow walidacji i certyfikacji nie mozna zidentyfikowac.
47 Kompetencje i kwalifikacje nalezy opisa¢ efektami uczenia sie. W przypadku kwalifikacji wigczonej do ZSK lub czesci
kwalifikacji opis moze odwotywac sie do odpowiedniego opisu w Zintegrowanym Rejestrze Kwalifikacji (np. poprzez
odpowiedni link).

Opis efektéw uczenia sie powinien przedstawiaé efekty uczenia sie konieczne do prawidtowego i sprawnego wykonywania
okreslonego rodzaju czynnosci, zadania lub funkcji. Przez ,,prawidtowe wykonywanie” rozumie sie wykorzystywanie

w dziataniu odpowiedniej wiedzy teoretyczneji praktycznej oraz stosowanie sie do norm spotecznych, w szczegdlnosci
odnoszgcych sie do danego rodzaju dziatalnosci. Efekty uczenia sie powinny by¢:

® jednoznaczne — niebudzace watpliwosci, niepozwalajgce na dowolnosc¢ interpretacji,
® realne — mozliwe do osiggniecia przez osoby, do ktérych ustuga jest skierowana,

® mozliwe do zweryfikowania,

® zrozumiate dla oséb i podmiotow potencjalnie zainteresowanych ustuga.

Podczas formutowania umiejetnosci korzystne jest stosowanie czasownikdw operacyjnych, np. ,rozréznia”, ,definiuje”,
,Charakteryzuje”, ,uzasadnia”, ,,obstuguje”, ,,montuje”, ,,monitoruje”, ,planuje”, , projektuje”, ,organizuje”, ,kontroluje”,
,ocenia”, ,nadzoruje”. Nie jest zalecane stosowanie czasownikéw, takich jak ,zna”, ,,wie”, ,potrafi”, ,rozumie”.
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Identyfikuje procesy zarzadzania zasobami ludzkimi, w tym rozwadj, motywowanie i kontrole
pracownikéw. Dobiera i poprawnie stosuje metody, techniki i sSrodki do budowania oraz
zarzadzania zespotem. Identyfikuje podstawowe mechanizmy motywacyjne i prawidtowosci
rzgdzace motywacjg, podstawowe taktyki wywierania wptywu, a takze sposoby analizy wtasnego
potencjatu. Prawidtowo ocenia czas potrzebny do wykonania okreslonych zadan oraz ich ztozonosé
i stopien trudnosci. Identyfikuje zasoby indywidualne i organizacyjne potrzebne do ich
zrealizowania. Motywuje pracownikow. Definiuje oczekiwania réznych grup interesariuszy i je
realizuje. Stosuje taktyki wptywu w sposéb adekwatny do sytuacji. Identyfikuje osobisty rozwdj
jako wartos¢ dla firmy. Mobilizuje pracownikéw do podejmowania inicjatyw.

Czy powyiszy opis efektow uczenia jest wtaczony do Zintegrowanego Systemu Kwalifikacji?

Nie

Walidacja i certyfikacja

Czy dla wyzej opisanych efektow uczenia sie mozna zidentyfikowa¢ procesy walidacji i
certyfikacji?

Tak, mozna zidentyfikowac - opis jest kwalifikacja.

Szacowana skala niedoboru kompetencji/kwalifikacji

300

UStUGA ROZWOJOWA WSPIERAJACA ZDOBYCIE KOMPETENCII/KWALIFIKACI

Opis ustugi rozwojowej

Minimalne wymagania dotyczace ustugi:

Dostep do réznorodnych materiatéw dydaktycznych; literatury fachowe;j (ksigzki, skrypty, strony
internetowe itp.); prowadzacy zajecia powinien znaé teoretyczne aspekty zagadnien i miec¢
minimum trzyletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie; minimalna liczba
godzin wsparcia: 60.

Optymalne cechy dobrej ustugi:

Liczba oséb uczestniczgcych w ustudze: 8-12 oséb; nauka poprzez potgczenie czesci teoretycznej z
zadaniami praktycznymi w stosunku 20%/80%; dostep do dedykowanej platformy umozliwiajgce;j
weryfikacje na biezgco postepdw w nauce; uzupetnienie programu o praktyczne przyktady
pokazujgce specyfike branzy.

Rekomendujemy wskazanie poziomu kwalifikacji/kompetencji poprzez odniesienie sie do sektorowej ramy kwalifikacji
(jesli istnieje) albo do Polskiej Ramy Kwalifikacji.
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Czy przedstawiciele sektora dopuszczajg mozliwos¢ realizacji ustug rozwojowych obejmujacych
tylko czes¢ efektow uczenia sie dla kompetencji/kwalifikacji?

Nie

Jesli powyzej zaznaczono , Tak”, opisz, w jakie grupy nalezy zestawia¢ poszczegdlne efekty,
zeby planowac ustuge rozwojow3 i jakie warunki (minimalne i optymalne) powinna wtedy
spetniaé:

Nie dotyczy

Potencjalni uczestnicy ustug rozwojowych

Pracownicy, wspotpracownicy, wiasciciele firm MMSP z sektora Telekomunikacja i
Cyberbezpieczenstwo

Walidacja i certyfikacja

Jesli w tabeli ,,Kompetencja/kwalifikacja” (,,zielona czes¢”) w polu ,,Walidacja i certyfikacja”
zaznaczono , Tak”, to:

cc) czy Rada dopuszcza finansowanie ze srodkéw POWER 2.21. samych ustug rozwojowych albo
dd) czy Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg
Swiadczacy zaplanowat proces walidacji/certyfikacji efektow uczenia sie?

Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg swiadczgcy
zaplanowat proces walidacji/certyfikacji efektow uczenia sie.

Dodatkowe uwagi*®

Nie dotyczy

KOMPETENCIA/KWALIFIKACJA®

Lp. 16. Nazwa kompetencji/kwalifikacji

48Np. wskazanie wojewddztw/regiondw Polski, w ktdrych zapotrzebowanie na okre$lone kompetencje/kwalifikacje/czesci
kwalifikacji jest najwieksze.

49 Przez kwalifikacje nalezy rozumieé opis efektéw uczenia sie, dla ktérych mozna zidentyfikowaé proces potwierdzania,

ze osoba posiada opisane efekty uczenia sie. Proces powinien by¢ niezalezny od procesu edukacji i obejmowac identyfikacje,
weryfikacje i dokumentacje posiadanych efektéw uczenia sie — jest to tzw. walidacja. Walidacja powinna by¢ trafna
(weryfikowane sg te efekty uczenia sie, ktére dotyczg kwalifikacji) oraz rzetelna (wynik walidacji jest niezalezny od miejsca,
czasu, metod oraz oséb przeprowadzajgcych walidacje). Walidacja koniczy sie wydaniem decyzji, ktére efekty uczenia sie
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Praca w zespole

Oczekiwane przez przedstawicieli sektora efekty uczenia sie>®

Identyfikuje typologie osobowosci i odrdznia style komunikowania sie w zespole. Definiuje i
wykorzystuje wiedze na temat swojego stylu komunikacji. Odrdznia preferencje i style komunikacji
oraz stosuje je w pracach zespotu. Identyfikuje i stosuje techniki komunikacji z kazdym ze stylow.
Stosuje sposoby i techniki komunikowania sie z osobami o przeciwnych preferencjach. Identyfikuje
ich mocne i stabe strony. Stosuje w praktyce zasady tworzenia zespotéw interdyscyplinarnych.
Postuguje sie wiedzg na temat taczenia potencjatéw i tworzenia wartosci dodanej ze wspoétpracy.

Czy powyiszy opis efektow uczenia jest wiaczony do Zintegrowanego Systemu Kwalifikacji?

Nie

Walidacja i certyfikacja

Czy dla wyzej opisanych efektow uczenia sie mozna zidentyfikowa¢ procesy walidacji i
certyfikacji?

Tak, mozna zidentyfikowac - opis jest kwalifikacja.

Szacowana skala niedoboru kompetencji/kwalifikacji

500

zostaty osiggniete, a ktdre nie. Jest podstawg wydania dokumentu stwierdzajgcego, ze osoba posiada kwalifikacje —

czyli wydania certyfikatu w procesie certyfikacji. Kwalifikacjg bedg m. in. opisy efektdw uczenia sie, zawarte w kwalifikacjach
wtgczonych do Zintegrowanego Systemu Kwalifikacji (ZSK), a takze zestawy efektow uczenia sie wyodrebnione w kwalifikacjach
wiaczonych do ZSK.

Kompetencjg beda takie opisy efektéw uczenia sie, dla ktérych procesédw walidacji i certyfikacji nie mozna zidentyfikowac.

50 Kompetencje i kwalifikacje nalezy opisa¢ efektami uczenia sie. W przypadku kwalifikacji wigczonej do ZSK lub czeéci
kwalifikacji opis moze odwotywac sie do odpowiedniego opisu w Zintegrowanym Rejestrze Kwalifikacji (np. poprzez
odpowiedni link).
Opis efektow uczenia sie powinien przedstawiac efekty uczenia sie konieczne do prawidtowego i sprawnego wykonywania
okreslonego rodzaju czynnosci, zadania lub funkcji. Przez ,prawidtowe wykonywanie” rozumie sie wykorzystywanie
w dziataniu odpowiedniej wiedzy teoretyczneji praktycznej oraz stosowanie sie do norm spotecznych, w szczegdlnosci
odnoszgcych sie do danego rodzaju dziatalnosci. Efekty uczenia sie powinny by¢:

® jednoznaczne — niebudzgce watpliwosci, niepozwalajgce na dowolnos¢ interpretacji,

® realne — mozliwe do osiggniecia przez osoby, do ktérych ustuga jest skierowana,

® mozliwe do zweryfikowania,

® zrozumiate dla oséb i podmiotow potencjalnie zainteresowanych ustuga.
Podczas formutowania umiejetnosci korzystne jest stosowanie czasownikow operacyjnych, np. ,rozréznia”, ,definiuje”,
,Charakteryzuje”, ,,uzasadnia”, , obstuguje”, ,montuje”, ,monitoruje”, , planuje”, ,projektuje”, , organizuje”, ,kontroluje”,
»ocenia”, ,nadzoruje”. Nie jest zalecane stosowanie czasownikow, takich jak ,zna”, ,wie”, ,potrafi’, ,rozumie”.

Rekomendujemy wskazanie poziomu kwalifikacji/kompetencji poprzez odniesienie sie do sektorowej ramy kwalifikacji
(jesli istnieje) albo do Polskiej Ramy Kwalifikacji.



UStUGA ROZWOJOWA WSPIERAJACA ZDOBYCIE KOMPETENCII/KWALIFIKACII

Opis ustugi rozwojowej

Minimalne wymagania dotyczace ustugi:

Dostep do réznorodnych materiatéw dydaktycznych; literatury fachowej (ksigzki, skrypty, strony
internetowe itp.); prowadzacy zajecia powinien znad teoretyczne aspekty zagadnien i miec¢
minimum trzyletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie; minimalna liczba
godzin wsparcia: 40.

Optymalne cechy dobrej ustugi:

Liczba oséb uczestniczagcych w ustudze: 8-12 0séb; nauka poprzez potgczenie czesci teoretycznej z
zadaniami praktycznymi w stosunku 20%/80%; dostep do dedykowanej platformy umozliwiajgcej
weryfikacje na biezgco postepdw w nauce; uzupetnienie programu o praktyczne przyktady
pokazujgce specyfike branzy.

Czy przedstawiciele sektora dopuszczajg mozliwos¢ realizacji ustug rozwojowych obejmujacych
tylko czes¢ efektow uczenia sie dla kompetencji/kwalifikacji?

Nie
Jesli powyzej zaznaczono , Tak”, opisz, w jakie grupy nalezy zestawiac poszczegdine efekty,

zeby planowac ustuge rozwojow3 i jakie warunki (minimalne i optymalne) powinna wtedy
spetniaé:

Nie dotyczy

Potencjalni uczestnicy ustug rozwojowych

Pracownicy, wspdtpracownicy, wiasciciele firm MMSP z sektora Telekomunikacja i
Cyberbezpieczenstwo

Walidacja i certyfikacja

Jesli w tabeli ,,Kompetencja/kwalifikacja” (,,zielona cze$¢”) w polu ,,Walidacja i certyfikacja”
zaznaczono , Tak”, to:

ee) czy Rada dopuszcza finansowanie ze srodkéw POWER 2.21. samych ustug rozwojowych albo
ff) czy Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot ja
Swiadczacy zaplanowat proces walidacji/certyfikacji efektow uczenia sig?

Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg Swiadczacy
zaplanowat proces walidacji/certyfikacji efektéow uczenia sie.
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Dodatkowe uwagi!

Nie dotyczy

KOMPETENCJA/KWALIFIKACJAS?

Lp. 17. Nazwa kompetencji/kwalifikacji

Efektywna komunikacja

Oczekiwane przez przedstawicieli sektora efekty uczenia sie>?

Identyfikuje i wykorzystuje wiedze na temat efektywnej komunikacji oraz jej funkcji w firmie.

Identyfikuje sposoby komunikacji werbalnej i niewerbalnej, m.in. czynniki majgce wptyw na jakos$¢

51Np. wskazanie wojewddztw/regiondw Polski, w ktérych zapotrzebowanie na okreslone kompetencje/kwalifikacje/czeéci

kwalifikacji jest najwieksze.

52 Przez kwalifikacje nalezy rozumie¢ opis efektédw uczenia sie, dla ktérych mozna zidentyfikowa¢ proces potwierdzania,
ze osoba posiada opisane efekty uczenia sie. Proces powinien by¢ niezalezny od procesu edukacji i obejmowac identyfikacje,
weryfikacje i dokumentacje posiadanych efektéw uczenia sie — jest to tzw. walidacja. Walidacja powinna by¢ trafna

(weryfikowane sg te efekty uczenia sie, ktére dotycza kwalifikacji) oraz rzetelna (wynik walidacji jest niezalezny od miejsca,
czasu, metod oraz oséb przeprowadzajgcych walidacje). Walidacja konczy sie wydaniem decyzji, ktére efekty uczenia sie
zostaty osiggniete, a ktdre nie. Jest podstawg wydania dokumentu stwierdzajgcego, ze osoba posiada kwalifikacje —

czyli wydania certyfikatu w procesie certyfikacji. Kwalifikacjg bedg m. in. opisy efektow uczenia sie, zawarte w kwalifikacjach
witgczonych do Zintegrowanego Systemu Kwalifikacji (ZSK), a takze zestawy efektéw uczenia sie wyodrebnione w kwalifikacjach
wiaczonych do ZSK.

Kompetencjg beda takie opisy efektéw uczenia sie, dla ktérych proceséw walidacji i certyfikacji nie mozna zidentyfikowac.

53 Kompetencje i kwalifikacje nalezy opisa¢ efektami uczenia sie. W przypadku kwalifikacji wigczonej do ZSK lub czeéci
kwalifikacji opis moze odwotywac sie do odpowiedniego opisu w Zintegrowanym Rejestrze Kwalifikacji (np. poprzez
odpowiedni link).
Opis efektow uczenia sie powinien przedstawiac efekty uczenia sie konieczne do prawidtowego i sprawnego wykonywania
okreslonego rodzaju czynnosci, zadania lub funkcji. Przez ,,prawidtowe wykonywanie” rozumie sie wykorzystywanie
w dziataniu odpowiedniej wiedzy teoretyczneji praktycznej oraz stosowanie sie do norm spotecznych, w szczegdlnosci
odnoszgcych sie do danego rodzaju dziatalnosci. Efekty uczenia sie powinny by¢:

® jednoznaczne — niebudzgce watpliwosci, niepozwalajgce na dowolnos¢ interpretacji,

® realne — mozliwe do osiggniecia przez osoby, do ktérych ustuga jest skierowana,

® mozliwe do zweryfikowania,

® zrozumiate dla oséb i podmiotow potencjalnie zainteresowanych ustuga.

Podczas formutowania umiejetnosci korzystne jest stosowanie czasownikéw operacyjnych, np. ,rozréznia”, ,definiuje”,
,Charakteryzuje”, ,uzasadnia”, ,obstuguje”, ,montuje”, ,,monitoruje”, , planuje”, ,projektuje”, ,organizuje”, , kontroluje”,

»

»ocenia”, ,nadzoruje”. Nie jest zalecane stosowanie czasownikéw, takich jak ,,zna”, ,,wie”, ,,potrafi”, ,rozumie”.
Rekomendujemy wskazanie poziomu kwalifikacji/kompetencji poprzez odniesienie sie do sektorowej ramy kwalifikacji

(jesli istnieje) albo do Polskiej Ramy Kwalifikacji.
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komunikowania sie oraz sposoby ich efektywnego wykorzystania. Stosuje najnowsze techniki
psychologii przydatne w relacjach z klientami. Buduje relacje sprzyjajgce efektywnej komunikacji.
Stosuje narzedzia efektywnego, skutecznego porozumiewania sie. Wykorzystuje w praktyce
podstawowe sposoby uzycia poszczegdlnych technik i funkcji zwigzanych z efektywng komunikacja.
Rozumie znaczenie komunikacji interpersonalnej oraz prawidtowo identyfikuje i rozstrzyga
dylematy zwigzane z efektywnym wykonywaniem obowigzkéw stuzbowych.

Czy powyiszy opis efektow uczenia jest wtaczony do Zintegrowanego Systemu Kwalifikacji?

Nie

Walidacja i certyfikacja

Czy dla wyzej opisanych efektow uczenia sie mozna zidentyfikowac procesy walidacji i

certyfikacji?

Tak, mozna zidentyfikowac - opis jest kwalifikacja.

Szacowana skala niedoboru kompetencji/kwalifikacji

500

UStUGA ROZWOJOWA WSPIERAJACA ZDOBYCIE KOMPETENCII/KWALIFIKACII

Opis ustugi rozwojowej

Minimalne wymagania dotyczace ustugi:

Dostep do réznorodnych materiatow dydaktycznych: wzorédw komunikatéw, symulacji probleméw i
ich rozwigzan, przyktadowych strategii; literatury fachowe;j (ksigzki, skrypty, strony internetowe
itp.); prowadzacy zajecia powinien znaé teoretyczne aspekty zagadnien i mieé minimum trzyletnie
doswiadczenie dydaktyczne oraz praktyczne w dziedzinie; minimalna liczba godzin wsparcia: 40.

Optymalne cechy dobrej ustugi:

Liczba oséb uczestniczgcych w ustudze: 8-12 oséb; nauka poprzez potgczenie czesci teoretycznej z
zadaniami praktycznymi w stosunku 20%/80%; dostep do dedykowanej platformy umozliwiajacej
weryfikacje na biezgco postepdw w nauce; uzupetnienie programu o praktyczne przyktady
pokazujgce specyfike branzy.

Czy przedstawiciele sektora dopuszczajg mozliwos¢ realizacji ustug rozwojowych obejmujacych
tylko czesé efektow uczenia sie dla kompetencji/kwalifikacji?

Nie
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Jesli powyzej zaznaczono ,, Tak”, opisz, w jakie grupy nalezy zestawiac poszczegdlne efekty,
zeby planowac ustuge rozwojow3 i jakie warunki (minimalne i optymalne) powinna wtedy
spetniac:

Nie dotyczy

Potencjalni uczestnicy ustug rozwojowych

Pracownicy, wspoétpracownicy, wiasciciele firm MMSP z sektora Telekomunikacja i
Cyberbezpieczenstwo

Walidacja i certyfikacja

Jesli w tabeli ,Kompetencja/kwalifikacja” (,,zielona cze$¢”) w polu ,Walidacja i certyfikacja”
zaznaczono , Tak”, to:

gg) czy Rada dopuszcza finansowanie ze srodkéw POWER 2.21. samych ustug rozwojowych albo
hh) czy Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot j3
swiadczacy zaplanowat proces walidacji/certyfikacji efektow uczenia sie?

Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg Swiadczacy
zaplanowat proces walidacji/certyfikacji efektow uczenia sie.

Dodatkowe uwagi**

Nie dotyczy

KOMPETENCIA/KWALIFIKACJASS

Lp. 18. Nazwa kompetencji/kwalifikacji

54Np. wskazanie wojewddztw/regiondw Polski, w ktdrych zapotrzebowanie na okreslone kompetencje/kwalifikacje/czesci
kwalifikacji jest najwieksze.

55 Przez kwalifikacje nalezy rozumie¢ opis efektdw uczenia sie, dla ktérych mozna zidentyfikowaé proces potwierdzania,

ze osoba posiada opisane efekty uczenia sie. Proces powinien by¢ niezalezny od procesu edukacji i obejmowac identyfikacje,
weryfikacje i dokumentacje posiadanych efektéw uczenia sie — jest to tzw. walidacja. Walidacja powinna by¢ trafna

(weryfikowane sg te efekty uczenia sie, ktére dotyczg kwalifikacji) oraz rzetelna (wynik walidacji jest niezalezny od miejsca,

czasu, metod oraz oséb przeprowadzajgcych walidacje). Walidacja konczy sie wydaniem decyzji, ktére efekty uczenia sie
zostaty osiggniete, a ktore nie. Jest podstawg wydania dokumentu stwierdzajgcego, ze osoba posiada kwalifikacje —

czyli wydania certyfikatu w procesie certyfikacji. Kwalifikacjg bedg m. in. opisy efektow uczenia sie, zawarte w kwalifikacjach
wtgczonych do Zintegrowanego Systemu Kwalifikacji (ZSK), a takze zestawy efektow uczenia sie wyodrebnione w kwalifikacjach
wiaczonych do ZSK.

Kompetencjg bedg takie opisy efektow uczenia sie, dla ktérych proceséow walidacji i certyfikacji nie mozna zidentyfikowac.
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Jezyk branzowy — angielski

Oczekiwane przez przedstawicieli sektora efekty uczenia sie>®

Postuguje sie terminologia stosowang w sektorze telekomunikacji i cyberbezpieczeristwa.
Odpowiednio stosuje stownictwo i zwroty z dziedziny telekomunikacji i cyberbezpieczernstwa na
poziomie sredniozaawansowanym. Czyta ze zrozumieniem instrukcje obstugi i manuale. Uzywa
specjalistycznych struktur gramatycznych niezbednych do poprawnej komunikacji. Opisuje
problemy techniczne oraz proponuje adekwatne rozwigzania. Udziela pomocy technicznej
osobiscie, telefonicznie i mailowo. Wypowiada sie i dyskutuje na tematy zwigzane z sektorem
telekomunikacji i cyberbezpieczenstwa.

Czy powyiszy opis efektow uczenia jest wigczony do Zintegrowanego Systemu Kwalifikacji?

Nie

Walidacja i certyfikacja

Czy dla wyzej opisanych efektow uczenia sie mozna zidentyfikowac procesy walidacji i
certyfikacji?

Tak, mozna zidentyfikowac - opis jest kwalifikacja.

Szacowana skala niedoboru kompetencji/kwalifikacji

1500

56 Kompetencje i kwalifikacje nalezy opisa¢ efektami uczenia sie. W przypadku kwalifikacji wigczonej do ZSK lub czeéci
kwalifikacji opis moze odwotywac sie do odpowiedniego opisu w Zintegrowanym Rejestrze Kwalifikacji (np. poprzez
odpowiedni link).
Opis efektow uczenia sie powinien przedstawiac efekty uczenia sie konieczne do prawidtowego i sprawnego wykonywania
okreslonego rodzaju czynnosci, zadania lub funkcji. Przez , prawidtowe wykonywanie” rozumie sie wykorzystywanie
w dziataniu odpowiedniej wiedzy teoretyczneji praktycznej oraz stosowanie sie do norm spotecznych, w szczegdlnosci
odnoszgcych sie do danego rodzaju dziatalnosci. Efekty uczenia sie powinny by¢:

® jednoznaczne — niebudzgce watpliwosci, niepozwalajgce na dowolnos¢ interpretacji,

® realne — mozliwe do osiggniecia przez osoby, do ktérych ustuga jest skierowana,

® mozliwe do zweryfikowania,

® zrozumiate dla oséb i podmiotow potencjalnie zainteresowanych ustuga.
Podczas formutowania umiejetnosci korzystne jest stosowanie czasownikéw operacyjnych, np. ,rozréznia”, ,definiuje”,
,Charakteryzuje”, ,,uzasadnia”, , obstuguje”, ,montuje”, ,monitoruje”, , planuje”, ,projektuje”, , organizuje”, ,kontroluje”,
»ocenia”, ,nadzoruje”. Nie jest zalecane stosowanie czasownikéw, takich jak ,zna”, ,,wie”, ,potrafi”, ,rozumie”.

Rekomendujemy wskazanie poziomu kwalifikacji/kompetencji poprzez odniesienie sie do sektorowej ramy kwalifikacji
(jesli istnieje) albo do Polskiej Ramy Kwalifikacji.
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UStUGA ROZWOJOWA WSPIERAJACA ZDOBYCIE KOMPETENCII/KWALIFIKACII

Opis ustugi rozwojowej

Minimalne wymagania dotyczace ustugi:

Dostep do odpowiednich materiatéw dydaktycznych: tekstdw do czytania i stuchania oraz ¢éwiczen
gramatycznych; literatury fachowe;j (ksigzki, skrypty, strony internetowe itp.); prowadzacy zajecia
powinien znac teoretyczne aspekty zagadnien i mie¢ minimum trzyletnie do$wiadczenie
dydaktyczne oraz praktyczne w dziedzinie; minimalna liczba godzin wsparcia: 60.

Optymalne cechy dobrej ustugi:

Liczba oséb uczestniczagcych w ustudze: 8-12 0séb; nauka poprzez potgczenie czesci teoretycznej z
zadaniami praktycznymi w stosunku 20%/80%; dostep do dedykowanej platformy umozliwiajgcej
weryfikacje na biezgco postepdw w nauce; uzupetnienie programu o praktyczne przyktady
pokazujgce specyfike branzy.

Czy przedstawiciele sektora dopuszczajg mozliwos¢ realizacji ustug rozwojowych obejmujacych
tylko czes¢ efektow uczenia sie dla kompetencji/kwalifikacji?

Nie
Jesli powyzej zaznaczono , Tak”, opisz, w jakie grupy nalezy zestawiac poszczegdine efekty,

zeby planowac ustuge rozwojow3 i jakie warunki (minimalne i optymalne) powinna wtedy
spetniaé:

Nie dotyczy

Potencjalni uczestnicy ustug rozwojowych

Pracownicy, wspdtpracownicy, wiasciciele firm MMSP z sektora Telekomunikacja i
Cyberbezpieczenstwo

Walidacja i certyfikacja

Jesli w tabeli ,,Kompetencja/kwalifikacja” (,,zielona cze$¢”) w polu ,,Walidacja i certyfikacja”
zaznaczono , Tak”, to:

ii) czy Rada dopuszcza finansowanie ze srodkéw POWER 2.21. samych ustug rozwojowych albo
ji) czy Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg
Swiadczacy zaplanowat proces walidacji/certyfikacji efektow uczenia sig?

Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg Swiadczacy
zaplanowat proces walidacji/certyfikacji efektéow uczenia sie.
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Dodatkowe uwagi®’

Wymagania wstepne: umiejetnosc postugiwania sie jezykiem angielskim na poziomie Al+.

KOMPETENCJA/KWALIFIKACJAS

Lp. 19. Nazwa kompetencji/kwalifikacji

Jezyk branzowy — niemiecki

Oczekiwane przez przedstawicieli sektora efekty uczenia sie>®

Postuguje sie terminologia stosowang w sektorze telekomunikacji i cyberbezpieczeristwa.

Odpowiednio stosuje stownictwo i zwroty z dziedziny telekomunikacji i cyberbezpieczerstwa na

57Np. wskazanie wojewddztw/regiondéw Polski, w ktérych zapotrzebowanie na okre$lone kompetencje/kwalifikacje/czesci

kwalifikacji jest najwieksze.

58 Przez kwalifikacje nalezy rozumie¢ opis efektédw uczenia sie, dla ktérych mozna zidentyfikowaé proces potwierdzania,
ze osoba posiada opisane efekty uczenia sie. Proces powinien by¢ niezalezny od procesu edukacji i obejmowac identyfikacje,
weryfikacje i dokumentacje posiadanych efektéw uczenia sie — jest to tzw. walidacja. Walidacja powinna by¢ trafna

(weryfikowane sg te efekty uczenia sie, ktdre dotyczg kwalifikacji) oraz rzetelna (wynik walidacji jest niezalezny od miejsca,
czasu, metod oraz oséb przeprowadzajgcych walidacje). Walidacja konczy sie wydaniem decyzji, ktére efekty uczenia sie
zostaty osiggniete, a ktore nie. Jest podstawa wydania dokumentu stwierdzajgcego, ze osoba posiada kwalifikacje —

czyli wydania certyfikatu w procesie certyfikacji. Kwalifikacjg bedg m. in. opisy efektow uczenia sie, zawarte w kwalifikacjach
witgczonych do Zintegrowanego Systemu Kwalifikacji (ZSK), a takze zestawy efektéw uczenia sie wyodrebnione w kwalifikacjach
wiaczonych do ZSK.

Kompetencjg beda takie opisy efektéw uczenia sie, dla ktérych proceséw walidacji i certyfikacji nie mozna zidentyfikowac.

59 Kompetencje i kwalifikacje nalezy opisa¢ efektami uczenia sie. W przypadku kwalifikacji wigczonej do ZSK lub czeéci
kwalifikacji opis moze odwotywac sie do odpowiedniego opisu w Zintegrowanym Rejestrze Kwalifikacji (np. poprzez
odpowiedni link).
Opis efektow uczenia sie powinien przedstawiac efekty uczenia sie konieczne do prawidtowego i sprawnego wykonywania
okreslonego rodzaju czynnosci, zadania lub funkcji. Przez ,,prawidtowe wykonywanie” rozumie sie wykorzystywanie
w dziataniu odpowiedniej wiedzy teoretycznej i praktycznej oraz stosowanie sie do norm spotecznych, w szczegdlnosci
odnoszgcych sie do danego rodzaju dziatalnosci. Efekty uczenia sie powinny by¢:

® jednoznaczne — niebudzgce watpliwosci, niepozwalajgce na dowolnos¢ interpretacji,

® realne — mozliwe do osiggniecia przez osoby, do ktérych ustuga jest skierowana,

® mozliwe do zweryfikowania,

® zrozumiate dla oséb i podmiotow potencjalnie zainteresowanych ustuga.

Podczas formutowania umiejetnosci korzystne jest stosowanie czasownikdw operacyjnych, np. ,rozréznia”, , definiuje”,
,Charakteryzuje”, ,,uzasadnia”, , obstuguje”, ,montuje”, ,monitoruje”, , planuje”, ,projektuje”, , organizuje”, ,kontroluje”,

»

»ocenia”, ,nadzoruje”. Nie jest zalecane stosowanie czasownikéw, takich jak ,,zna”, ,,wie”, ,,potrafi”, ,rozumie”.
Rekomendujemy wskazanie poziomu kwalifikacji/kompetencji poprzez odniesienie sie do sektorowej ramy kwalifikacji

(jesli istnieje) albo do Polskiej Ramy Kwalifikacji.
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poziomie sredniozaawansowanym. Czyta ze zrozumieniem instrukcje obstugi i manuale. Uzywa
specjalistycznych struktur gramatycznych niezbednych do poprawnej komunikacji. Opisuje
problemy techniczne oraz proponuje adekwatne rozwigzania. Udziela pomocy technicznej
osobiscie, telefonicznie i mailowo. Wypowiada sie i dyskutuje na tematy zwigzane z sektorem
telekomunikacji i cyberbezpieczenstwa.

Czy powyiszy opis efektow uczenia jest wigczony do Zintegrowanego Systemu Kwalifikacji?

Nie

Walidacja i certyfikacja

Czy dla wyzej opisanych efektow uczenia sie mozna zidentyfikowac procesy walidacji i
certyfikacji?

Tak, mozna zidentyfikowac - opis jest kwalifikacja.

Szacowana skala niedoboru kompetencji/kwalifikacji

250

UStUGA ROZWOJOWA WSPIERAJACA ZDOBYCIE KOMPETENCII/KWALIFIKACI

Opis ustugi rozwojowej

Minimalne wymagania dotyczace ustugi:

Dostep do odpowiednich materiatéw dydaktycznych: tekstdw do czytania i stuchania oraz éwiczen
gramatycznych; literatury fachowe;j (ksigzki, skrypty, strony internetowe itp.); prowadzacy zajecia
powinien znac teoretyczne aspekty zagadnien i mie¢ minimum trzyletnie do$wiadczenie
dydaktyczne oraz praktyczne w dziedzinie; minimalna liczba godzin wsparcia: 60.

Optymalne cechy dobrej ustugi:

Liczba oséb uczestniczgcych w ustudze: 8-12 oséb; nauka poprzez potgczenie czesci teoretycznej z
zadaniami praktycznymi w stosunku 20%/80%; dostep do dedykowanej platformy umozliwiajgcej
weryfikacje na biezgco postepdw w nauce; uzupetnienie programu o praktyczne przyktady
pokazujgce specyfike branzy.

Czy przedstawiciele sektora dopuszczajg mozliwos¢ realizacji ustug rozwojowych obejmujacych
tylko czesé efektow uczenia sie dla kompetencji/kwalifikacji?

Nie
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Jesli powyzej zaznaczono ,, Tak”, opisz, w jakie grupy nalezy zestawiac poszczegdlne efekty,
zeby planowac ustuge rozwojow3 i jakie warunki (minimalne i optymalne) powinna wtedy
spetniac:

Nie dotyczy

Potencjalni uczestnicy ustug rozwojowych

Pracownicy, wspoétpracownicy, wiasciciele firm MMSP z sektora Telekomunikacja i
Cyberbezpieczenstwo

Walidacja i certyfikacja

Jesli w tabeli ,Kompetencja/kwalifikacja” (,,zielona czes¢”) w polu ,,Walidacja i certyfikacja”
zaznaczono , Tak”, to:

kk) czy Rada dopuszcza finansowanie ze srodkéw POWER 2.21. samych ustug rozwojowych albo
ll) czy Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot j3
$wiadczacy zaplanowat proces walidacji/certyfikacji efektow uczenia sig?

Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg Swiadczacy
zaplanowat proces walidacji/certyfikacji efektow uczenia sie.

Dodatkowe uwagi®®

Wymagania wstepne: umiejetnos¢ postugiwania sie jezykiem niemieckim na poziomie Al+.

KOMPETENCIA/KWALIFIKACJAS:

Lp. 20. Nazwa kompetencji/kwalifikacji

60Np. wskazanie wojewddztw/regiondw Polski, w ktdrych zapotrzebowanie na okreslone kompetencje/kwalifikacje/czesci
kwalifikacji jest najwieksze.

61 Przez kwalifikacje nalezy rozumieé opis efektéw uczenia sie, dla ktérych mozna zidentyfikowaé proces potwierdzania,

ze osoba posiada opisane efekty uczenia sie. Proces powinien by¢ niezalezny od procesu edukacji i obejmowac identyfikacje,
weryfikacje i dokumentacje posiadanych efektéw uczenia sie — jest to tzw. walidacja. Walidacja powinna by¢ trafna

(weryfikowane s3 te efekty uczenia sie, ktére dotyczg kwalifikacji) oraz rzetelna (wynik walidacji jest niezalezny od miejsca,

czasu, metod oraz oséb przeprowadzajgcych walidacje). Walidacja konczy sie wydaniem decyzji, ktére efekty uczenia sie
zostaty osiggniete, a ktore nie. Jest podstawg wydania dokumentu stwierdzajgcego, ze osoba posiada kwalifikacje —

czyli wydania certyfikatu w procesie certyfikacji. Kwalifikacjg bedg m. in. opisy efektow uczenia sie, zawarte w kwalifikacjach
wtgczonych do Zintegrowanego Systemu Kwalifikacji (ZSK), a takze zestawy efektow uczenia sie wyodrebnione w kwalifikacjach
wiaczonych do ZSK.

Kompetencjg bedg takie opisy efektow uczenia sie, dla ktorych proceséow walidacji i certyfikacji nie mozna zidentyfikowac.
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Jezyk branzowy — francuski

Oczekiwane przez przedstawicieli sektora efekty uczenia sie®?

Postuguje sie terminologia stosowang w sektorze telekomunikacji i cyberbezpieczeristwa.
Odpowiednio stosuje stownictwo i zwroty z dziedziny telekomunikacji i cyberbezpieczernstwa na
poziomie sredniozaawansowanym. Czyta ze zrozumieniem instrukcje obstugi i manuale. Uzywa
specjalistycznych struktur gramatycznych niezbednych do poprawnej komunikacji. Opisuje
problemy techniczne oraz proponuje adekwatne rozwigzania. Udziela pomocy technicznej
osobiscie, telefonicznie i mailowo. Wypowiada sie i dyskutuje na tematy zwigzane z sektorem
telekomunikacji i cyberbezpieczenstwa.

Czy powyiszy opis efektow uczenia jest wigczony do Zintegrowanego Systemu Kwalifikacji?

Nie

Walidacja i certyfikacja

Czy dla wyzej opisanych efektow uczenia sie mozna zidentyfikowac procesy walidacji i
certyfikacji?

Tak, mozna zidentyfikowac - opis jest kwalifikacja.

Szacowana skala niedoboru kompetencji/kwalifikacji

250

62 Kompetencje i kwalifikacje nalezy opisa¢ efektami uczenia sie. W przypadku kwalifikacji wigczonej do ZSK lub czesci
kwalifikacji opis moze odwotywac sie do odpowiedniego opisu w Zintegrowanym Rejestrze Kwalifikacji (np. poprzez
odpowiedni link).
Opis efektow uczenia sie powinien przedstawiac efekty uczenia sie konieczne do prawidtowego i sprawnego wykonywania
okreslonego rodzaju czynnosci, zadania lub funkcji. Przez ,prawidtowe wykonywanie” rozumie sie wykorzystywanie
w dziataniu odpowiedniej wiedzy teoretyczneji praktycznej oraz stosowanie sie do norm spotecznych, w szczegdlnosci
odnoszgcych sie do danego rodzaju dziatalnosci. Efekty uczenia sie powinny by¢:

® jednoznaczne — niebudzgce watpliwosci, niepozwalajgce na dowolnos¢ interpretacji,

® realne — mozliwe do osiggniecia przez osoby, do ktérych ustuga jest skierowana,

® mozliwe do zweryfikowania,

® zrozumiate dla oséb i podmiotow potencjalnie zainteresowanych ustuga.

Podczas formutowania umiejetnosci korzystne jest stosowanie czasownikéw operacyjnych, np. ,rozréznia”, ,definiuje”,
,Charakteryzuje”, ,,uzasadnia”, ,,obstuguje”, ,montuje”, ,monitoruje”, ,planuje”, , projektuje”, ,organizuje”, , kontroluje”,

»

»ocenia”, ,nadzoruje”. Nie jest zalecane stosowanie czasownikéw, takich jak ,,zna”, ,,wie”, ,,potrafi”, ,rozumie”.
Rekomendujemy wskazanie poziomu kwalifikacji/kompetencji poprzez odniesienie sie do sektorowej ramy kwalifikacji

(jesli istnieje) albo do Polskiej Ramy Kwalifikacji.
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UStUGA ROZWOJOWA WSPIERAJACA ZDOBYCIE KOMPETENCII/KWALIFIKACII

Opis ustugi rozwojowej

Minimalne wymagania dotyczace ustugi:

Dostep do odpowiednich materiatéw dydaktycznych: tekstdw do czytania i stuchania oraz ¢éwiczen
gramatycznych; literatury fachowe;j (ksigzki, skrypty, strony internetowe itp.); prowadzacy zajecia
powinien znac teoretyczne aspekty zagadnien i mie¢ minimum trzyletnie do$wiadczenie
dydaktyczne oraz praktyczne w dziedzinie; minimalna liczba godzin wsparcia: 60.

Optymalne cechy dobrej ustugi:

Liczba oséb uczestniczagcych w ustudze: 8-12 0séb; nauka poprzez potgczenie czesci teoretycznej z
zadaniami praktycznymi w stosunku 20%/80%; dostep do dedykowanej platformy umozliwiajgcej
weryfikacje na biezgco postepdw w nauce; uzupetnienie programu o praktyczne przyktady
pokazujgce specyfike branzy.

Czy przedstawiciele sektora dopuszczajg mozliwos¢ realizacji ustug rozwojowych obejmujacych
tylko czes¢ efektow uczenia sie dla kompetencji/kwalifikacji?

Nie
Jesli powyzej zaznaczono , Tak”, opisz, w jakie grupy nalezy zestawiac poszczegdine efekty,

zeby planowac ustuge rozwojow3 i jakie warunki (minimalne i optymalne) powinna wtedy
spetniaé:

Nie dotyczy

Potencjalni uczestnicy ustug rozwojowych

Pracownicy, wspdtpracownicy, wiasciciele firm MMSP z sektora Telekomunikacja i
Cyberbezpieczenstwo

Walidacja i certyfikacja

Jesli w tabeli ,,Kompetencja/kwalifikacja” (,,zielona cze$¢”) w polu ,,Walidacja i certyfikacja”
zaznaczono , Tak”, to:

mm) czy Rada dopuszcza finansowanie ze sSrodkéw POWER 2.21. samych ustug rozwojowych
albo

nn) czy Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot j3
Swiadczacy zaplanowat proces walidacji/certyfikacji efektow uczenia sie?

Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg Swiadczacy
zaplanowat proces walidacji/certyfikacji efektéow uczenia sie.
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Dodatkowe uwagi®?

Wymagania wstepne: umiejetnosc postugiwania sie jezykiem francuskim na poziomie Al+.

KOMPETENCJA/KWALIFIKACJAs*

Lp. 21. Nazwa kompetencji/kwalifikacji

Jezyk branzowy — rosyjski

Oczekiwane przez przedstawicieli sektora efekty uczenia sie®®

Postuguje sie terminologia stosowang w sektorze telekomunikacji i cyberbezpieczeristwa.

Odpowiednio stosuje stownictwo i zwroty z dziedziny telekomunikacji i cyberbezpieczerstwa na

63Np. wskazanie wojewddztw/regiondw Polski, w ktérych zapotrzebowanie na okre$lone kompetencje/kwalifikacje/czesci

kwalifikacji jest najwieksze.

64 Przez kwalifikacje nalezy rozumie¢ opis efektéw uczenia sie, dla ktérych mozna zidentyfikowaé proces potwierdzania,
ze osoba posiada opisane efekty uczenia sie. Proces powinien by¢ niezalezny od procesu edukacji i obejmowac identyfikacje,
weryfikacje i dokumentacje posiadanych efektéw uczenia sie — jest to tzw. walidacja. Walidacja powinna by¢ trafna

(weryfikowane sg te efekty uczenia sie, ktdre dotyczg kwalifikacji) oraz rzetelna (wynik walidacji jest niezalezny od miejsca,
czasu, metod oraz oséb przeprowadzajgcych walidacje). Walidacja koriczy sie wydaniem decyzji, ktére efekty uczenia sie
zostaty osiggniete, a ktdre nie. Jest podstawg wydania dokumentu stwierdzajgcego, ze osoba posiada kwalifikacje —

czyli wydania certyfikatu w procesie certyfikacji. Kwalifikacjg bedg m. in. opisy efektdw uczenia sie, zawarte w kwalifikacjach
witgczonych do Zintegrowanego Systemu Kwalifikacji (ZSK), a takze zestawy efektéw uczenia sie wyodrebnione w kwalifikacjach
wiaczonych do ZSK.

Kompetencjg beda takie opisy efektéw uczenia sie, dla ktdrych procesédw walidacji i certyfikacji nie mozna zidentyfikowac.
65 Kompetencje i kwalifikacje nalezy opisa¢ efektami uczenia sie. W przypadku kwalifikacji wigczonej do ZSK lub czeéci
kwalifikacji opis moze odwotywac sie do odpowiedniego opisu w Zintegrowanym Rejestrze Kwalifikacji (np. poprzez
odpowiedni link).

Opis efektow uczenia sie powinien przedstawiac efekty uczenia sie konieczne do prawidtowego i sprawnego wykonywania
okreslonego rodzaju czynnosci, zadania lub funkcji. Przez ,prawidtowe wykonywanie” rozumie sie wykorzystywanie

w dziataniu odpowiedniej wiedzy teoretyczneji praktycznej oraz stosowanie sie do norm spotecznych, w szczegdlnosci
odnoszgcych sie do danego rodzaju dziatalnosci. Efekty uczenia sie powinny by¢:

® jednoznaczne — niebudzgce watpliwosci, niepozwalajgce na dowolnos¢ interpretacji,
® realne — mozliwe do osiggniecia przez osoby, do ktérych ustuga jest skierowana,

® mozliwe do zweryfikowania,

® zrozumiate dla oséb i podmiotow potencjalnie zainteresowanych ustuga.

Podczas formutowania umiejetnosci korzystne jest stosowanie czasownikéw operacyjnych, np. ,rozréznia”, ,definiuje”,
,Charakteryzuje”, ,,uzasadnia”, , obstuguje”, ,montuje”, ,monitoruje”, , planuje”, ,projektuje”, , organizuje”, ,kontroluje”,
»ocenia”, ,nadzoruje”. Nie jest zalecane stosowanie czasownikow, takich jak ,zna”, ,wie”, ,potrafi’, ,rozumie”.
Rekomendujemy wskazanie poziomu kwalifikacji/kompetencji poprzez odniesienie sie do sektorowej ramy kwalifikacji
(jesli istnieje) albo do Polskiej Ramy Kwalifikacji.



55

poziomie sredniozaawansowanym. Czyta ze zrozumieniem instrukcje obstugi i manuale. Uzywa
specjalistycznych struktur gramatycznych niezbednych do poprawnej komunikacji. Opisuje
problemy techniczne oraz proponuje adekwatne rozwigzania. Udziela pomocy technicznej
osobiscie, telefonicznie i mailowo. Wypowiada sie i dyskutuje na tematy zwigzane z sektorem
telekomunikacji i cyberbezpieczenstwa.

Czy powyiszy opis efektow uczenia jest wigczony do Zintegrowanego Systemu Kwalifikacji?

Nie

Walidacja i certyfikacja

Czy dla wyzej opisanych efektow uczenia sie mozna zidentyfikowac procesy walidacji i
certyfikacji?

Tak, mozna zidentyfikowac - opis jest kwalifikacja.

Szacowana skala niedoboru kompetencji/kwalifikacji

250

UStUGA ROZWOJOWA WSPIERAJACA ZDOBYCIE KOMPETENCII/KWALIFIKACI

Opis ustugi rozwojowej

Minimalne wymagania dotyczace ustugi:

Dostep do odpowiednich materiatéw dydaktycznych: tekstdw do czytania i stuchania oraz éwiczen
gramatycznych; literatury fachowe;j (ksigzki, skrypty, strony internetowe itp.); prowadzacy zajecia
powinien znac teoretyczne aspekty zagadnien i mie¢ minimum trzyletnie do$wiadczenie
dydaktyczne oraz praktyczne w dziedzinie; minimalna liczba godzin wsparcia: 60.

Optymalne cechy dobrej ustugi:

Liczba oséb uczestniczgcych w ustudze: 8-12 oséb; nauka poprzez potgczenie czesci teoretycznej z
zadaniami praktycznymi w stosunku 20%/80%; dostep do dedykowanej platformy umozliwiajgcej
weryfikacje na biezgco postepdw w nauce; uzupetnienie programu o praktyczne przyktady
pokazujgce specyfike branzy.

Czy przedstawiciele sektora dopuszczajg mozliwos¢ realizacji ustug rozwojowych obejmujacych
tylko czesé efektow uczenia sie dla kompetencji/kwalifikacji?

Nie
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Jesli powyzej zaznaczono ,, Tak”, opisz, w jakie grupy nalezy zestawiac poszczegdlne efekty,
zeby planowac ustuge rozwojow3 i jakie warunki (minimalne i optymalne) powinna wtedy
spetniac:

Nie dotyczy

Potencjalni uczestnicy ustug rozwojowych

Pracownicy, wspoétpracownicy, wiasciciele firm MMSP z sektora Telekomunikacja i
Cyberbezpieczenstwo

Walidacja i certyfikacja

Jesli w tabeli ,Kompetencja/kwalifikacja” (,,zielona czes¢”) w polu ,,Walidacja i certyfikacja”
zaznaczono , Tak”, to:

00) czy Rada dopuszcza finansowanie ze srodkéw POWER 2.21. samych ustug rozwojowych albo
pp) czy Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot j3
$wiadczacy zaplanowat proces walidacji/certyfikacji efektow uczenia sig?

Rada dopuszcza finansowanie ustugi rozwojowej pod warunkiem, ze podmiot jg Swiadczacy
zaplanowat proces walidacji/certyfikacji efektow uczenia sie.

Dodatkowe uwagi®®

Wymagania wstepne: umiejetnos¢ postugiwania sie jezykiem rosyjskim na poziomie Al+.

4.  UZASADNIENIE WAZNOSCI (KOLEJINOSCI) KOMPETENCII/KWALIFIKACJI ZAPREZENTOWANYCH W PUNKCIE
3.
W przypadku sektora telekomunikacji i cyberbezpieczeristwa nie mozna jednoznacznie okresli¢
waznosci kwalifikacji i kompetencji. Wszystkie zawarte w niniejszej Rekomendacji obszary
kompetencyjne sg strategiczne, krytyczne w punktu widzenia zapotrzebowania na kompetencje w
tym sektorze. Trzeba jednak zwrdcié szczegdlng uwage na kwalifikacje i kompetencje zwigzane z
budowaniem i zarzgdzaniem szeroko pojetg infrastrukturg telekomunikacyjng. Dlatego tez ten
obszar kompetencji zostat umieszczony na pierwszym miejscu. Rdwnie wazny, cho¢ umieszczony

ponizej kompetencji zwigzanych z telekomunikacja, jest obszar cyberbezpieczenstwa, ktéry stanowi

66Np. wskazanie wojewddztw/regiondw Polski, w ktdrych zapotrzebowanie na okre$lone kompetencje/kwalifikacje/czesci

kwalifikacji jest najwieksze.



kluczowy element catego rynku, gdyz postepujaca cyfryzacja i digitalizacja niesie ze sobg ryzyko

statego nasilania réznych incydentéw cyberbezpieczenstwa.
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REKOMENDACJE RADY MAJACE NA CELU POPRAWE DOPASOWANIA KOMPETENCJI DO POTRZEB SEKTORA
INNYCH NIZ KOMPETENCJE/KWALIFIKACJE, KTORYCH DEFICYT ZDIAGNOZOWANO W SEKTORZE | OPISANO
W PKT. 3.

Rada zwraca uwage, by przy planowaniu dziatan stuzgcych dopasowaniu kwalifikacji i kompetencji
do potrzeb rynku pracy w obszarach telekomunikacji i cyberbezpieczeAstwa wzig¢ pod uwage fakt,
ze zwtaszcza sektor cyberbezpieczenstwa, niezdefiniowany kodami PKD (Polskiej Klasyfikacji
Dziatalnosci), jest sektorem horyzontalnym, ktéry jest obecny i réwnie istotny w wielu branzach
gospodarki, np. sektorze finansowym czy przemysle. Efektem takiego podejscia powinno by¢
rozszerzenie wszelkich dziatan w zakresie likwidacji luk kompetencyjnych o potrzeby pracodawcéw z
innych sektoréw. Dopiero wowczas mozna bedzie uzyskaé rzeczywisty, petny obraz

zapotrzebowania rynku pracy na specjalistow ds. cyberbezpieczenstwa.



